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Introduccion

ste libro se ha creado con el fin de proporcionar a los usuarios

interesados en la instalaciéon y administracion del sistema

operativo una fuente de consulta que incluye los procesos
y procedimientos, explicados paso a paso para la utilizacion y
configuracion de servidores a través de la utilizacion del Sistema
Operativo Linux Centos 7.0, constituyéndose en un aporte para
estudiantes, docentes y publico en general.

El texto esta dispuesto en 16 capitulos que se subdividen en 45 temas.

#* En el capitulo I se hace una introducciéon a Centos 7.0,
su instalacion, configuracion de interfaces y creacion de
usuarios.

#* El capitulo II hace una introduccién a Linux Ubuntu y el
cambio de contrasefia ROOT.

#* En el capitulo III se desarrolla el tema Samba, instalacion
y gestion de usuarios.

#* En el capitulo IV y V se realiza una breve introduccién a
Debian y Moodle.



* O B X B »

*

*

El

El capitulo VI contiene una introduccién a Squid.

El capitulo VII presenta la forma de instalar ssh en Linux.
En el capitulo VIII se describe a Netdata,

En el capitulo IX se realiza una introduccion a VNC.

El capitulo X se trabaja con webmin y su configuracion.

En el capitulo XI se realiza una introduccion de Joomla,
instalacion y su configuracion.

En el capitulo XII se realiza una introduccion a wine 7

En el capitulo XIII se habla de IPESEC.

El capitulo XIV realiza una introduccion a los sistemas de
archivos NFS en Linux.

En el capitulo XV se encuentra una introduccion a Open
vpn, como se configurara, sus tipos y sus diversos clientes.

capitulo final hace una introduccion a los servidores

Ubuntu y FTP.

Cada capitulo muestra de manera practica los temas a tratar,
por lo que el estudiante debe analizar y comprender cada practica y
concepto propuesto en cada unidad, lo que le permitira desarrollar la
habilidad de auto aprendizaje de un profesional en formacion.

En sus primeras paginas descubrird una guia practica de la
instalacion y configuracion del sistema operativo dentro de una
maquina virtual; ademdas, podra encontrar otras caracteristicas
del sistema que se demandan para la gestion y administracion de
servidores, redes y usuarios tanto en linea como locales.



Por ultimo, el libro cuenta con un glosario de los términos
mads frecuentes que se utilizan lo que permitira interactuar de manera
mas facil con los usuarios y profesionales de Linux.






CAPITULO 1:
INTRODUCCION
A CENTOS 7

En este capitulo usted encontrard:

#* Introduccion a Centos 7.0

#* Instalacion de Linux Centos 7.0 en la
mdquina virtual (virtual box).

#* Creacion de usuarios, carpetas y
directorios.

# Comando PROC, TOP, FREE, P.

#* Recuperacion de la clave root

% Particion de HDD en Centos 7.0-linux.

#* Configurar las interfaces de red en
Centos 7.0

#* Servidor FTP en Centos 7.0



Introduccion

distribuciéon de Linux que vio la luz en marzo de 2004 como

un proyecto de codigo abierto. La comunidad de Linux baso6
su desarrollo en los paquetes fuente de la ditribucion comercial de
Red Hat Enterprise (RHEL), la cual solo puede ser utilizada con la
adquisicion de contratos de soporte. CentOS aprovecho el codigo fuente
de RHEL durante su creacion, puesto que Red Hat como proveedor de
RHEL estaba obligado a publicar el codigo fuente de los componentes
integrados como unos recursos open source. Stallings, W. (2005).
Sistemas Operativos Aspectos internos y principios de disesio. Pearson

CentOS (Community Enterprise Operating System) es una

CentOS, en todas sus versiones publicadas, se apoya a
nivel binario de los lanzamientos de RHEL, siendo compatibles,
sin restricciones y sin la necesidad de un compilador extra. En el
Governing Board del 2014, Red Hat y el equipo de desarrollo del
proyecto CentOS se reunieron para realizar de forma conjunta el
desarrollo y distribuciones futuras.

CentOS, como plataforma corporativa, esta destinada
principalmente a ser implementada en empresas y organizaciones
de gran tamafio. Por esta razon, la distribucion de Linux puede ser
utilizada por el sector privado, a pesar de que esta nunca fue una
prioridad del equipo de desarrollo. CentOS ha sido adoptado en mayor
medida como un sistema operativo destinado a acoger servidores web
por las facilidades que este ofrece, segin w3techs.com (enero 2017),
solo Ubuntu y Debian se utilizan con mayor frecuencia.



CentOS, como una solucion corporativa, cuenta con caracteristicas
valiosas para sus usuarios. La plataforma se desarrolla de forma continua
dando soporte al software mas reciente y compatibilidad a las aplicaciones
mas antiguas. En el aspecto de la seguridad también nos ofrece una deteccion
proactiva de vulnerabilidades, porque su codigo fuente cuenta con un elevado
nivel de seguridad gracias a que soporta la extencion del Kernel SELinux

Desde los origenes de CentOS, todos sus lanzamientos han
ido de la mano de las publicaciones de RHEL notandose esto en
los nimeros de sus respectivas versiones, por ejemplo RHEL 6.2 y
CentOS 6.2, manteniendo ciclos largos de mantenimiento y soporte;
esta previsto por parte de CentOS desde la versiéon 5.1 brindar un
soporte general de hasta 7 afios y un suministro de actualizaciones de
seguridad de hasta 10 afios (hasta la version 5.0 eran solo 4 y 7 afos).

Aligual que RHEL, CentOS cuenta con el gestor grafico Anaconda
para su instalacion, asi como “YUM?” a manera de gestor de software
y “RPM” como gestor de paquetes. A pesar de que se cuenta con los
componentes de Red Hat y que los programas se ejecuten en RHEL, es
comun que no se cuente con las certificaciones y apoyo de los fabricantes,
por lo cual no se garantiza el correcto funcionamiento en CentOS.

Distribuciones de CentOS

Tabla 1
Distribuciones de CentQOs

Lanzamientos de Arquitecturas RHEL Fecha de lanzamiento de Fecha de lanzamiento de
CentOS base CentOS RHEL
6.4 - LiveCD 1386, x86-64 6.4 2013-05-22
6.4 - LiveDVD 1386, x86-64 6.4 2013-05-22
6.4 - MinimalCD 1386, x86-64 6.4 2013-03-09
6.4 1386, x86-64 6.4 2013-03-09 2013-02-21
7 x86-64 7.0 2014-07-07 2014-06-10
7.1503 x86-64 7.0 2015-03-31
7.1511 x86-64 7.0 2015-12-14
CentOS 8.0-1905 x86-64 2019-09-24
CentOS 8.1-1911 x86-64 2020-01-15
CentOS 8.2-2004 x86-64 2020-06-15
CentOS 8.5-2111 x86-64 2021-11-16

Fuente https://www.centos.org/



Directorios y sistemas de archivos

Para CentOS, todo elemento, ya sea un directorio, un fichero o un
dispositivo, es un fichero. Aunque a un dispositivo se lo llame nodo,
este seguira siendo un fichero.

Los sistemas de ficheros de Linux y Unix se organizan en una
estructura jerarquica, de tipo arbol. El nivel mds alto del sistema de
ficheros es el directorio raiz, el cual se representa por un slash “/”.
Todos los demas ficheros y directorios estaran bajo el directorio raiz.

Por ejemplo, /home/proyectol/ejemplo.odt representa la ruta
completa al fichero ejemplo.odt que esta en el directorio proyectol,
que a su vez esta bajo el directorio home, que por su parte esta bajo
el directorio raiz (/).

Por debajo del directorio raiz (/) hay un importante grupo
de directorios comun a la mayoria de las distribuciones de GNU/
Linux. A continuacion, hay una lista de los directorios que aparecen
generalmente bajo el directorio raiz (/):

#* /bin - Aplicaciones binarias importantes

# /boot - Ficheros de configuracion del arranque, ntcleos y
otros ficheros necesarios para el arranque (boot) del equipo.

#* /dev - Los ficheros de dispositivo
#* /etc - Ficheros de configuracion, scripts de arranque, etc.
#* /home - Directorios personales (home) para los diferentes usuarios.

#* /initrd - Usado cuando se crea un proceso de
arranque initrd personalizado.

# /lib - Librerias del sistema (libraries)

# /lost+found-Proporcionaunsistema de “perdido+encontrado”
(lost+found) para los ficheros que existen debajo del directorio
raiz (/).

#* /media - Particiones montadas (cargadas) automaticamente en
el disco duro y medios (media) extraibles como CDs, camaras
digitales, etc.



/mnt - Sistemas de archivos montados manualmente en el
disco duro.

/opt - Proporciona una ubicaciéon donde instalar aplicaciones
opcionales (de terceros).

/proc - Directorio dinamico especial que mantiene informacion
sobre el estado del sistema, incluyendo los procesos
actualmente en ejecucion

/root - Directorio personal del usuario root (superusuario);
también llamado “barra-root”.

/sbin - Binarios del sistema.

/srv - Puede contener archivos que le sirven a otros sistemas.
/sys - Archivos del sistema (system).

/tmp - Temporary files.

/usr - Aplicaciones y archivos a los que puede acceder la
mayoria de los usuarios.

/var - Archivos variables como archivos de registros y bases
de datos.

Instalacion de Linux Centos 7.0.
en la maquina virtual (virtual box 5.2.8)

Pasos para la instalacion

Para instalar Centos 7.0 en la maquina virtual se deben tener

en cuenta los siguientes requisitos:

# La ISO del sistema Centos 7.0

# Tener instalada la maquina virtual en este caso VirtualBox

5.2.8.
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Paso 1: Abrir VirtualBox:

Oracle VM VirtualBox Administracior - oIEN

| Chneates @ trmtortionon
5 Generat [ Prevsuslzaciin

Namre: cenons
Satens coeratie: Red Hat (544t)

Mesmri base: aese
rden de aanque:  Opica, Disquete, Disco duro
= VT-fAMD-Y, Paginacsin andads, PALIY, Parsveatzacin M

i [ursclad dotical 9.0 (Inaccesible)
Puerts SATA 0 eentoss.vhd (eenal, 20,76 GB)

Contuiacr de anfitién:  Widows:
e 104 ACS7
@ Red
Adoptader 1i  Intel FRO1000 MT Deskiop (Adeptodar soio aniriin, «¥rtualBax Hast-Criy Ethemet Adepters)
& uss
Contolodr UsB:  OWCE
Fitron de dupostvos: 0 (0 acts)
[ Carpetas compartidas
Nrguo
& Descripcssn

o o

Figura 1: Pantalla de inicio de Virtual Box 5.2.8.

Paso 2: Desde la pantalla anterior, hacemos clic en el boton “Nueva”,
que nos permitird crear una nueva maquina virtual:

En esta pantalla, hay que elegir los siguientes valores:

# Nombre: Centos 7.0
# Tipo: Linux
#* Version: Red Hat (64 bits)

& Oracie VM VirtualBox Administrador

Bl Gemeral

Mormbre; centass
‘Saterma operathvo:  Red Hat (54-0i1)

Crear maquina virual

Nombre y sistema operativo

Sebecriang un e desoTipiid Bars s s miguina vntusl y

ue
en e, £ nombre gue seiectione perd usads por Vrtusliox pars
Keraficar esta mbcuna.

Wombre: | CENTOS|

o ;a

Versdn: | Ried Hat ()

-Gty Ethernet Adapter =]

Figura 2: Pantalla de inicio para la instalacién de nueva maquina virtual.
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Paso 3: A continuacién, pulse sobre el boton “Siguiente”. En esta
pantalla, hay que seleccionar la memoria que se le asignard a
la maquina virtual, que deberd ser como minimo de 1024 MB; y
pulsaremos sobre el boton “Siguiente”.

b Oracle VM VirtualBox Administrador

& B PP

Mueva Configuraddn Descartar  Inicar

,
() Crear maquina virtual

Tamario de memoria

Selecoone la cantidad de memorna (RAM) en megabytes a ser
resarvada para la mdcuina virtual,

El tamadio de memornia recomendado es 1024 MB.
U w2+ [2] M8

4MB8 4096 MB

Figura 3: Asignacion de memoria a la maquina virtual.

Paso 4: En esta pantalla, se elige la opcion “crear un disco duro
virtual ahora” y pulsaremos el boton “Crear”.

ﬁ » I
-
n s :
d @ Crear maquina virtual
g
1 Disco duro
g
; Si desea puede agregar un disco duro virtual a la nueva maguina.
Puede crear un nuevo archive de disco duro o selecdonar uno de la
; lista o de otra ubicacidn usando el icono de la carpeta.
q . 5i necesita una configuracién de almacenamiento més compleja
I puede omitir este paso y hacer los cambios a las preferencias de la
d maquina virtual una vez creada.
X
El tamafio recomendado del disco duro es 8,00 GB.
i (C) Mo agregar un disco dura virtual
g Crear un disco duro virtual ahora
C
E __) Usar un archivo de disco duro virtual existente
I
centoss.vhd (Mormal, 20,76 GB) |
[
C

Figura 4: Creacion del disco virtual.



Paso 5: Elegiremos la primera opcion “VDI (VirtualBox Disk Image)”
y pulsaremos el boton “Siguiente”.

P Py MUl PUPE P BY

2
Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual, Sino
necesita usarlo con otro software de virtualizacién puede dejar esta configuracion sin
cambiar,

VDI {virtualBox Disk Image)

VHD (Virtual Hard Disk)

() VMDEK {virtual Machine Disk)

Modo experto Cancelar

Figura 5: Seleccién del tipo de archivo a instalar (ISO).

Paso 6: Seleccione la primera opcion, “Reservado dinamicamente”, y
pulse el boton “Siguiente”.

;
(€) Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica
Seleccione si el nuevo archivo de unidad de disco dura virtual deberia crecer segiin se
use (reserva dindmica) o si deberia ser creado con su tamafio méximo (tamafio fijo).
Un archivo de disco duro reservado dindmicamente solo usard espacio en su disco
fisico a medida que se llena (hasta un maximo tamaiie fijo), sin embargo no se reducrd

de nuevo automaticamente cuando el espacio en él se libere,

Un archivo de disco duro de tamaiio fijo puede tomar més tiempo para su creacidn en
algunos sistemas, pero normalmente es mas répido al usarlo,

(®) Reservado dindmicamente

() Tamafio fijo

Figura 6: Seleccion del tamaiio del disco duro a usar la mdquina virtual.
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Paso 7: Estableceremos el nombre de la imagen “Centos 7.0”, y el
tamafio en 8.00 GB. Después pulsaremos sobre el boton “Crear”.

"I

@ Crear de disco duro virtual

Ubicacién del archivo y tamafio

Escriba el nombre del archive de unidad de disco dure virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.

[cenos| | &

Seleccione el tamarfio de disco duro virtual en megabytes, Este tamafio es el limite para el
archivo de datos que una maquina virtual podré almacenar en el disco duro.

U —e—y
PR N L

4,00 MB 2,007

Crear | Cancelar

Figura 7: Creacién de mdquina virtual de Centos 7.0.

Paso 8: Observaremos en el inicio de VirtualBox la maquina virtual
con el nombre de Centos 7.0
Dol YMA VituaiBan Admi istador - ol

|Ginem o e

B conera E prevssciucis

rartre oot
Semraprats et oL

o sema

[ e

et . Lo, e, L

e A, ban SR, BT L, Sl O
[ Pumials

Hemia 1t il v

Seril S 5 i ol ikl

L m: PRy

3 Mmscenmmionts

Forreer T

T e e (Lt e ¢ (el
Corrsiseer BiTL

Poarg fa e d o 3% G
B auie

e s
[R—— T

ool

Al b el ROV D00 T Dedo Mool sk o e dn. 0 et e Ol LAl Al
-

| e atay LR o

Piraeas a4 0 A

(D tameton compartrien

o

o Dencipciia.

Figura 8: Vista de creacion mdquina virtual Centos 7.0.
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Paso 10: Primer arranque de Centos 7.0. La maquina virtual de
Centos 7.0 con Saltos pre-instalado ya estd lista para ser usada. Para
ello, pulsaremos sobre el boton “Iniciar”.

a centoss [Corriendo] - Oracle VM VirtualBox = =

Archivoe Maquina Ver Entrada Dispositivos Ayuda

Cent0S Linux (3.10.0-693.e17.x86_64) 7 (Core)
CentDS Linux (O-rescue-ff285610beac4fIbaf297e4944fal12f5) 7 (Core)

Use the t and } keys to change the selection.

Press ‘e’ to edit the selected item, or 'c’ for a command prompt.

B ® e &)= @@ [ (9 [B) cTRLDERECHA

Figura 9: Arranque de Centos 7.0.

Paso 11: La primera pantalla de inicio sera la configuracion del idioma.
Escogemos el idioma. Y hacemos clic en el botén “Continuar”.

INSTALACION DE CENTOS 7

& - o

CentOS BIENVENIDO A CENTOS 7.

£Qué idioma le gustarfa utilizar durante el proceso de Instalacion?

Espafiol (Uruguay)

Espafiol (Estados Unidos)
Espaiiol (EL Selvador)

Espanol (Paraguay)

Espafiol (Pucrto Rico)

Espaiiol (Perc) X
Esparol (Panama)

Espariol (Nicaragua)

Espaiiol (México)

Espanol (Honduras)

Espafiol (Guatemala)

Espaiiol (Ecuador)

Espanol (Republica Dominicana)
Espafiol (Cuba)

Fsnaiiol (Costa Rica)

Figura 10: Seleccionamos el idioma a utilizarse.
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Paso 12: Seleccionamos el punto de montaje en el sistema, el cual
debe tener las especificaciones adecuadas de tamafo para el correcto
funcionamiento.

DESTINO DE LA INSTALACION

Listo

Seleccion de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botén «Comenzar instalacién» del ment
principal.

Discos estandares locales

8192 MiB

ATA VBOX HARDDISK
sda / 8192 MiB libre

Los discos que se dejen aqui sin seleccionar no s tocardn.
Discos especializados y de red
Afiadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocarén.
Otras opciones de almacenamiento
Partici

Cifrade
(] cifrar mis datos. Usted establecerd una frase de paso después.

Figura 11: Seleccién de particion personalizada.

AGREGAR UN NUEVO PUNTO DE MONTAJE

Figura 12: Seleccion del tipo de particion.

Descripcion de los puntos de montaje

a. /boot: En este directorio se copiaran todos los archivos necesarios
para el arranque del sistema operativo que se encuentre instalado
en el equipo, cualquier version que esta sea. Es fundamental que
esté colocado sélo, en una particion primaria. El tamafio de la
particion en la que se colocara este punto de montaje tiene que



ser aproximadamente de 150 MB cada tres sistemas operativos
instalados. El tipo de formato de la particiéon en donde se colocara
puede ser ext3, ext4, o btrfs a partir de fedora 16.

b. /(root): En este punto de montaje se irdn copiando los archivos

C.

que hacen funcionar en su totalidad. No es imprescindible que el
archivo esté solo, en una particion independiente, pero hay que
tener en cuenta que con cada nueva instalacion que hagamos,
este punto de montaje se formatea, se sobrescribe y se pierden
todos los datos anteriores. Pensando en un equipo de uso
personal, recomendamos que el tamano de la particion en donde
coloquemos este punto de montaje no sea inferior a los 9 GiB, y
tampoco es necesario que supere los 15 GiB. El tipo de formato
que pide es ext3, ext4, o btrfs.

/home: En este punto de montaje se iran guardando todos los
archivos personales del usuario. Por archivos personales no s6lo
tenemos que entender aquellos que utilizamos cotidianamente
para nuestro trabajo, o estudio, o pasatiempos (textos, peliculas,
fotos, musica, entre otros), sino que tenemos que incluir a los
archivos de configuracion, o de estilo, o de apariencia, o nuestras
preferencias a la hora de utilizar tal o cual programa. Es muy util
que coloquemos a este punto de montaje solo, en una particion
independiente. De esta manera, llegado el caso de una nueva
instalacion, no es necesario formatearlo, y conservaremos todos
nuestros archivos y todas nuestras configuraciones intactas. Caso
contrario, cada vez que instalamos una nueva version, tenemos
que crear nuevamente este punto de montaje, formatearlo,
sobrescribirlo, perder todos sus datos, y reconfigurar nuevamente
todo lo que ya teniamos configurado. El tamafio de la particion
en donde alojaremos este punto de montaje. Y el formato puede
ser ext3, ext4, o btrfs a partir de fedora 15.

d. /swap: Este punto de montaje no necesita formato y se utilizara

para dos cosas:



1.

Si el equipo se queda con el acceso a la memoria ocupado,
el sistema utilizarda el espacio asignado en swap para

“descongestionar, las capacidades saturadas de la memoria
RAM”.

Si usamos las funciones “suspender” o “hibernar” de nuestro
equipo en lugar de apagarlo, en swap se volcara toda la
informacion de nuestra sesion activa, de modo tal que nuestro
equipo se “despierte” instantaneamente cuando lo indiquemos.
Hay una férmula muy conocida acerca del espacio de esta
particion y es que debe tener “el doble que nuestra memoria
RAM?”. Esta férmula es de antigua data, y hoy en dia, debido
a la cantidad de memoria RAM de la que podemos disponer,
es un tanto exagerada. A la particién que utilicemos para
colocar este punto de montaje, no es necesario destinarle mas
que 4 GiB de espacio.

PARTICIONADO MANUAL INSTALACION DE CENTOS 7|

Listo

~ Nueva CentOS 7 instalacion centos-swap

_ S T

CLr AT ATA VBOX HARDDISK (sda)

B18E MiB

Tipo de dispositivo: Volume Group

LVM = Nmie s centos (0 B libres) +

Sistema de archives: Modificar

S bl ¥ Reformatear

Etiqueta: Nombre:

swap

Actualizar parimetr

Figura 13: Establecer el sistema de archivos de la particion con el botdn listo.



Paso 13: Llegamos a la pantalla de Resumen de Instalacién. Hacemos
clic al bot6n “Destino de la instalacion”.

ce7 [Running] - Oracle VM VirtualBox

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7

Butam
LS R EG IONALIZACION
FECHA & HORA TECLADO
huso horaric América/Bogots Espafiol; Castellanc (E..fol (latinoamericana))
SOPORTE DE IDIOMA
Espafiol (Colombia)
SOFTWARE
FUENTE DE INSTALACION SELECC| &N DE SOFTWARE
Medios locales instal acon minma
ISISTEMA
DESTING DE LA INSTALACION RED ¥ NOMBRE DE HOST
A Se selecciond particlonads automatico No conectado

T —"

Salir
i Complete los elementas marcados con este icona antes de continuar con et siguente pase.

Figura 14: Pantalla de Resumen de Instalacion.

Paso 14: Veremos los discos donde podemos instalar; por lo general,
serd un unico disco, el cual debe estar seleccionado. En caso de querer
un esquema diferente de particiones, este es el momento de hacerlo.
Nos regresamos dando clic al boton “Listo”.

~

ce7 [Running] - Oracle VM VirtualBox

DESTINO DE LA INSTALACION

Lizta.

Saleccién de dispositivos
Seleccione los dispositvos en que le gustarfa instalar. Se mantendran sin tocar hasta que pulse el botén sComenzar instalacian del mend
principal

Discos estandares locales

20.48 GB

ATA VBOX HARDDISK
sda 1 20.48 GB libre
Discos especializados y de red

Afladir un disco...

Las discos que se dejen aguf sin seleccionar na se tacarin
Otras opsiones de almacenamiento

Particionado

@ Configurer el partscionado sutométicamente Voy a configurar Las particiones.

Me gustaria crear espacio disponible adicional.

Cifrar mis datos

Resumen de todo el disca y el cargador de arranque... 1 dizco seleccanada; 20.48 GB de capacidad; 2048 GB libre

Figura 15: Pantalla de seleccion de disco o particiones.



Paso 15: Nuevamente en el Resumen de Instalacion, hacemos clic al
boton “Red” y nombre de host.

ce7 [Running] - Oracle VM VirtualBox
RESUMEN DE LA INSTALACI ON NSTALACION DE CENTOS 7
Buum

L S EGIONALIZACION

TecLADO

SELECCIGN DE SOFTWARE

DESTING DE LA INSTALACION RED ¥ NOMBRE DE HOST
S seigcoond parnaonado automst No conecgado

Figura 16: Pantalla de Resumen de Instalacion.

Paso 16: Nuestro equipo se conectard a la red y nos mostrara los
datos obtenidos via DHCP. Hacemos clic al bot6n “Listo™.

ce7 [Running] - Oracle VM VirtualBox

RED ¥ NOMBRE DE HOST

Lizta

S
¥3 Ethernet (enp0s3) ——
) St bmn
5 Conectado
ware 08:00:27:5A48:45
d 1000 Mb/'s

P 192.168 1149

Méscars de subred 255,255 255.0
Ruta predetermnada 192.168.1.1

ONS 88880844

Configurar

Nombre de miquina: | ca7.tect.com

Figura 17: Activacion de la tarjeta de red.



Paso 17: Ya estamos listos para comenzar a instalar. Hacemos clic al
botén “Comenzar instalacion”.

ce7 [Running] - Oracle VM VirtualBox

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7

? [T

(= R G IONALIZACION

FECHA & HORA TECLADO
huse horaric América/Bogots Espariol; Castellano (E .fiol (latinoamericano))

SOPORTE DE IDIOMA
Espariol (Colombia)

[SOFTWARE

FUENTE DE INSTALACIGN SELECCI GN DE SOFTWARE
Medios lacales Instalacién minma
[SISTEMA
DESTINO DE LA INSTALACION ! RED Y NOMBRE DE HOST
Se selecciond particlonado automatico Conexidn cableada (enp0s3) conectada
Sl Comenzar instalacién
3

Figura 18: Inicio de instalacion de Centos 7.0.

Paso 18: Mientras se instala, hacemos clic al boton “Contrasefia de
root”, para habilitar la contrasefia del superusuario; de igual manera,
creamos un Usuario con sus respectivas credenciales de acceso.

ce? [Running] - Oracle VM VirtualBox

CONFIGURACION INSTALACION DE CENTOS 7

% B atam

[==ie S A USTES DE USUARIO

CONTRASERIA
A No se ha cogfigun

CentOS Core SIG

duce ntOS Linux Distribution.
i Complete los slementos marcados con este icon antes de continuar <on el siguente pase,

Figura 19: Configuracion de contrasefia root.



Paso 19: Escribimos dos veces una contrasefia lo suficientemente
compleja en las cajas de texto y hacemos clic al boton “Listo”.

Figura 20: Ingreso de contrasefia root.

Paso 20: Si deseamos, por seguridad, trabajar desde otro usuario,
podriamos crearlo desde la opcion “Creacion de usuario”.

ce7 [Running] - Oracle VM VirtualBox

CONFIGURACION INSTALACION DE CENTOS 7
‘% BB tatom
(=L Lo Sl /| USTES DE USUARIO
CONTRASERIA DE ROOT CREACION DE USUARIO
Contraseria de root establecida No se creard ningdn usuario

CentQS Virtualization SIG

ent0S, virtualizaticn of Cent0S,

|

Figura 21: Instalacion de Centos 7.0.

Paso 21: Una vez instalado Centos 7.0, este se reiniciard y aparecera el
usuario registrado con su respectiva casilla para ingresar contrasenia.

Figura 22: Usuario y contrasefia.



Paso 22: Inicio del Sistema.

a* Aplicaciones  Lugares wn2255 & W B

Figura 23: Pantalla de Inicio de Centos 7.0.

Creacion de usuarios, carpetas y directorios
Usuario

Usuario, en informdtica user, es un individuo que utiliza una
computadora, sistema operativo, servicio o cualquier sistema;
ademas, se utiliza para clasificar a diferentes privilegios, permisos a
los que tiene acceso un usuario o grupo de usuario, para interactuar
o ejecutar con el ordenador o con los programas instalados en este.

El beneficio de crear usuarios y ubicarlos en un cierto grupo en
el Sistema Operativo Centos7 es que ayuda a identificar y autentificar
a un individuo con el sistema, permitiendo garantizar permisos
de archivos y carpetas, facilitando el trabajo al administrador del
sistema.

Directorio

En informatica, un directorio (también llamado carpeta), es un
contenedor virtual de archivos de datos. Los directorios estan
organizados de manera jerarquica partiendo de un directorio raiz (/)
del que van colgando el resto de los directorios.
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Pasos de creacion de Usuarios

Paso 1: Visualizaremos la ubicacion del usuario, su directorio y
descripcion existentes en el sistema con el siguiente comando:

Comando: cat/etc/passwwd:

soflafocalhost:/homelsofla

Archiva Editar Ver Buscar Terminal Ayuda

[sofiaglocalhost -]% su
Contrasena:
[rUUT@Lﬁ[dlhﬂSt soTial# cal felc/passwwd

sofia@localhost:/home/sofia - o x

Archivo Editar Ver Buscar Terminal Ayuda

saslauth:x:996:76:5aslauthd user:/run/saslauthd:/sbin/nologin
amandabackup:x:33:6:Amanda user:/var/lib/amanda:/bin/bash
setroubleshoot:x:995:993::/var/lib/setroubleshoot:/sbin/nologin
rtkit:x:172:172:RealtimeKit:/proc:/sbin/nologin
pulse:x:171:171:PulseAudio System Daemon:/var/run/pulse:/shin/nologin
gemu:x:107:107:qemu user:/:/shin/nologin
ntp:x:38:38::/etc/ntp:/sbin/nologin

radvd:x:75:75:radvd user:/:/sbin/nologin
chrony:x:994:990::/var/lib/chrony:/sbin/nologin

tss:x:59:59: Account used by the trousers package to sandbox the tcsd daemon:/dev
/null:/sbin/nologin

usbmuxd:x:113:113:usbmuxd user:/:/sbin/nologin

geoclue:x:993:988:User for geoclue:/var/lib/geoclue:/sbin/nologin
sssd:x:992:987:User for sssd:/:/sbin/nologin
gdm:x:42:42::/var/lib/gdm:/sbin/nologin

rpcuser:x:29:29:RPC Service User:/var/lib/nfs:/sbin/nologin
nfsnobody:x:65534:65534:Anonymous NFS User:/var/lib/nfs:/sbin/nologin
gnome-initial-setup:x:991:986::/run/gnome-initial-setup/:/sbin/nologin
avahi:x:70:70:Avahi mDNS/DNS-SD Stack:/var/run/avahi-daemon:/sbin/nologin
postfix:x:89:89::/var/spool/postfix:/sbin/nologin
sshd:x:74:74:Privilege-separated SSH:/var/empty/sshd:/sbin/nologin
tcpdump:x:72:72::/:/sbin/nologin

sofia:x:1000:1000:5Sofia :/home/sofia:/bin/bash

[root@localhost sofial# J]

Figura 24: Ubicacion del usuario su directorio y descripcion.

sofia:x;1000:1000:Sofia :/home/sofia:/bin/bash

Nombre

- Nombre
del grupo
de usuario

Ubicacion Usuario que Grupo al que Directorio Descripcion
forma parte pertenece el Directorios que
De usuario del sistema usuario usuario pertenecen a

Sistema




Configuracion y administracion avanzada sobre el Sistema Operativo Centos 7.0

Paso 2: Observacion del usuario y contrasena del sistema. La
contrasefia esta encriptada, siendo imposible descubrirla con el
siguiente comando:

Comando: cat /etc/shadow:
sofiaflocalhost: home/sofia - 0 X
Archivo Editar Ver Buscar Terminal Ayuda

[COTTLT O .
(rootelocalhast sofial# cat fetc/staton

sofia@localhost:/home/sofia - o x

Archivo Editar Ver Buscar Terminal Ayuda
saslauth:!!:17484::::::

amandahackup 11:17484::::::
setroubleshoot:!!:17484::::::
rtkit:!!:17484: -
pulse:!!:17484:
gemu:!!:17484::
ntp:!!:17484::
radvd:!!:17484:

usbmuxd:!!:17484:
geoclue:!! 17484
sssd:!!: 1?484 -
gdm: I|'17484
rpcuser:!! 17484..::::
nfsnobody:!!:17484::::::
gnome-initial-setup:!!:17484::::::
avahi:!!:17484::::::

postfix:!! 1?484 =is
sshd:!"l?484 ......

sofia:$6%b.BUHEapDOYp0s3ksSnxQ1Pz6m1l6DgBiimVTr15Q4eumek76PeX . muQpCrpTFkjoOrP6HVdG
KRetdclL90pYezCdHPZiOELITVnbRuycC.::0:99999:7:::
root@localhost sofial#

Figura 25: Usuario y Contraseiia encriptada.

Paso 3: Identificacion del grupo al que pertenece el usuario en el
siguiente comando:

Comando: cat /etc/group
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sofia@localhost:/home/sofia - O X

Archivo Editar Ver Buscar Terminal Ayuda
postfix:'V:17498::::::
sshd:!!:17498::::

sofia: $6584cVIZ0cenuYfE316Xy0vZ0i5%01 k. olUf120I]0myBWh,/ BKEHELNvZSat jWVANRIgCtCTAC
HyMOWwGdAT7LNAGTUMn T r3ALSpFTEXTVE: 1 0:90990:7: 1

apache:!!:17501
mysql:!!:17585::::::
squid: ! :17508:::::5:
operador:564vkNzvEBTSZLXwWM] InONaEThLAGLObxPAQE . rTIdt37VI65MI7s bBrIpj zTIQwnyilCT
I04fnx4y3t0. Zel25/BWoxq5gC. : 17543:9:99999:7: ::

[root@localhost sofial# cat fetc/grouo

root@localhost sofia]# cat Jfetc/group

sofia@localhost:/home/sofia - O x

Archivo Editar Ver Buscar Terminal Ayuda

pulse-rt:x:991:
pulse:x:171:
kvm:x:36:qemu
qemu:x:1607:
ntp:x:38:
radvd:x:75:
chrony:x:990:
tss:x:59:
libvirt:x:989:
usbmuxd:x:113:
geoclue:x:988:
sssd:x:987:
gdm:x:42:
rpcuser:x:29:
nfsnobody:x:65534:
gnome-initial-setup:x:986:
avahi:x:70:
slocate:x:21:
postdrop:x:90:
postfix:x:89:
sshd:x:74:

tcpdump:x:72: ||

kofia:x:1000:s0fia
[root@localhost sofial# il

Figura 26: Grupo de usuario

Pasos para la creacion de un nuevo usuario:

Paso 1: Afnadir nuevo usuario al sistema con el nombre de usuario
especificado con el siguiente comando:

Comando: useradd

41
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sofia@localhost:fhome/sofia - a B3

Archive Editar Wer Buscar Terminal Ayuda
chrony:x:998:
Tss5:x:59:
libwirt:x:989:
usbmuxd:x:113:
geoclue:x: 988 :
ss5d:x:087:
gdm:x:42:
rpcuser:x:29:
nfsnobody:x:65534:
gnome-initial-setup:x:986:
avahi:x:78:
slocate:x:21:
postdrop:x:98:
postfix:x:89:
sshd:x:74:
topdump:x:7T2:
sofia:x:1088:s0fia
apache:x:48:
mysgl:x:27:
squid:x:23:
whpriv:x:88:squid
sing & -

root@localhost sofial# useradd clientes
root@localhost sofial# i

Figura 27: Creacién de usuario llamado clientes.

Paso 2: Crear contrasefia para el nuevo usuario con el siguiente
comando:

Comando: passwd nombre de usuario.

sofislocalhost:/homefsofia - O x

Archivo Editar Ver Buscar Terminal Ayuda
libvirt:x:989:

usbmuxd:x:113:

geoclue:x:988:

sssd:x:987:

gdm:x:42;

rpcuser:x:29:

nfsnobody:x:65534:
gnome-initial-setup:x:986:
avahi:x:78:

slocate:x:21:

postdrop:x:98:

postfix:x:89:

sshd:x:74:

tepdump:x:72:

soffia:x:1080:s0fia

apache:x:48:
mysql:x:27:
squid:x:23:
whpriv:x:88:squid
pperador:-x- 1001 -

[reot@localhost sofial# useradd clientes

[ root@localhost sofia)]# passwd clientes
[ambiando la contrasefia del usuario clientes.
Hueva contrasena:

Figura 28: Creacién de contraseiia para usuario clientes.

42
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Paso para crear directorios o archivos y cambiarles sus
permisos de lectura, escritura

Paso 1: Para crear un directorio utilizaremos un comando junto con
el nombre del directorio y la ubicacion de este.

Comando: mkdir

sofia@localhost:/home/sofia - o x

Archivo Editar Ver Buscar Terminal Ayuda

[sofia@localhost ~]$ su

Contrasefia:

su: Fallo de autenticacidn

[sofia@localhost ~]$ su

Contrasefa:

[root@localhost sofia]# useradd clientess
[root@localhost sofial# passwd clientesss

passwd: Nombre de usuario desconecido 'clientesss'.
[root@localhost sofia)# passwd clientess

Cambiando la contraseiia del usuario clientess.

Nueva contrasefia:

Vuelva a escribir la nueva contrasefia:

passwd: todos los simholas de autenticacidn se actualizaron con éxitn
[root@localhost sofial# mkdir /etc/skel/horarios
[[root@localhost soT1al# (s -la /eic/Skel/norarios

total @

drwxr-xr-x. 2 root root 6 nov 14 21:32

drwxr-xr-x. 4 root root 94 nov 14 21:32 ..
[root@localhost sofial# ls -la fetc/skel/

total 24

drwxr-xr-x. 4 root root 94 nov 14 21:32

drwxr-xr-x. 142 root root 8192 nov 14 21:31 ..
“PW-F=-T--. 1 root root 18 ago 2 16:11 .bash_logout
-rw-r--r--. 1 root root 193 age 2 16:11 .bashlprofile

Figura 29: Creacion de carpeta o directorio llamado horarios.

Paso 2: Este paso no es obligatorio. El comando sirve para identificar
si tienes algun archivo dentro del directorio con el siguiente comando:

Comando: Is -la /etc/skel/horarios

sofia@localhost:Momaelsofia - o x

Archivo Editar Ver Buscar Terminal Ayuda

[sofiaglocalhost ~]$§ su

Contrasefia:

su: Fallo de autenticacidn

[sofiaglocalhost ~]$ su

Contrasefia:

[root@localhost sofial# useradd clientess

[root@localhost sofia]# passwd clientesss

passwd: Nombre de usuario desconocido ‘clientesss’.

[root@localhost sofial# passwd clientess

Cambiando la contrasefia del usuarip clientess

Nueva contrasefia:

Vuelva a escribir 1a nueva contra a:

passwd: tedos los simbolos de autenticacidn se actualizaren con éxito.
i lhost cofiali sl o pkal S

[root@localhost sofia]# 1s -la sfetc/skel/horarios
jotal ®
drwxr-xr-x. 2 root root 6 nov 14 21:32 .

drwxr-xr-x. 4 root root 94 nov 14 E;:n =B
- L7

total 24

drwxr-xr-x. 4 root root 94 nov 14 21:32

drwxr-xr-x. 142 root root 8192 nov 14 21:31 ..
-MW-r--r--, 1 root root 18 ago 2 16:11 .bash_logout
rw-r--r--. 1 root root 193 ago 2 16:11 .bashlprofile

Figura 30: Vista de archivos dentro del directorio horarios.
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Borrar un directorio o archivo

Para ello usamos el comando rm-r con el nombre el directorio.

sofia@localhost:fete/shel - @ x

Archive Editar Ver Buscar Terminal Ayuda

[root@localhost sofia)# mkdir /etc/skel/horarios/prueba
[root@localhost sofial# rm fetc/skel/horarios/prueba

rm: no se puede borrar «/etc/skel/horarios/prueba»: Es un directorio
[root@localhost sofia)# cd /horarios

bash: c¢d: /horarios: Mo existe el fichero o el directorio
[root@localhost sofial# cd/etc/skel/horarios

bash: cd/etc/skel/horarios: No existe el fichero o el directerio
[root@localhost sofial# cd fetc/skel/horarios
[root@localhost horarios)#

[root@localhost horarios]# rm prueba

rm: no se puede borrar «prueba=: Es un directorio
[root@localhost horarios]# rm-r prueba

bash: rm-r: no se encontrd la orden...

[root@localhost horarios]# rm -r prueba

rm: {borrar el directorio «prueba=? (s/n) s
[root@localhost horarios]# s

[root@localhost horarios)# 1s -la

total @ @E}

drwxr-xr-x. 2 root root 6 feb 1 21:13 7

Cexr-xr-x. 4 root root 94 feb 1 21:089

root@localhost horarios]# cd /fetc/skel

root@localhost skel]# rm -r horarios

m: &borrar el directorio «horarios»? (s/n) s
root@localhost skel]# l

Figura 31: Borrar el directorio horario.

Pasos para el cambio de permisos archivos o directorios
Sintaxis

chmod [Opciones]| [permiso_descripcion] archivo

Opciones

#® cmuestra los archivos a los que se les han modificado los permisos.
# f hace que no aparezca en pantalla ningin mensaje de error.

# v muestra los cambios efectuados en los permisos de archivos.

# R cambia los permisos de los archivos de todos los subdirectorios.
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total 4

drwx------ . 5 Clientes Santiage 128 nov 7 13:21 Clientes
drwx------ . 4 root root 93 nov 7 13:48 hola
drwx=====-= . 15 Santiago Santiago 4096 nov 7 13:19 Santiago
[root@localhost homel# usermod -u @ Santiago

usermod: el UID «@» ya existe

[root@localhost homel# 1s -1

total 4

drwx=-===== . 5 Clientes Santiagoe 128 nov 7 13:21 Clientes
drwx- -=-. 4 root root 93 nov 7 13:48 hola
drwx------ . 15 Santiago Santiage 4096 nov 7 13:19 Santiago
[root@localhost homel# usermed -g @ Santiago

[root@localhost home]# 1s -1

total 4

drwx------ . 5 Clientes Santiago 128 nov 7 13:21 Clientes
drwx------ . 4 root root 93 nov 7 13:48 hola
drwx------ . 15 Santiago root 4096 nov 7 13:19 Santiago

[root@localhost home]# usermod -g @ Clientes
[root@localhost home]# 1s -1

total 4

drwx---=--- . 5 Clientes root 128 nov 7 13:21 Clientes
drwx=====-= . 4 root root 93 nov 7 13:48 hola
drwx------ . 15 Santiago root 4096 nov 7 13:19 Santiago

[root@localhost homel# |

Figura 32: Permisos de lectura y escritura de un archivo.

chmod u+xr manual_linux

El usuario tendra los permisos de lectura y ejecucion sobre el
archivo manual_linux

Descripcion

Para utilizar eficazmente el comando chmod, debe especificarse
la configuracion de los permisos, utilizando el comando: Is —Irt,
conforme lo podemos observar en la figura 33.

gvisoc@wvirtual-debian:

Archive Editar “Wer Buscar Terminal Ayuda
gvisoc@virtual-debian:~% 1ls -1lrt

total 4o
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x
drwxr-xr-x

gvisoc gwisoc 4095 2 videos
gvisoc gwilisoc Falal=1S] 3 Piblico
gvisoc gwisoc 4096 o PLantillas
gvisoc gwisoc Elol=15] B Misica
gvisoc gwisoc 4095 3 Imagenes
gVv1lisoc gvlsoc 409s = Documentos
gvisoc gwisoc A0SE = Escritorio
gvisoc www-data 4095 g public_htmlL
drwxr-xr-x gvlisoc gvlsoc A409S 5 Descargas
S{prEdds s (e visoc gwisoc 1z = leeme. txt
gvisoc@virtual-debian:—%

HFUNMNNNNKNNN

Figura 33: Visualizacién de los permiso que tienen los direcorios y archivos.

45



El formato para utilizar chmod es el siguiente:
chmod permiso_usuario permiso_grupo permiso_otros

Ejemplo: supongamos que creamos el archivo permiso.
txt y queremos que el usuario tenga todos los permisos, el grupo
los permisos de lectura y ejecucion y finalmente que el resto de los
usuarios tenga sélo el permiso de ejecucion.

Para el usuario: lectura r = 4, escritura w = 2, ejecucion x =1;
sumados = 7

Para el grupo: lectura r= 4, escritura w = 0, ejecucion x = 1;
sumados = 5
Para el resto de los usuarios: lectura r = 0; escritura w = 0,

ejecucion x = 1; sumados = 1

El comando seria: chmod 751 permisos.txt

En la lista detallada de los archivos de un directorio (usando
el comando Is), el permiso de lectura escritura y ejecucion del usuario,
grupo y otros se mostraran a través de la secuencia rwxrwxrwx.
Cuando algin permiso no esta activado aparece un guion en su
reemplazo.

Comando PROC, TOP, FREE, PS

Los procesos juegan un papel muy importante en las distribuciones
Linux, ya que son los que consumiran estos recursos en entornos de
produccion. Por ello, administrarlos y gestionarlos correctamente es
de vital importancia, porque estos procesos y la gestion que hace el
sistema sobre ellos hacen posible mantener funcionando el servidor,
sin necesidad de reiniciar después de un cambio o actualizacion
importante. Esto es uno de los puntos mas importantes por los
que Linux gobierna el 90% de los servidores alrededor del mundo.



Los procesos son aquellos que ocupan un area de memoria;
estos pueden almacenar datos como también almacenar codigos. Se
ejecutan bajo un UID y un GID, tienen un nimero de procesos (PID).
Los procesos tienen diferentes estados, como son: running, sleeping,
stopped, waiting for a disk, zombie.

/PROC

Variables del kernel, utilizado para leer la informaciéon del kernel,
configura parametros del kernel

/proc/meminfo

Utilizando el comando cat /proc/meminfo nos permite observar la
informacion de la memoria utilizada actualmente.

Figura 34: Comando cat /proc/meminfo.

/proc/cpuinfo

Utilizando el comando cat /proc/cpuinfo se puede observar la
informacion tanto del computador como del procesador, un dato
interesante es que nos permite ver los “bogomips”, los cuales nos
dan a conocer la velocidad interna con la que trabaja el CPU.



stepping : 8

cpu MHz : 2166.658
cache size : 1024 KB
physical id ¢
siblings 1

core id H]

cpu cores 1

apicid ¢
initial apicid : @

fpu T yes
fpu_exception I oyes
cpuld level 11

wp T yes
flags : fpu vme de pse tsc msr pae mce cxB8 apic sep mtrr pge mca cmov

pat pse36 clflush mmx fxsr sse sseZ syscall nx rdtscp lm constant_tsc rep_good n
opl xtopology nonstop tsc pni pclmulgdg monitor ssse3 cxl6 ssed 1 sse4 2 xZ2apic
movbe popcnt rdrand hypervisor lahf_lm 3dnowprefetch

bogomips : 4333.31

clflush size ;B4

cache alignment : 64

address sizes : 36 bits physical, 48 bits virtual

power management :

Figura 35: comando cat /proc/cpuinfo.

/proc/cmdline

Utilizando el comando cat /proc/cmdline permite identificar la
version del ntcleo, ademas del lenguaje con el cual fue configurado
en la instalacion.

| rOOT@LOC&LNOST CMONTEenegro]#

[rooct@localhost cmontenegrol# cat /proc/cmdline
BOOT_IMAGE=/vmlinuz-3.10.0-514.e17.x86_64 root=/dev/mapper/cl-root ro crashkerne
l=auto rd.lvm.lv=cl/root rd.lvm.lv=cl/swap rhgb quiet LANG==s EC.UTF-8
[root@localhost cmontenegrol#

Figura 36: comando cat /proc/cmdline.

Is -1 /proc/

Determina los procesos que estan corriendo en el sistema.



[ root@localhost cmontenegrol#
[root@localhost cmontenegrol# 1s -1 /proc/12/
1s: no se puede leer el enlace simbdlico /proc/12/exe: N

directorio
total O
dr-xr-xr-x. 2 root root @ nov 21 G9:18 attr
-rw-r--r--. 1 root root @ nov 21 89:18 autogroup
o . 1 root root O nov 21 09:18 auxv

. 1 root root @ nov 21 @9:18 cgroup

. 1 root root O nov 21 09:18 clear_refs
-r--r--r--. 1 root root 0 nov 21 08:28 cmdline
-rw-r--r--. 1 root root @ nov 21 G9:18 comm
-rw-r--r--. 1 root root @ nov 21 @9:18 coredump_filter
-r--r--r--. 1 root root @ nov 21 09:18 cpuset
Lrwxrwxrwx. 1 root root @ nov Z1 B9:18 “ ol
o . 1 root root © nov Z1 G9:18 environ
Lrwxrwxrwx. 1 root root ® nov 21 09:18 [N

. 2 root root O nov 21 Q9:18 fd

. 2 root root O nov 21 09:18 fdinfo

. 1 root root @ nov 21 09:18 gid map

. 1 root root @ nov 21 09:18 io
-r--r--r--. 1 root root @ nov 21 G9:18 limits
-rw-r--r--. 1 root root @ nov 21 09:18 loginuid
dr-x------ . 2 root root @ nov 21 09:18 map_files

Figura 37: Pantalla con los resulados utilizand el comando Is -1 /proc.

FREE

free -m

Determina el consumo de memoria en el servidor y de la memoria
swap.

troot@localhost cmonteneéroj# free -m

total used free shared buff/cache available
Mem 992 484 136 6 371 329
Swap: 1639 1 1638

[root@localhost cmontenearol#

Figura 38: Comando free -m.

PS

Comando que nos permite visualizar en la pantalla los procesos que
se estan ejecutando en el sistema.

psa

Utilizando el comando “ps a” podemos ver todos los procesos del
terminal. La primera columna PID nos indica el numero que tiene
el proceso, el estado en el que se encuentra, el tiempo de operacion.
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[root@localhost cmontenegrol# ps a

PID TTY
1045 ttyl
4647 pts/0
4694 pts/0
4702 pts/0
6382 pts/0

[root@localhost cmontenegrol#

ps x

STAT
Ss+
Ss

S

S

R+

TIME COMMAND

0:27 /usr/bin/Xorg :0 -background none -noreset -audit 4 -
0:00 bash

0:00 su

0:00 bash

0:00 ps a

Figura 39: comando ps a.

Utilizando el comando “ps x” se puede observar todos los procesos
que no se encuentran en el terminal.

956
958
962
1045

ps f

?
?
?
ttyl
?

R R e et

-~

ﬁtsf@
pts/0
?

R I R R e e

CYPEY

Ssl

b oo RoNoNoNoNoNoNe oo RN Ro R o R e Re R e R e e R e o i)

/usr/sbin/gdm

/usr/sbin/crond -n

/usr/sbhin/sshd

/usr/bin/Xorg :0 -background none -noreset -audit 4 -
Jusr/libexec/postfix/master -w

/sbin/dnsmasqg --conf-file=/var/lib/libvirt/dnsmasqg/de
fusr/bin/perl fusr/libexec/webmin/miniserv.pl /etc/we
Jusr/libexec/upowerd

/usr/libexec/packagekitd

fusr/sbin/wpa_supplicant -u -f /var/log/wpa_supplican

fusr/lib/udisks2/udisksd --no-debug
gdm-session-worker [pam/gdm-password]
su

bash

/usr/sbin/atd -f

[kworker/0:0]
[kworker/0:0H]
[kworker/@:1]
[kworker/u2:1]
[kworker/@:2H]
sleep 60

[kworker/@:1H]

Figura 40: comando ps x.

Utilizando el comando “ps f” podemos ver todos los procesos en
forma de arbol.
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[root@localhost cmontenegrol# ps f

PID TTY STAT  TIME COMMAND

4694 pts/0 S 0:00 su

4702 pts/0 S 0:00 \_ bash

6608 pts/0 R+ 0:00 \_ps T

1045 ttyl Ss+ 0:28 fusr/bin/Xorg :0 -background none -noreset -audit 4 -

[root@localhost cmontenegrol# l

Figura 41: comando ps [

psu

Utilizando el comando “ps u” se pueden observar los procesos que
estan corriendo bajo el sistema.

R T T LIV NE

[root@localhost cmontenagrol# ps u

USER PID %CPU %MEM VSZ RSS TTY STAT START  TIME COMMAND

root 1645 0B.7 2.7 238416 27752 ttyl Ss+ 08:29 0:29 /usr/bin/Xorg :
root 4694 0.0 0.3 212204 4048 pts/0 S G8:51  0:00 su

root 4702 0.0 0.2 118228 2828 pts/0 S BB:51 0:00 bash

root 6828 68.0 0.1 151856 1816 pts/0 R+ 09:38 0:00 ps u

[root@localhost cmontenegrol# I

Figura 42: comando ps u

ps aux

Utilizando el comando “ps aux” podemos ver el tamario de
memoria utilizada por cada proceso.

7548084 16352 7
644928 12748 7

cmonten+ 3266 7
? :
470236 9808 ? SN1 088:32
= L
?

cmonten+ 3269
cmonten+ 3270
cmonten+ 3275
cmonten+ 3319
cmonten+ 3372

(00 Susr/bin/gnome-
100 fusr/libexec/tr
100 fusr/libexec/tr
100 fusr/libexec/tr
108 fusr/libexec/gv
101 Susr/libexec/ev

536824 11152 7
471848 6232 7 i
1006512 47868 7 51 08:32

cmonten+ 3417 319544 3904 7 Sl 08:32 100 Jusr/libexec/ib
cmonten+ 3495 178508 2592 7 Sl 0B:33 108 fusr/libexec/dc
cmonten+ 3985 312708 3372 7 Sl 08:41 100 Jusr/libexec/gv
cmonten+ 4642 555272 20044 7 ST 088:50 109 fusr/libexec/gn

cmonten+ 4646 8480 708 7 S 08:50 100 gnome-pty-helpe

[clcNololoNoNolooloNoNoloololoNooloNoloNolol
[cicojojoNoNoooooNoNoRtRoNoNooNoNORONONO]
[cNoNoReNoNoNo oo e e leRe Rl e B e B o N S Rl e B
HOOOO0000DRMWNED0DWR W=mE@Wwr D
[clclolooNoNolololoNoNolooloNoNooNoNoNoNoNol
[©)
@

cmonten+ 4647 118224 2780 pts/0 Ss 08:50 bash

root 46594 212204 4048 pts/0 S 08:51 100 su

root 4702 118228 2828 pts/0 S 08:51 :00 bash

root 5242 25844  9le 7 Ss 09:02 100 fusr/sbin/atd -
root 5533 ¢} a7 S B9 :08 :01 [kworker/0:0]
root 5736 €] o7 S 0g:13 00 [kworker/0:1]
root 5776 [¢] 07 S 09:14 00 [kworker/u2:1]
root 6409 ¢} o7 S= @9:29 :00 [kworker/0Q:1H]
root 6500 [¢] o7 R 09:31 00 [kworker/0:2]
root 6636 ¢} a7 S< @9:35 100 [kworker/0:0H]
root 5854 107886 604 7 S 09:39 100 sleep 60

root 6871 : 151056 1812 pts/0 R+ 09:40 (00 ps aux

[root@localhost cmontenegro]#

Figura 43: comando ps aux



TOP

Cumple la misma funcién que el ps solo que se refresca a intervalos

(c3/S)

Archivo Editar Ver Buscar Terminal Ayuda

top - 09:42:48 up 1:14, 2 users, load average: 0,20, 0,20, 0,22

Tasks: 159 total, 4 running, 155 sleeping, 0 stopped, 0 zombie

sCpu(s): 2,8 us, 3,5sy, 1,0 ni, 89,2 id, 3,5 wa, 0,0 hi, 0,0 si, 0,0 st
KiB Mem : 1016480 total, 152712 free, 505328 used, 358440 buff/cache
KiB Swap: 1679356 total, 1676852 free, 2504 used. 328376 avail Mem

TIME+ COMMAND
:00.56 tracker-ext+
:02.16 pulseaudio
100,35 top

:12.64 grnome-shell
:00.40 tracker-min+
:00.10 abrt-watch-+
:31.60 Xorg

:01.43 dbus-dasmon
caribou
:00.50 tracker-sto+
:11.69 systemd
:00.01 kthreadd
:00.45 ksoftirgd/0
:00.00 migration/@
:00.00 rcu_bh
103.22 rcu_sched
:00.51 watchdog/0

3269 cmonten+ 39 19 650040 15900 7880 R
3047 cmonten+ 20 0 560652 7880 4512 S
7045 root 20 0 157708 2228 1544 R
3066 cmonten+ 20 0 1469328 187844 47128 S
3275 cmonten+ 39 9 636824 11152 8076 S
622 root 20 0 210344 4588 3232 S
1045 root 20 0 238416 27752 10500 S
2828 cmonten+ 20 [c] 35908 2204 944 5
3156 cmonten+ 20 0 574700 8936 5276 S
3249 cmonten+ 20 0 537680 12536 6348 S
<] S
<] S
[c] S
[¢] S
[¢] S
0 R
<] S

—

1 root 20 128052 6712 3960
roct 20 €] [¢] [¢]
root 20
root L
root 20
root 20
roct rt

[of—~NoRoNoNoNoR_ NoNONNNoR i - No)
COOQCEONNONNU~UNOD
[ol-JoRojojojojoNoNOoRNoNONORNE~NoN-]

(o]

~

w

N

=
QOUO~NWN
[ol =JoRo]

[of - NoNoNo]
[l -NoNol

Figura 44: Funcion Top

Recuperacion de la clave root

A continuacién de presenta la recuperacion de la clave root
mediante lineas de codigo. En primer lugar, se debe dejar en claro
que esto no es un fallo de seguridad de Linux, sino una funcionalidad
para iniciar el equipo en caso de emergencias. Sin embargo, en caso
de utilizarlo en un entorno critico, como un servidor de una empresa,
la seguridad se debe complementar con otras medidas de seguridad,
acceso restringido al equipo, contrasefia en la BIOS y contrasefia en
el GRUB.

Pasos de recuperacion

Paso 1 : Lo que hacemos es reiniciar al equipo y al cargar GRUB para
escoger el sistema operativo; nos colocamos en la que corresponde a
nuestra distribucion y pulsamos la tecla “e”, que nos direccionard a
un menu para entrar al modo de edicion.



a Centos_ [Corriendo] - Oracle VM VirtualBox - O R
Archive Maquina Ver Entrada Dispositives  Ayuda

Tiene la opcién autocaptura de teclado habilitada. Esto causard que la maquina virtual capture automaticamente el teclado cada ON

CentDS Linux (3.10.0-514.el7.x86_64) 7 (Core)
CentDS Linux (@-rescue-f236f2d0b5e0403599c258cc4?6c?f?4) 7 (Core)

Use the T and | keys to change the selection.

Press 'e’ to edit the selected item, or 'c’ for a command prompt.
The selected entry will be started automatically in 4s.

QFFOEw

[#] CTRL DERECHA

Figura 45: Ventana de carga de centos en GRUB

Paso 2: A continuacion procedemos a pulsar:
Ctrl + x

Se reinicia el sistema y arranca nuevamente el sistema.

&= | Centos_ [Corriendo] - Oracle VM VirtualBox - b

Archive Maéquina Ver Entrada Dispositivos Ayuda

Tiene la opdsn autocaptura de teclado habilitada. Esto causara que la maquina virtual capture automaticamente (&) (53

lsetparams 'Cent0S Linux (3.10.0-514.el17.x86_64) 7 (Core)’

load_wideo
set gfxpayload=keep
insmod gzio
insmod part_msdos
insmod xfs
set root="'hd®,msdosl’
if [ xSfEaturefplatfnrmfsearchfhint = xy 1: then
search ——mo—floppy —fs—uuwid ——set=root ——hint-bios=hd@,msdos
—ef i=hd®, msdosl ——hint-baremetal=ahci®,msdosl —-hint="hd®,msdosl’ a0l
5d4-4917-8141-4f9738eb5853
else
search ——no-floppy ——f=-uuid --set=root adlZeeed-4d5d-4917-81

Press Cirl-x to start, Cirl-c for a command prompt or Escape to
discard edits and return to the menu. Pressing Tab lists
possible completions.

@ & o] = iy [#] cTRL DERECHA

Figura 46: Reinicio de sistema.




Paso 3: Una vez reiniciado, ubicaremos la linea linux16 donde
podemos visualizar la palabra root que tendremos que cambiar por
lo siguiente:

rw init=/sysroot/bin/sh y tecleamos el comando

| Centos_ [Corriendo] - Oracle VM VirtualBox = =

Archive Maquina Ver Entrada Dispositivos  Ayuda

insmod part_msdos
insmod xfs
set root="hd®,msdosl’
if [ xSfeature_platform_search_hint = xy 1: then
search —-no-floppy ——fs-uuid --set=root --hint-bios=hd®,msdosl --hin\
-ef i=hd®,msdosl --hint-baremetal=ahci®,msdosl --hint="hd0,msdosl’ aBlZeeed-4\
5d-4917-8141-4f 93738eb5853
else
search —--no-floppy ——fs-uuwid --set=root a0l2eeed-4d5d4-4917-8141-4f97\
[38eb5853
fi
linux16 rvmlinuz-3.10.0-514.el17.x86_64 root=/devs/mapper/cl-root ruw int\
s/sysroot/bin/sh_crashkernel=auto rd.lvm.lv=cl/root rd.lvm.lv=cls/swap rhgb qui\
et LANG=es_EC.UTF-8
initrd1e sinitramfs-3.10.0-514.e17.xB6_64.img

Press Ctrl-x to start, Ctrl-c for a command prompt or Escape to
discard edits and return to the menu. Pressing Tab lists
possible completions.

B @& @ =& {9 [¥] cTRDERECHA

Figura 47: Ya reiniciado el sistema

A continuacién procedemos a pulsar:
Ctrl + x

Se reinicia el sistema y arranca el sistema.

Paso 4:

Escribimos chroot /sysroot para iniciar el cambio de la contrasefa
en el bin



| Centos_ [Corriendo] - Oracle VM VirtualBox = &=

Archive Maquina Ver Entrada Dispositivos  Ayuda

Generating "srunsinitramfs-/rdsosreport.txt”

[Entering emergency mode. Exit the shell to continue.

ype “journalctl” to view system logs.

ou might want to save "srunsinitramfs/rdsosreport.txt” to a USB stick or ~boot
fter mounting them and attach it to a bug report.

i/# chroot /sysroot
e

QF & EHR G

(2] cTRL DERECHA

Figura 48: Ventana del cambio de la contrasena en el bin.

Paso 5: En el siguiente paso digitamos el comando:
passwd root + Enter

Escribimos la nueva contrasefia, repetimos la contrasefia para que
compruebe que son iguales.

G Centos_ [Corriendo] - Oracle VM VirtualBox = B

Archive  Maquina Ver Entrada Dispositives  Ayuda

Generating "srunsinitramfs- rdsosreport.txt”

Entering emergency mode. Exit the shell to continue.

" journalctl” to view system logs.
ou might want to save "/runsinitramfs-rdsosreport.txt” to a USB stick or -boot
fter mounting them and attach it to a bugy report.

:## chroot /sysroot

##t passwd root

ambiando la contrasefia del usuario root.

ueva contrasefia:

uelva a escribir la nueva contrasefia:

asswd: todos los simbolos de autenticacidn se actualizaron con éxito.
s

=R [#] cTrL DERECHA

O)- ¥

Figura 49: Ventana del cambio de contraseria.



Paso 6: Podemos ver quela contrasefa se haactualizado correctamente.
Ahora el otro paso es actualizar la informacion selinux ejecutando el
siguiente comando:

Escribimos el comando touch /. autorelabel para guardar los cambios

= | Centos_ [Corriendo] - Oracle VM VirtualBox il “

Archive Maquina Ver Entrada Dispositives  Ayuda

Generating “srunsinitramfs/rdsosreport.txt"

Entering emergency mode. Exit the shell to continue.

ype "journalctl"” to view system logs.

ou might want to save “/runsinitramfs-/rdsosreport.txt” to a USB stick or sboot
fter mounting them and attach it to a bug report.

i/# chroot ~/sysroot

i/ passwd root

ambiando la contrasefia del uswario root.

ueva contrasefia:

uelva a escribir la nueva contraseiia:

asswd: todos los simbolos de autenticacidn se actualizaron conm éxito.
:/# touch ~.autorelabel

g 3

Ol - asl_] 3V

[#] cTRL DERECHA

Figura 50: Ventana en donde guardamos los cambios realizados.

Paso 7: Escribimos exit para salir del editor. Digitamos reboot para
reiniciar el sistema, y ya tememos cambiada la contrasefia.

| Centos_ [Corriendo] - Oracle VM VirtualBox = =

Archivo Méquina Ver Entrada Dispositivos  Ayuda

Generating "/run/initramfs/rdsosreport.txt”

Entering emergency mode. Exit the shell to continue.

" journalctl” to view system logs.
ou might want to save "srunsinitramfs/rdsosreport.txt” to a USB stick or -sboot
fter mounting them and attach it to a bug report.

% chroot -sysroot

/% passwd root

ambiando la contrasefia del usuario root.

ueva contrasefia:

uelva a escribir la nueva contraseiia:

passwd: todos los simbolos de autenticaciom se actualizaron con éxito.
:## touch /.autorelabel

i/ exit

exit

/% reboot_

BOP @S E O @ [ cm R

Figura 51: reiniciamos el sistema una vez cambiada la contraseria.



El momento que iniciemos el stiper usuario ya tenemos que
ingresar con la nueva contrasena.

Particion de HDD en Centos 7.0

Al igual que dentro de los sistemas operativos Windows, donde
encontramos un disco C:/ y D:/, por lo general el primero es donde se
carga el sistema operativo y el segundo destinado a almacenamiento,
podemos tener en Linux especificamente en Centos 7.0 particiones
de disco, para gestionar de mejor manera nuestros archivos, segun lo
vayamos a requerir. Dentro de Linux es sabido que la mayor parte
de acciones son realizadas a través de consola o, como le conocemos
mejor, la “Terminal”.

Lista de Comandos

fdisk (valido para fixed disk o format disk) es uno de los comandos
mads importantes que deberiamos conocer, puesto que en caso de no
contar con interfaz grafica de por medio (cosa muy habitual en las
distribuciones destinadas a servidores por el mejor aprovechamiento
de los recursos).

fdisk —1.- Muestra todas las particiones existentes en nuestro
sistema, pasaremos el argumento “-1”, que hard que se listen
ordenadas por el nombre del dispositivo.

fdisk -1 /dev/sdb. - Para ver todas las particiones de un unico
disco, al comando anterior afiadiremos el nombre de dicho disco.

Si queremos ver todas las opciones que nos ofrece fdisk,
unicamente deberemos pasar el comando seguido de una unidad de
disco (para darle algo sobre lo que trabajar).

fdisk /dev/sdb. - Una vez estemos en el menu de fdisk,
pulsaremos ‘n’ (new o nueva) para crear la nueva particién. Lo
siguiente que nos pedird serd que tipo de particion deseamos crear,
extendida (también llamada légica) o primaria.



mkfs. ext4 /dev/sdb5.- Mediante ext4 le estamos indicando
a la aplicacion que formato de archivos nos interesa aplicar a la
particion, se ha elegido sdb5 (otro valor que podrd variar en su
sistema) por seguir con el ejemplo anteriormente usado.

fdisk /dev/sdb. - A continuaciéon, ya dentro del menug,
pulsamos ‘x’ para acceder a las opciones avanzadas de fdisk. Lo
siguiente que haremos sera pulsar ‘f* (fix) que indicara a la aplicaciéon
que queremos reparar la tabla de particiones. Pulsaremos ‘w’ para
escribir los datos.

Borrar una particion

Si lo que queremos es borrar una particion en concreto (por ejemplo,
/dev/sdb2), primeramente, deberemos seleccionar el disco en el que
podemos encontrarla, que siguiendo el caso del ejemplo seria /dev/sdb.

Crear una nueva particion

Si contamos con espacio sin usar en nuestro disco duro, podemos
asignar ese espacio a una nueva particion. Como en las anteriores
acciones, primeramente, deberemos acceder al mena pasando como
argumento el nombre del disco duro sobre el que queremos trabajar.

Formatear una particion

Después de haber creado una nueva particion, no debemos olvidar
darle formato.

Comprobar el tamafio de una particion

Después de formatear la particiéon, podremos comprobar el tamafio
que le asignamos mediante el argumento ‘-s’ que nos mostrara los
bloques que ocupa la misma.



Corregir la tabla de particiones

Se nos puede plantear la situaciéon de que borramos particiones
intermedias, por ejemplo, si tenemos particionado el disco con sdal,
sda2, sda3, sda4 y sdaS; y tenemos que eliminar sda3 y sda4. Esto
puede ocasionar recibir un error como este “Partition table entries
are not in disk order”.

Pasos a seguir

Paso 1: Antes de todo, hay que asignar una unidad de almacenamiento
en la maquina virtual.

HERPHRYEQE

Figura 52: Terminal de Centos 7.0

Iniciamos asignando a la maquina que esta en la parte interna
del simulador un nombre donde vamos a crear la particiéon nueva.

Paso 2: Abrir la terminal de Centos 7.0 para ejecutar los comandos
mencionados en la lista de comandos.

Paso 3: Ejecutamos fdisk -1 en el terminal.

fdisk -1 para ver todas las unidades que tenemos en nuestro sistema
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[jaime@localhost ~]$ su
Contrasefia:

+"[[Hsu: Fallo de autenticacion
[jaime@localhost ~]$ su
Contrasefia:

[root@localhost jaime]# fdisk -1

Disk /dev/sda: 42.3 GB, 42264559616 bytes, 82547968 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk label type: dos

Identificador del disco: 0x0007207e

Disposit. Inicio Comienzo Fin Blogues Id Sistema
/dev/sdal 2048 6143 2648 83 Linux
/dev/sda2 * 6144 12294143 6144000 83 Linux
/dev/sda3 12294144 61462527 24584192 8e Linux LVM
/dev/sdad 61462528 69851135 4194364 83 Linux

Disk /dev/sdb: 8589 MB, 8589934592 bytes, 16777216 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes /1512 bytes

Disk /dev/mapper/centos-root: 6291 MB, 6291456000 bytes, 12288000 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes

Figura 53: Comando fdisk -1 en el terminal.

Paso 4: En esta parte nos colocamos en el disco que creamos
anteriormente en el Paso 1 en la maquina virtual, que en este caso
Fdisk /dev/sdb sirve para seleccionar la unidad que creamos y
empezar a asignarle espacio.

Sector size (loglcal/pnysical): 512 byTes / 5lZ bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk /dev/mapper/centos-swap: 6291 MB, 6291456000 bytes, 12288000 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I1/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk /dev/mapper/centos-home: 6291 MB, 6291456000 bytes, 12288000 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I1/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk /dev/mapper/centos-var: 6291 MB, 6291456000 bytes, 12288008 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

[root@localhost jaimel# fdisk /dev/sdb
)

Welcome to fdisk (util-linux 2.23.2

Changes will remain in memory only, until you decide to write them
Be careful before using the write command.

Device does not contain a recognized partition table
Building a new DOS disklabel with diﬁk identifier 0xc90c8l4a.

Orden (m para obtener ayuda): n

Figura 54: Fdisk /dev/sd.



Paso 5: En esta parte asignamos una particion de tipo primaria y le
asignamos todo en espacio del disco

=~
1l

particion primaria

particion extendida

Device does not contain a recognized partition table
Building a new DOS disklabel with disk identifier Oxc90c814a.

0rden (m para obtener ayuda): n
Partition type:

p
e

primary (@ primary, © extended, 4 free)
extended

Select (default p): p
Nimero de particién (1-4, default 1): 1
Primer sector (2048-16777215, valor predeterminado 2048): 2048

Last

sector, +sectors or +size{K,M,G} (2048-16777215, valor predeterminado 16777215): 16777215

Partition 1 of type Linux and of size 8 GiB is set

0Orden (m para obtener ayuda): w
iSe ha modificado la tabla de particiones!

Llamando a ioctl() para volver a leer la tabla de particiones.
Se estan sincronizando los discos
[root@localhost jaime]# fdisk -1

Disk

/dev/sda: 42.3 GB, 42264559616 bytes, 82547968 sectors

Units = sectors of 1 * 512 = 512 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk

label type: dos

Identificador del disco: 0x@00f2087e

Figura 55: Particion Primaria.

Paso 6: En este paso procedemos a formatear nuestra unidad creada.

Disk /dev/sda: 42.3 GB, 42264559616 bytes, 82547968 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk label type: dos

Identificador del disco: 0x0007207e

Disposit. Inicio Comienzo Fin Bloques Id Sistema
/dev/sdal 2048 6143 2048 83 Linux
/dev/sda2 * 6144 12294143 6144008 83 Linux
/dev/sda3 12294144 61462527 24584192 8e Linux LVM
/dev/sda4 61462528 69851135 4194384 83 Linux

Disk /dev/sdb: 8589 MB, 8589934592 bytes, 16777216 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk label type: dos

Identificador del disco: OXCQOCSﬁéa

Disposit. Inicio Comienzo " Fin Bloques Id Sistema

/dev/sdbl 2048 16777215 8387584 83 Linux

Disk /dev/mapper/centos-root: 6291 MB, 6291456000 bytes, 12288000 sectors
Units = sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Figura 56: Formateo.
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Paso 7: Para poder utilizar la nueva particion, lo primero que se
hace es formatear; para ello se utiliza el comando mkfs con el tipo
de extension de la particion y la ubicacion de esta juntamente con el
nombre de la particion.

[root@localhost jaime]# mkfs.extd4 /dev/sdbl

mke2fs 1.42.9 (28-Dec-2013)
Etiqueta del sistema de fTicheros=
0S5 type: Linux
Tamafio del bloque=4096 (bitéacora=2)
Tamafio del fragmento=4096 (bitacora=2)
Stride=0 blocks, Stripe width=0 blocks
524288 inodes, 2096896 blocks
104844 blocks (5.00%) reserved for the super user
Primer bloque de datos=0
Nimero méximo de bloques del sistema de ficheros=2147483648
64 bloque de grupos
32768 bloques por grupo, 32768 fragmentos por grupo
8192 nodos-i por grupo
Respaldo del superbloque guardado en los blogues:
32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632

Allocating group tables: hecho

Escribiende las tablas de nodos-i: hecho

Creating journal (32768 blocks): hecho

Escribiendo superbloques y la informacién contable del sistema de ficheros: hecho

Figura 57: Utilizacion el comando mkfs

Paso 8: Una vez ubicada la particion, lo que hacemos es montarla con
el comando mount /dev/sbd1/mnt y nos proyectara en la pantalla la
afirmacion que la particién estd montada.

sofia@localhost:/home/fsofia S (=] x

iArchivo Editar Ver Buscar Terminal Ayuda

Respaldo del superbloque guardado en los bloques:
32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632

4Allocating group tables: hecho

Escribiendo las tablas de nodos-i: hecho

dCreating journal (32768 blocks): hecho

Escribiendo superbloques y la informacién contable del sistema de ficheros: hecho

[root@localhost sofial# mkdir data
[root@localhost sofial# mount /dev/sdbl /data
mount: mount point /data does not exist
[root@localhost sofial# mount /dev/sdbl /mnt
[root@localhost sofial# 1sblk

ANAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
'Isda 8:0 0 9,56 0 disk
sdal 8:1 [¢] 16 © part /boot
sda2 8:2 @ 8,56 0 part
centos-root 253:0 e 7,66 © lvm /
centos-swap 253:1 0 976M © lvm [SWAP]
7 —sda3 8:3 [¢] 1K © part
sdb 8:16 0 8G 0 disk
alsdbl 8:17 © 8G @ part /mnt
sr@ 11:0 1 1024M © rom
[root@localhost sofial# [ F

1T TE TS TTIVTF

Figura §8: Aplicacion de comando mount /dev/sbdl/mnt



Paso 9: Para que la particion sea permanente se debe utilizar un
comando vim /etc/fstb, con el cual se desplegara otra pantalla en
donde tendremos que poner el disco en los tipos de particiones
permanente; esto se hace de forma manual a través del siguiente
comando:

vim /etc/fstab

Paso 10: Vim /etc/fstab sirve para crear el sistema de ficheros. Para
poder insertar la particion, lo que hacemos es dar clic en la vocal i
para poder insertar y seguidamente escribimos /dev/sdb1  defaults
00 y hacemos enter.

Archivo Editar Ver Buscar Terminal Ayuda

|

#

# /etc/fstab

# Created by anaconda on Tue Oct 31 15:45:59 2017

#

# Accessible filesystems, by reference, are maintained under '/dev/disk'

# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info

#

/dev/mapper/centos-root / xfs defaults 00
UUID=095a792c-3018-4940-80ee-2dad59¢949¢9 /boot xfs defaults 00
/dev/mapper/centos-home /home xfs defaults 00
/dev/mapper/centos-var /var xfs defaults 00
/dev/mapper/centos-swap swap swap defaults 00

"/etc/fstab" 13L, 617C 1,0-1 Todo

Figura 59: Aplicacién de Vim /etc/fstab.

Paso 10: Para poder guardar estos cambios presionamos las teclas
esc:w(q y regresaremos a la pantalla inicial.
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sofia@ localhost:/home/sofia = a x
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|

#

# /etc/fstab

fA# Created by anaconda on Thu Nov 23 22:16:17 2017

#

(# Accessible filesystems, by reference, are maintained under '/dev/disk’

# See man pages fstab(5), findfs(8), mount(8) and/or blkid(8) for more info

o#

1/dev/mapper/centos-root / xTs defaults 00
UUID=c3db7197-42b1-48b3-a323-119c0cabcec57 /boot xfs defaults

0o

/dev/mapper/centos-swap swap swap defaults 00
i
1b:
o
iz |
za~

"/etc/Tstab" 11L, 465C 1,0-1 Todo

/Uda ae GNUNE

Figura 60: Guardar cambios

Paso 11: Aqui verificamos si creamos correctamente la particion.

[root@localhost jaimel# mkdir DIRECTORIODATA
[root@localhost jaimel# mount /dev/sdbl /DIRECTORIODATA
mount: mount point /DIRECTORIODATA does not exist
[root@localhost jaime]# mount /dev/sdbl /mnt
[root@localhost jaimel# Llsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
sda 8:0 0 39,46 0 disk
sdal 8:1 2] 2M © part
sda2 8:2 @ 5,9G 0 part /boot
sda3 8:3 0 23,56 0 part
centos-root 253:0 0 5,96 @ lvm /
centos-swap 253:1 e 5,96 © f‘vm [SWAP]
centos-home 253:2 © 5,9G © xvm /home
centos-var 253:3 ® 5,96 © lvm /var
sdad 8:4 2] 4G 0 part
sdb 8:16 0 8G 0 disk
17 (] 8G 0 part /mnt

sro 1 1 1024M © rom
[root@localhost jaime]# vin /etc/fstab
bash: vin: no se encontré la orden...
[root@localhost jaimel# vin /etc/Tstab
bash: vin: no se encontré la orden...
[root@localhost jaimel# vim /etc/fstab

Figura 61: Ventana que nos indica la particion creada.
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Configuracion de interfaces de red en Centos 7.0

Esta interfaz ofrece un conjunto de operaciones que son las mismas
para todos los tipos de hardware y, basicamente, trata con el envio y
la recepcion de paquetes. Los nombres de las interfaces son diferentes,
y es importante identificarlas; para ello puede utilizar el comando ip
add en el que solicitara la direccion IP del sistema y en la salida del
comando se mostrara el nombre de cada interfaz.

TPasos para la confissuaracidm:

Paso 1: Ejecutamos el comando ip add en nuestra consola:

% Aplicaciones ¥  Lugares ~ ‘-'minal'

ome aleyton@localhost:/home/aleyton

vie07:35 O # B ~
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[root@localhost aleyton]# ip add
1: lo: <LOOPBACK,UP,LOWER UP> mtu 65536 gdisc noqueue state UNKNOWN glen 1
link/loopback GG :00:06:00:00:66 brd 00:00:00:00:00:00
inet 127.0.0.1/8 scope host 1o
valld_1ft forever preferred_Lft forever
inet6 ::1/128 scope host
valld_1ft forever preferred 1ft forever
2: enpBs3: <BROADCAST,MULTICAST,UP,LOWER UP> mtu 1500 qdisc pfifo_fast state UP
qlen 1000
link/ether G8:00:27:0b:2b:al brd ff:ff:ff:ff:ff:ff
inet 192.168.1.16/24 brd 192.168.1.255 scope global dynamic enp@s3
valld_1ft 86252sec preferred_l7t 8625Zsec
inet6 2800:370:cl1:10a0:3662:b7d5:61c6:d4cd/64 scope gleobal noprefixroute dyn
amic
valid_1ft 259200sec preferred_1ft 172800sec
inet6 feB0::74bl:9774:d360:2596/64 scope link
valid_1ft forever preferred_lft forever
3: virbrO: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 gdisc nogueue state DOWN
glen 10060
link/ether 52:54:00:e4:81:ae brd ff:ff:ff:ff:ff:ff
inet 192.168.122.1/24 brd 192.168.122.255 scope global virbri
valid_1ft forever preferred_1ft forever
4: virbrO-nic: <BROADCAST,MULTICAST> mtu 1500 gdisc pfifo_fast master virbr@ sta

Figura 62: Interfaces de Red

Como se puede observar en pantalla, la salida de este comando
es posible que no vea ninguna interfaz ethO o eth1 como en versiones
anteriores de CentOS, en vez de esto vera secuencias como la del
ejemplo “enp0s3K.

Estos nuevos identificadores se crean son base en ciertas
reglas y patrones que ahora se tienen en cuenta para nombrar los
dispositivos de red.
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Paso 2: El siguiente paso por realizar es localizar el archivo de
configuracién de la interfaz que se va a modificar, por lo que se debe
ir a la siguiente ruta: /etc/sysconfig/network-scripts/

Paso 3: Una vez ahi se buscara el archivo con el nombre que se habra
localizado anteriormente con el comando “ip add”, en este ejemplo
es enp0s3; y se lo hace con el comando “Is”

#* Aplicaciones ¥ Lugares ™ |rminal' vieo7:38 O 0 [F -

aleyton@localhost:/etc/sysconfig/networl-scripts - o x
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[root@localhost network-scriptsl# 1s

ifdown-ippp ifdown-Team ifup-ib ifup-ppp init.ipve-global
ifcfg-lo ifdown-ipve ifdown-TeamPort ifup-ippp ifup-routes network - functions
ifcfg-Perfil_1 ifdown-tunnel ifup-ipv6 ifup-sit network-functions-ipv6
ifdown-post ifup-Team
ifdown-bnep ifdown-ppp ifup-aliases ifup-plip ifup-TeamPort
ifdown-eth ifdown-routes ifup-bnep ifup-plusb ifup-tunnel
ifdown-ib ifdown-sit ifup-eth ifup-post ifup-wireless

[root@localhost network-scriptsl# i
Figura 63: Interfaz de configuracion.

Estearchivollamadoifcfg-enpOs3 seencuentralaconfiguracion
de la interfaz de red y se lo debe editar con el comando: “nano ifcfg-
enp0s3”.

Los parametros en este archivo deben ser editados segun lo
que indique su proveedor de internet; o si es un servidor de prueba, el
administrador puede determinar una IP adecuada para su red local.

BOOTPROTO: determina el tipo de configuracion que tiene la
interfaz, puede ser none (ninguna), static (estatica) o dhcp (asignacion
de ip dindmica por dhcp) por lo general en un servidor siempre se
debe configurar como static.

IPVGINIT e IPV6_AUTOCONF indica si desea activar
el protocolo IP versiéon 6 y que se autoconfigure, en el ejemplo
seleccionamos que no lo usaremos y que no se configure.



ONBOQOT: si la interfaz de red que estds configurando debe de levantarse
de forma automatica cuando arranca el servicio network, entonces debe
configurar esta opcion como “yes”, de lo contrario el servidor arrancara
y la interfaz permanecerd desactivada hasta que manualmente la active.
Recuerde que Centos 7.0 siempre configura esta opcién como “no”, por
lo que no tendra conexion a la red por default en la interfaz de red.

IPADDRO: es la primera direccion IP de la interfaz, recuerde que
puede haber varias.

PREFIXO: es el pefijo de red, antes llamado NETMASK de la primera
IP, recuerde que puede haber varias.

GATEWAYO: es la puerta de enlace o la pasarela de la primera IP y
puede haber varias.

DNS1: es la direccion IP del servidor de resolucion de nombres de dominio

Paso 4: Se debe desactivar el Network Manager.

#* Aplicaciones ~ Lugares ~ ‘rminal' vie07:45 W) [ ~

aleyton@localhost:/etc/sysconfig/network-scripts - @ x
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[root@localhost network-scripts]# systemctl stop NteworkManager

Failed to stop NteworkManager.service: Unit NteworkManager.service not loaded.
[root@localhest network-scripts]# systemctl stop NetworkManager

[root@localhost network-scripts]# systemctl disable NetworkManager

Removed symlink /setc/systemd/system/multi-user.target.wants/NetworkManager.service.
Removed symlink /setc/systemd/system/dbus-org.freedesktop.NetworkManager.service.
Removed symlink /etc/systemd/system/dbus-org.freedesktop.nm-dispatcher.service.
[root@localhost network-scriptsl#

Figura 64: Network Manager.

Por ultimo, se debe reiniciar el servicio de red con el comando:
“systemctl restart ntework. service”.

Y en este momento se debe tener activa la interfaz de red con
la ip que se haya configurado. Para verificar el estado de la interfaz
de red hay que ejecutar el comando ip add show, asi:
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=% Aplicaciones ~ Lugares ~ |-rminalv vieos:os W [J ~

home
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link/loopback 00:00:00:00:00:00 brd GO:00:00:00:00:00
inet 127.0.0.1/8 scope host lo
valid_1ft forever preferred_1ft forever
::1/128 scope host
| 1ft forever preferred 1ft forever
BROADCAST ,MULTICAST,UP,LOWER_UP> mtu 1500 qdisc pfifo_fast state UP

valid_Lft 259193sec preferred Lft 172793sec
inet6 feBO::a80:277f:fedb:2bal/6d scope Llink
valid_1ft forever preferred 1ft forever
3: virbr@: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1508 qdisc noqueue state DOWN
glen 1668
link/ether 52:54:00:e4:8l:ae brd ff:ff:ff:ff:ff:ff
inet 192.168.122.1/24 brd 192.168.122.255 scope global virbr®
valid 1ft forever preferred 1ft forever
4: virbr@-nic: <BROADCAST,MULTICAST> mtu 1508 qdisc pfifo_fast master virbrO sta
te DOWN qlen 1960
link/ether 52:54:80:e4:8l:ae brd ff:ff:ff:ff:ff:ff
[root@localhost aleyton]#

Figura 65: Comando ip add show.

Configuracion de un Servidor FTP en Centos 7.0

FTP significa “File Transfer Protocol”, Protocolo para la Transferencia
de Archivos; un servidor FTP es un programa especial que se ejecuta en
un servidor conectado normalmente en Internet (aunque puede estar
conectado en otros tipos de redes, LAN, MAN; etc.). Su funcién es permitir
el desplazamiento de datos entre diferentes servidores / ordenadores.

Servidor FTP ubicado en
Intemet, en el Centro de
Datos de CDmon.com

Usuario 2 descarga el archivo y
puede subir otro archive diferente

59r‘-'iT|='< > »

Usuario 2 conactado x/ Usuario 2

a Intermet desde su
casa, en akgin
pueblo de Francia

Usuario 1 conectado
a Intemet desde su
casa, en algan
pueblo de Espafia

Usuario 1 sube un
archivo al servidor FTP

{

Usuario 1

Figura 66: Diagrama FTP.
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El servicio FTP

Permite implementar servicios de archivos mediante protocolo FTP,
caracterizandose principalmente porque se trata de un sistema muy
seguro, a la vez muy sencillo de configurar. Se puede instalar el
paquete correspondiente, al servidor vsftpd, en un ordenador con
Linux, desde el terminal, se distribuye bajo licencia libre GNU GPL

Instalacion servidor FTP

Paso 1: Para la Instalacion vsftpd usaremos el siguiente comando:

Comando: yum -y install vsftpd

| luis{@localhost:/homefluis = o »
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[luis@localhost ~]$ su

Cont rasefa:

[ root@localhost "u'.::]#lx,-l.rn -y install vsfpd I

Figura 67: Descarga de los paquetes del servidor.

Paso 2: A continuacién, accederemos al archivo de configuracion
usando el editor vim; para ello, ingresamos esta linea y veremos lo
siguiente, con el comando:

Comando: vim /etc/vsftpd/vsftpd.conf
y editamos lo siguiente
allow_writeable_chroot=YES
pasv_enable=Yes
pasv_min_port=40000

pasv_max_port=40100
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lis@localhost:/etc/vsftpd - o x
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#ls_recurse_enable=YES

3

# When "listen" directive is enabled, wsftpd runs in standalone mode and

# listens on IPv4 sockets. This directive cannot be used in conjunction

# with the listen_ipv6 directive.

Listen=N0

#

¥ This directive enables listening on IPv6 sockets. By default, listening
# on the IPv6 "any" address (::) will accept connections from both IPvé

# and IPv4 clients. It is not necessary to listen on *both* IPvd and IPv6
# sockets. If you want that (perhaps because you want to listen on specific
# addresses) then you must run two copies of wvsftpd with two configuration
& files.

Make sure, that one of the listen options is commented !!

isten_ipv6=YES L

am_service_name=vsTtpd
serlist_enable=YES
cp_wrappers=YES
allow writeable_chroot=YES
pasv_enable=Yes
pasv_min_port=40000
pasv_max_port=40160

W

Figura 68: Vista de edicion del archivo vsftpd.conf.

Paso 3: Reiniciamos el servicio con el comando:

Comando: systemctl restart vsftpd.service

[ root@localhost vsftpd]#] systemc restart vsttpd.saryvice
[ root@localhost vsftpd]#

Figura 69: Vista de reinicio del servicio.

Paso 3: Ensamblamos el servicio para que se ejecute correctamente
con el comando:

Comando: systemctl enable vsftpd.service

[ root@localhost vsftpd]# Fystemctl enable vsfipd.service |
[ root@localhost vsftpd]#

Figura 70: vista de ensamblado del servicio.
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Paso 4: Se tiene que permitir que el Firewall habilite el acceso via
FTP; ingresamos el siguiente comando: Comando: firewall-cmd
--permanent --add-service=ftp

[root@localhost vsftpd]# firewall-cmd --permanent --add-service=ftp |
Warning: ALREADY_ENABLED: T1tp

SucCcess

[root@localhost vsftpd]# |

Figura 71: vista del permiso de acceso del firewall.

Paso 5: Posteriormente recargamos el servicio usando el comando:

Comando: firewall-cmd —reload

[root@localhost vsftpd]# Firewall-cmd --reload |
SUCCass
[ root@localhost vsftpd)# |

Figura 72: vista del reinicio del firewall.

Paso 6: Recordemos que SELinux (Security-Enhanced Linux) es un
modulo de seguridad que permite aplicar politicas de seguridad para
el acceso de los usuarios. Para habilitarlo en Centos 7.0 ingresaremos
el siguiente comando:

Comando: setsebool -P ftp_home_dir on

[ root@localhost vsftpd]# etsebool -F Ttp home dir on |
setsebool: SELinux is disabled.
[ root@localhost vsftpd]# |}

Figura 73: vista del aplicar las politicas de Linux.

De esta forma hemos habilitado permisos de FTP dentro de
Centos 7.0



Crear el usuario para el acceso por FTP

Para poder gestionar correctamente los permisos de los usuarios,
crearemos usuarios locales en el servidor, para asi gestionar los
permisos de acceso, pudiendo utilizar y transferir documentos de un
lado a otro entre cliente y servidor.

A continuacion, crearemos el usuario clientel el cual sera el
usuario a utilizar para acceder via FTP a Centos 7.0, y lo crearemos
en la ruta /sbin/nologin para evitar que el Shell acceda al servidor

Paso 1: En este caso ingresaremos lo siguiente:

Comandos: useradd -m clientel -s /sbin/nologin

[ root@Llocalhost vsfrtpd]l# Useradd -m clientel -S SDinsnolLogin 1
[ root@localhost wvsTftpd]#
—

Figura 74: Creacién del de un nuevo usuario

Paso 2: Establecemos la contrasefia usando el comando: passwd
clientel

[ root@Llocalhost vsftpd]#]passwd clientel]

Cambiando la contrasefia del usuario clientel.

Nueva contrasefia:

CONTRASENA INCORRECTA: La contrasefia tiene menos de B caracteres
Vuelva a escribir la nueva contrasefa:

passwd: todos los simbolos de autenticacidn se actualizaron con éxito.
[root@localhost vsftpd]# I

Figura 75: cambio de contrasefia del clientel.



CAPITULO 2:
INTRODUCCION
A SAMBA

En este capitulo usted encontrard:

#* Introduccion a Samba 4.6.2.

#* Funcionamiento de Samba 4.6.2.

* Instalacion de Samba 4.6.2

% Permisos locales adecuados para los
recursos compartidos.

#* Gestion de usuarios, grupos y
permisos.



Introduccion

amba es una implementacion de codigo abierto del protocolo

Server Message Block (SMB), corresponde a un protocolo de

red perteneciente a la capa de aplicacién en el modelo OSI,
desarrollado por IBM en sus inicios. Actualmente el desarrollo es
continuado por Microsoft. Samba nos permite compartir archivos,
informacioén y/o equipos entre nodos de una red de computadores
que usan principalmente un sistema operativo Microsoft Windows.
Samba es una implementacion del protocolo SMB, junto con otros
protocolos de Capa de aplicacion, orientado a sistemas operativos
Unix/GNU-Linux, con la finalidad, al igual que el protocolo SMB, de
compartir archivos e informacién con sistemas Windows.

Funcionamiento Samba 4.6.2

Implementa los protocolos NetBIOS y SMB. A su vez utiliza dos

demonios (programas que se ejecutan en segundo plano): smbd y
nmdb: [Ref4]

# Smdb (Samba Daemon): Permite la comparticion de archivos e
impresoras sobre una red SMB, y proporciona autentificacion y
autorizacion de acceso para clientes SMB; ofrece los dos modos de
comparticion de recursos existentes en Windows: o Modo basado
en usuarios o modo user (propio de los dominios Windows NT



0 2000) o Modo basado en recursos 0 modo share (propio de
Windows 3.11/95)

# Nmdb (Network Management DataBase): Permite que el sistema
Unix participe en los mecanismos de resolucion de nombres
propios de Windows (WINS), lo que incluye: o anuncio en el
grupo de trabajo o gestion de la lista de ordenadores del grupo
de trabajo o contestacion a peticiones de resolucion de nombres
o anuncio de los recursos compartidos.

Pasos para la Instalacion de Samba 4.6.2

Utilizamos el comando “yum install samba samba-client”.

s Aplicaciones ¥  Lugares ¥ ‘rminal' jue2z19 O 4 [ ~

aleyton@Localhost:fhome/aleyton . @ x

Archivo Editar Ver Buscar Terminal Ayuda

Comprobando : libsmbclient-4.6.2-12.e17_4.x86_64 11/22
Comprobando @ libtdb-1.3.12-2.e17.x86_64 12/22
Comprobando  : sambarcllentrlibs—4.6.2'12.91774.X86764 13/22
Comprobando : samba-client-1ibs-4.4.4-9.e17.x86_64 14/22
Comprobando  : libsmbclient-4.4.4-9.e17.x86_64 15/22
Comprobando  : libwbclient-4.4.4-9.e17.x86_64 16/22
Comprobando : libtdb-1.3.8-1.e17_2.x86_64 17/22
Comprobando  : libtevent-0.9.28-1.e17.x86_64 18/22
Comprobando  : samba-common-1ibs-4.4.4-9.e17.x86_64 19/22
Comprobando : samba-client-4.4.4-9.e17.x86_64 208/22
Comprobando : samba-common-4.4.4-9.el7.noarch 21/22
Comprobando  : libtalloc-2.1.6-1.e17.x86_64 22/22
Instalado:

samba.x86_64 0:4.6.2-12.e17_4

Dependencia(s) instalada(s):
pytalloc.x86_64 0:2.1.9-1.el7 samba-common-tools.x86_64 6:4.6.2-12.el7_4
samba-1ibs.x86_64 0:4.6.2-12.e17_4

Actualizado:
samba-client.x86_64 0:4.6.2-12.e17_4

Dependencia(s) actualizada(s):
libsmbclient.x86_64 0:4.6.2-12.¢17 4
libtalloc.x86_64 0:2.1.9-1.el7
libtdb.x86 64 0:1.3.12-2.el7
libtevent.x86_64 0:0.9.31-1.e17
libwbclient.x86_64 0:4.6.2-12.e17_4
samba-client-1ibs.x86_64 0:4.6.2-12.e17_4
samba-common.noarch 0:4.6.2-12.e17_4
samba-common-1ibs.x86_64 0:4.6.2-12.e17_4

iListo!
[root@localhost aleyton]# l

[ B ateyton@localhosthome/ateyton 1/4

Figura 76: Proceso de Intalacion de Samba.
Una vez instalado, habilitamos utilizamos los comandos

“systemctl start smb” y “systemctl enable smb”, para habilitar el
servicio de Samba.



s Aplicaciones ¥ Lugares ¥ ‘Erminal' jue22:22 O W A ~

- a x

Archivo Editar Ver Buscar Terminal Ayuda

Comp robando : libsmbclient-4.4.4-9.el7.x86_64 15/22
Comprobando : libwbclient-4.4.4-9.e17.x86_64 16/22
Comp robando : libtdb-1.3.8-1.el7_2.x86_64 17/22
Comp robando : libtevent-0.9.28-1.el7.x86_64 18/22
Comp robando : samba-common-libs-4.4.4-9.217.x86_64 1s/22
Comp robando : samba-client-4.4.4-9.el17.x86_64 20/22
Comp robando : samba-common-4.4.4-9.el7.noarch 21/22
Comprobando : libtalloc-2.1.6-1.e17.x86_64 22/22

Instalado:
samba.x86_64 0:4.6.2-12.el7_4

Dependencia(s) instalada(s):
pytalloc.x86_64 0:2.1.9-1.el7 samba-common-tools.x86_64 0:4.6.2-12.el7_4
samba-1libs.x86_64 0:4.6.2-12.el17_4

Actualizado:
samba-client.x86_64 0:4.6.2-12.el7_4

Dependencia(s) actuslizada(s):
libsmbclient.x86_64 0:4.6.2-12.e17_4
libtalloc.x86_64 ©:2.1.9-1.e17
1libtdb.x86_64 0:1.3.12-2.el7
libtevent.x86_64 ©:0.9.31-1.e17
libwbclient.xB6_64 0:4.6.2-12.e17_4
samba-client-1ibs.x86_64 8:4.6.2-12.617_4
samba-common.noarch 8:4.6.2-12.e17_4
samba-common-1ibs.x86 64 8:4.6.2-12.e17_4

iListo!
[rooct@localhost

[root@localhost aleyton]#

[ (Bl ateyton@localhost fhome/aleyton

Figura 77: Inicio y habilitacion de Samba.

Mediante el comando “smbclient - 127.0.0.1”, ingresamos
de forma an6nima en Samba y podemos observar los usuarios que se
tiene creado.

+ Aplicaciones ¥ Lugares ~ ﬁrminalv jue22:33 O & B ~
aleyton@localhost:fhome/aleyton = a  x
Archive Editar Ver Buscar Terminal Ayuda
[root@localhost aleyton]# smbcliemt -L 127.0.09.1
Enter SAMBA\aleyton's password:
Anornymous login successful
0S=[Windows 6.1] Server=[Samba 4.6.2]
Sharename Type Comment
print$ Disk. Printer Drivers
IPC$ pc I IPC Service (Samba 4.56.2)
Ancnymous login successful
0S=[Windows 6.1] Server=[Samba 4.6.2]
Server Comment
Wo rkg roup Master
[roct@localhost aleyton]# i
1/4

I (B =teyton@localhost:/home/aleyton

Figura 78: Usuarios de Samba.



Con el comando “useradd —-s /sbin/nologin (nombre del

usuario)” creamos un nuevo usuario y con el comando “passwd
(nombre del usuario)”, asignamos una contrasefia al usuario creado.

jue22:40 O W O ~

x

#* Aplicaciones ~ Lugares ~ [[iferminal ~
aleyton@localhost:/home/aleyton - @

Archive Editar Ver Buscar Terminal Ayuda
[root@localhost aleytonl# useradd -s /sbin/nologin operador
[root@localhost aleytonl# passwd cperador
Cambiando la contrasefia del usuario operador.
Nueva contrasefia:
Vuelva a escribir la nueva contrasefia:
passwd: todos los simbolos de autenticacidén se actualizaron con éxito.
[root@localhost aleytonl# [

I

| [BHl aley ton@localhost/home/aleyton

Figura 79: Contrasenia asignada al usuario operador.

Con el comando “smbpasswd —L —a (nombre del usuario)”,
anadimos un nuevo usuario en Samba y asignamos una contrasefia.

jue22:44 O W 3 -

T m——— " —
E—

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost aleyton]# smbpasswd -L -a operador
New SMB password:

Retype new SMB password:

Added user operador.
[root@localhost aleytonl# fi

I

| (Bl 21ey ton@localhostfhome/aleyton

Figura 80: Comando en el terminal de CentOS.



Se vuelve a digitar el comando “smbclient 127.0.0.1 -U
(nombre del usuario)” y se ingresa la contrasefa para poder observar
que el usuario que creamos ha sido afadido a Samba.

s Aplicaciones = Lugares = |[Jirminat je22:45 O 0 3 ~

aleyton@localhost:/home/aleyton - 8 x
Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost aleyton]# smbpasswd -L -a operador
New SMB password:
Retype new SMB password:
Added user operador.
[root@localhost aleyton]# smbclient -L 127.€.0.1 -U operador
Enter SAMBA\operador's password:
Domain=[LOCALHOST] 0S=[Windows 6.1] Server=[Samba 4.6.2]
Sharename Type Comment
print$ Disk Printer Drivers
1PC$ IPC IPC Service (Samba 4.6.2)
lopdiradon] Disk Home Directories
Domain=[LOCALHOST] 0S=[Windows 6.1] Server=[Samba 4.6.2]
Server Comment
Wo rkgroup Master
[root@localhost aleytonl# i
1/4

| [Bl 2ty ton@locathostfhome/aleyton

Figura 81: Usuario creado con el nombre de “operador”.

Otorgamos los permisos de lectura y escritura a través del
comando “setsebool -P samba_export_all_rw 1”. Conforme lo
podemos observar en la figura 82.

i e R Tz (ol T

aleyton@locathost:/home/aleyton @ x
Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost aleyton]# setsebool -P samba_export_all_rw 1
[root@localhost aleyton]#
I
B ateyton@localhost:/home/aley ton 1/4

Figura 82: comando “setsebool —P.
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2.2.8 Accedemos al cliente para configurar Samba por medio del

comando “ssh root@(ip del cliente)”.

#* Aplicaciones ~ Lugares ~ ﬁrminal' jpe2304 0O W B ~
root@localhost:~ = o x
Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost aleyton]# ssh root@l192.168.1.8
The authenticity of host '192.168.1.8 (192.168.1.8)' can't be established.
ECDSA key fingerprint is 53:f4:23:60:0e:26:9f:a6:03:20:dd:3d:22:5a:3d:%a.
Are you sure you want to I:ontlnue connecting (yes/no)? yes
Warning: Permanently added '192.168.1.8' (ECDSA) to the list of known hosts.
root@l92.168.1.8's password:
Last login: Thu Feb 1 22:49:50 2018
[root@localhost ~]#
1/4a

[E root@localhost:~

Figura 83: ssh root@(ip del cliente).

Ingresamos el comando “yum install
instalamos Samba en el cliente.

ﬁ”"i“a' e

s& Aplicaciones ¥ Lugares ~

samba-client”, e

jue23:00 O W B ~

root@localhost:~

Archive Editar Ver Buscar Terminal

Ayuda

[roct@localhost ~]1#
Complementos cargados:fastestmirror, Langpacks
Loading mirror speeds from cached hostfile

* base: mirror.uta.edu.ec

* extras: mirror.uta.edu.ec

* updates: mirror.uta.edu.ec
Resclviendo dependencias

--> Ejecutando prueba de transaccién
-> Paguete samba-client.x86_64 0:4.4.4-9.e17 debe ser actualizado
-> Paguete samba-client.x86_64 0:4.5.2-12.e17_4 debe ser una actualizacidn
--> Procesando dependencias: samba-common-libs = 4.5.2-12.el7_4 para el paguete:

samba-common = 4.6.2-12.e17_4 para el paquet
samba-common
samba-client-libs = 4.6.2-12.el7_4 para el paquete:

~-> Procesando dependencias:
--> Procesando dependencias:
--> Procesando dependencias:

~-> Procesando dependencias: libsmbelient = 4.6.2-12.e17_4
--> Procesando dependencias:
7_4.x86_64

--> Procesando dependencias:
7_4.x86_64

-T> Procesando dependencias:
2.el7_4.x86_64

--> Procesando dependencias:
.el7_4.x86_64

--> Procesando dependencias:
12.e17_4.x86_64

--> Procesando dependencias:
.el7_4.x86_64

--> Procesando dependencias:
7_4.x86_64

-~> Procesando dependencias:

- a x

samba-client-4.6.2-12.el7_4.x86
samba-client-4.6.2-12.el17_4.x86_64
4.6.2-12.e17_4 para el paguete: samba-client-4.6.2-12.el17_4.x85_64
samba-client-4.6.2-12.el7_4.x86

.el7_4 para el paquete: samba-client-4.6.2-12.e17_4.x86_64
Tibutil-tdb-sambad.so(SAMBAZ4.6.2) (64bit) para el paguete: samba-client-4.6.2-12.el

1libutil-reg-samba4.so(SAMBA_4.6.2) (64bit) para el paquete: samba-client-4.6.2-12.el
1libutil-emdline-sambad.so(SAMBA_4.6.2) (64bit) para el paguete: samba-client-4.6.2-1
libtrusts-util -samba4.so(SAMBA_4.6.2) (64bit) para el paquete: samba-client-4.6.2-12
1libsmbclient -raw-sambad.so(SAMBA_4.6.2) (64bit) para el paquete: samba-client-4.56.2-
libserver-role-sambad4.so(SAMBA_4.6.2) (64bit) para el pagquete: samba-client-4.6.2-12
libsecrets3-sambad4.so(SAMBA_4.6.2) (64bit) para el paguete: samba-client-4.6.2-12.el

libsamdb-common-sambad.so(SAMBA_4.6.2) (64bit) para el paquete: samba-client-4.6.2-1

[ B roor@iocatnon:-

Figura 84: Proceso de Instalacién Samba Cliente.

1/4a



A través del cliente, ingresamos el comando “smbclient -L (ip
del servidor) U (usuario creado)” y se puede observar los usuarios
de Samba que estan creados en el servidor.

=% Aplicaciones ~ Lugares - [fErminat ~ vieco:17 O w B ~

root@Llocathost:~ a x

al  Ayuda
L 192.168.1.16 U operador

opcrador

or SAMI :
Domain— [LOCALHOST] OS 6.1] Server—[Samba 1.6.2]

Sharanama Type

Server Commen

(root@localhost ~1# B

| ia

[ —r— € e

Figura 85: Usuarios de Samba creados en el servidor.

Montamos el usuario en el cliente con el comando “mount —o
username= (usuario creado), password= (contrasefia creada) //(ip del
servidor) / (usuario creado)/mnt

mount -o username=operador, password=romeo1998

Paso 12: Una vez ejecutado esto, se comprueba que la configuracion
esté correctamente realizada creando archivos y directorios con los
comandos “mkdir /mnt/d” y “touch /mnt/f” y se revisa que se hayan
creado con el comando “ls /mnt”. Se sale del cliente con el comando
“logout” y se escribe el comando “ls /mnt” y si muestra los archivos
creados en el cliente, se habra realizado la configuracion de manera

correcta.
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S I e

vieooizz 01 0 @ -
sleyton@localhost: /home /ale yton

Terminal  Ayuda
~1# mkdir /mot/d

~1# touch /mmt/t

~1# (s smnt

Lroot@localhos

a t

Lroot@localhost ~I7 Logout
Conmection to 192.168.1.16 closed.
Lroot@localhost aleytoni# Ls /mnt

Lroot@localhost alaytonis W

1

e |

J

1/a

Figura 86: Creacion de directorios desde el cliente bajo la configuracion de Samba.
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CAPITULO 3: /
INTRODUCCION

En este capitulo usted encontrard:

#* Introduccion a Moodle 3.0.

#* Gestor de Base de Datos MariaDB.
#* PHP.

# HTTP APACHE.



Introduccion

oodle es una aplicacion web que ofrece un ambiente de

| \ / I tipo educativo virtual, que integra un sistema de gestion

de cursos de distribucion libre. Ayuda a los educadores a

crear comunidades de aprendizaje en linea. Este tipo de plataformas

tecnologicas también se conoce como: LCMS (Learning Content

Management System). Para integrar Moodle con CentOS se utilizan

varios componentes para su instalacion y configuracion, en el sistema

operativo Centos intervienen componentes como mariaDb, Php,
Http Apache, SELinux.

MariaDB es un sistema de gestion de bases de datos derivado
de MySQL con licencia GPL. Es desarrollado por Michael (Monty)

Widenius (fundador de MySQL) y la comunidad de desarrolladores
de software libre.

PHP es un lenguaje de programacion de uso general de codigo
del lado del servidor originalmente disenado para el desarrollo
web de contenido dindmico. Fue uno de los primeros lenguajes
de programacién del lado del servidor que se podian incorporar
directamente en el documento HTML en lugar de llamar a un archivo
externo que procese los datos.

HTTP Apache es un servidor web HTTP de codigo abierto,
para plataformas Unix (BSD, GNU/Linux, etc.), Microsoft Windows,



Macintosh y otras, que implementa el protocolo HTTP/1.12 y la
nocion de sitio virtual.

Security--Enhanced Linux (SELinux) es un moédulo de
seguridad para el kernel Linux que proporciona el mecanismo para
soportar politicas de seguridad para el control de acceso, incluyendo
controles de acceso obligatorios como los del Departamento de
Defensa de Estados Unidos.

Pasos para la instalacion de Moodle 3.0

Paso 1: Ingresar a la maquina virtual, como usuario root.

Siguiente

Cancelar

Figura 87: Mdquina virtual.

Paso 2: En la terminal ingresamos su - , para cambiar de usuario

rooct@locathost:~ = a =

Figura 88: Comando su -



Paso 3: Para la actualizacion del sistema operativo, insertamos el
siguiente comando, yum update -y, recordemos que debemos tener
conexion a internet.

root@localhost:~ = =} x

Archivo Editar Ver Buscar Terminal Ayuda

Er‘oot@localhost ~1# su -

Ultimo inicio de sesidn:lun jun 12 00:42:36 -05 2017en :0
[root@localhost ~]# yum update -y I

Figura 89: Comando ywm update -y

Paso 4: En caso de que exista algun error al intentar realizar la
descargar, utilizamos el siguiente comando, yum clean all (realiza
la limpieza de todo el cache de YUM (metadatos, paquetes, etc.) y
después volver a ejecutar el comando yum update -y

root@localhost:~ = [=] »x

Archivo Editar Ver Buscar Terminal Ayuda

Intentando con otro espejo.
http://mirror.edatel .net.co/centos/7.3.1611/updates/x86_64/repodata/repomd.xml :
[Errno 14] curl#6 - "Could not resclve host: mirror.edatel.net.co; Error descono
cido"
Intentando con otro espejo.
http://mirror.espoch.edu.ec/centos/7.3.1611/updates/x86_64/repodata/repomd.xml :
[Errno 14] curl#6 - "Could not resclve host: mirror.espoch.edu.ec; Error descono
cido"
Intentando con otro espejo.
http://mirror.unimagdalena.edu.co/centos/7.3.1611/updates/x86_64/repodata/repomd
.xml: [Errno 14] curl#E - "Could not resclve host: mirror.unimagdalena.edu.co; E
rror desconocido"
Intentando con otro espejo.
Loading mirror speeds from cachlbd hostfile

* base: mirror.cedia.org.ec

* extras: mirror.cedia.org.ec

* updates: mirror.cedia.org.ec
No packages marked for update

[root@localhost NJ#:XE$_E}EED_91LJ
Complementos cargados:fastestmirror, langpacks
Limpiando repositorios: base extras updates
Cleaning up everything
Cleaning up list of fastest mirrors

[root@localhost ~1# [

Figura 90: Comando yum clean all.

Paso 5: Instalamos los paquetes httpd mariadb mariadb-server php
php-mysql
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,-g' root@localhost:~ = o H u

Archive Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# yum install httpd mariadb mariadb-server php php-mysqgl
Figura 91: Instalacién de Mariadb

Paso 6: Instalamos los siguientes paquetes adicionales:

root@localhost:~ = o x F

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]# yum install php-iconv php-mbstring php-curl php-openssl php-
tokenizer php-xmlpc php-soap php-ctype php-zip php-gd php-simplexml php-spl php-
pcre php-dom php-xml php-intl php-json php-ldap php-pecl-apc

Figura 92: Instalacién de paquete php.

Paso 7: Iniciar servicios httpd y mysql.

ruaa

root@localhost:~ - a x

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~1# systemctl enable httpd
[root@localhost ~]# systemctl start httpd
[roct@localhost ~]1# systemctl enable mariadb
[root@localhost ~]# systemctl start mariadb
[root@localhost ~1#

Figura 93: Iniciar servicios httpd y mysql

Paso 8: Creamos las contrasefia de administrador para la base de datos.

mysqladmin -u root password 123

root@localhost:~ - o x

Archiva  Editar Ver Buscar Terminal Ayuda
t1lib.xBE_64 8:5.1.2-14.el7

enable httpd
end/systen/multl-user.target .wants/httpd.service to /

[root@localhost ~]# systemctl start httpd

[root@localhost ~]# systemctl enable mariadt

Created symlink from /etc/syst sten/multi-user.target.wants/mariadb.service to
fusr/lib/systemd/system/naria ice.

[root@localhost ~1# systemctl start mariadb

[roct@localhost ~1# mysqladmin -u root password 123

[roct@localhost ~]# mysql -u root -p

Enter password:

Welcome to the MarialB monitor. Commands end with ; or \g.

Your MariaDB connection id is 3 1

Server version: 5.5.52-MarialB MariaDB Server

Copyright (c) 2080, 2016, Oracle, MarialB Corporation Ab and others.
Type 'help;’ or *\h' for help. Type '\c’ to clear the current input statement.

MariaDB [(none)]> create database moodle;
Query 0K, 1 row affected (0.00 sec)

MariaDB [(ncne}]> creates user 'katherin'@ localhost'[l

Figura 94: Comando para la creacion de la contraseiia en mysql
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Paso 9: Creamos la base de datos con el nombre “moodle”, un
usuario de base de datos en este caso “katherin”, asignamos todos
los privilegios de base de datos para el usuario recién creado.

mysql -u root -p
MariaDB [(none)]> create database moodle;

MariaDB [(none)]> create user ‘katherin’@’localhost’
identified by ‘123’

MariaDB [(none)]> grant all priviledges on moodle.* to
‘katherin’@’localhost’;

MariaDB [(none)]> flush privileges;

MariaDB [(none)]> exit

roct@localhost:~ - o =

Archive Editar Wer Buscar Terminal Ayuwds
Tllib.xB85_64 6:5.1.2-14 .17

iListo!

[ root@localhost —]1# systemctl enable httpd

Created symlimk from fetc/systemdssystem/milti-user.target . wants /hitpd.service to

usr/libssystemd/systemsNttpd . service

[ roct@lLocalhost # systemctl start httpd

[roct@localhost ~]# systemctl enable mariadb

Created symlink from Setc/systemdssystems/multi-user.target.wants/mariadb.service to
susr/libssystemd/systen/mariadh .service .

[ roct@localhost # systemctl start mariadb

[ roct@localhost # mysqladmin -u root password 123

[ roct@localhost # mysql -u root -p

Enter password:
Welcome to the MariaDB -:rn_l_tur. Commands end with : or “g.
Your MariabDB connection id is 1

Server wersiom: 5.%.52-MariaDB narmDB Server
Copyright (c)} 20080, 2816, Oracle, MariaDB Corporation Ab and others.
Type "help:; ' or *Wh' for help. Type *“c® to clear the current input statement.

MariaDB [(nona)]> create database moodle;
Query OK. 1 row affected (8.080 sec) 1

MariaDE [(none)]> cresate user ‘katherin'@ localhost 'l

rect@locathost:~ = a

Archive  Editar Wer Buscar Terminal Ayuda

[ roct@localhost —]# systemctl enable httpd

Created symlink Trom ;etczsys’emdzsys emsmUilti-user.target .wantss/hitpd.service to
usr/libssystemdssystem/MtTed . Servi
[ root@localhost —]1# sSystemctl sStar od

[ root@localhost —]1# systemctl enab e mariadb

FEULTi-user.target .wants/mariads . service To

Created symlink from Jetcssystemnd/syst
sfusrilib/systemd/system/mariado.se relce .

[rool‘ﬂlacu host ~]# systemctl start mariadb
[ roct@localhost ~1# mysqladmin -u root password 123
[ roct@lLocalhost ~]# mysql -u root -p

Enter password:

Welcome to the MariaDE monitor. Commands end with ; or .
Your MariaDB conmection id is

Server wersiom: 5.5%.52-MariaDB MariaDB Server

Copyright (c) 2000, 2016, Oracle, MariaDB Corporation Ab and others.
Type "help; ' or "\h' for help. Type "“c' to clear the current input statement.

MariaDE [ (none)]> create database moodle;
Query 0K, 1 row affected (8.08 sec)

= create user ‘katherin'@ localhost' identified by 'L

s affected (8.81 sec)

MariaDB [ (non
Query 0K, 8 r

MariaDB [(nonel]> grant all priviledges on moodle.* to ‘katherin'@'localhost” [l
=

Figura 95: Creacion de la base de datos y el usuario.
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Paso 10: Descargamos la version de Moodle deseada, en este caso
3.0, y configurar los servicios web.

# cd /var/www/html

# wget https://download.moodle.org/stable30/moodle-3.0.tgz
# tar -xvf moodle-3.0.tgz

# chown -R apache:apache /var/www/html/moodle

# chmod -R 777 /var/www/html/moodle

root@Llocalhost:~ - o x |

Archivo Editar WVer Buscar Terminal Ayuda

[root@localhost ~]# cd /var/wws/html

[root@localhost ~]# wget https://download.moodle.org/stable3@/moodle-3.8.tgz
[ recot@localhost ~]# tar -xvf moodle-3.8.tgz

[root@localhost ~]# chown -R apache:apache fvar/waw/html/moodle

[ root@localhost ~]1# chmod -R 777 /var/wa/html/moodle

Figura 96: Descarga de Moodle.

Paso 11: Creamos un directorio de datos para moodle en /var /
www/ nombrado como ‘moodledata’ que sera utilizado por moodle,
darmos los permisos necesarios, conforme lo podemos observar en
la figura 97.

root@localhost:~ = o x

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost ~]1# cd fvar/wn/

[root@localhost ~1# mkdir moodledata

[root@localhost ~]# chmod -R 777 /var/www/moodledata
[root@localhost ~1# chown -R apache:apache /varjwun/html/moodledata

Figura 97: Creacién de un director de datos.

Paso 12: Reiniciar servicios httpd. Utilizamos el comando: systemctl
restart httpd

En nuestro navegador colocamos la siguiente direccion:
localhost/moodle.
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/ Mueva pestafia »x | =4

% | localhost/moodle

Q Buscar

Figura 98: Navegador en mdquina virtual.

Paso 13: Se inicia el proceso de instalacion de Moodle.

Aplicaciones = Lugares = bvegador Firefox = juelsios O w0 O -
Instalacion = Moodle 3.0 (Build: 20151116) - Mozilla Firefox - -] ®

G 10.02.255 123/mao... X /Ren instalacisn - Mopdle . x| +

B) @ )192.168.122.1/moodle Inf‘?.lfc.'?nrume el | e e | A Buscar #ra +$ a 0 =

O ECTTOIES. ST SAI ETE VIS T ECCIONTES PUOTGE S e COrmyOraT e ECCIaIE S PSS T s
sllas, sxcepto an ésta. Si su silio web es accesibla tante dasds una intranat como desde Inlarmat, escriba aqui
ia direccitn publica y configure su DNS para que los usuarios de su intransat puadan también utiizar Ia direceidn
publica

Directorio de Moadie

Fifla complata dil dirsstorio qua cantiens el cédigo da Maodle.

Directorio de Dalos
Usted necesila un espacio donde Moodle puede guardar los archives subides. En este direclorio debe poder
LEER y ESCRIBIR el usuario del servidor web (par lo general ‘nobedy’, "apache’ o ‘www-dala’), pere no debe
poderse accedsr a esta carpata directamanta a través de ka web. El instalador tratara da crearla si no existe

Direccion Web hitp/f192.168.122.1/maodle

Directoric de Moodle fvarfwwhtmmoodie

Directorio de Datos Fvariweeess moodledata

em— [ P
| T

Figura 99: Iniciando Instalacion.

En caso de que salga un mensaje acerca de que el directorio
no tiene los permisos, realizamos lo siguiente:

89
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Ifyor Infemet, Intrane)
Then usethe publ addvess e

1 the curent addrass i not corect, please ehangs the URL ir your browser's address bar and restat the
insialation

Moode directory
The il path ot diedoy cantogthe Moode code

Data directory

A drestory where Voodle wil store al file content uploaded by users:

by user (usually 'www-daa, nobody’, of
‘apace)
tmust not be directly accessible over the web.

1 thdiroctory dos ot urendly et theinstalion process vil atempi o rate it

Web address NP/l imoofle
Vool drecory Nl b frhadici cocd
Data drectoy arizpanel e public_miimodledata

Parent drectory (vanzpane/hostcatalzedmin/pubic.htmi) 5 not witeable. Deta directory
ozl | bacraled by the intl

«Previous.

thoodle

T Vool deag. X

Figura 100: Mensaje en caso de no tener los permisos.

Opcién b)
Crear un archivo gedit con lo siguiente:
Y guardarle en el archivo raiz, o sea, en la carpeta Moodle

+* Aplicaciones * Lugares ¥ |~ gidit v wno1:51 [

| < | > || var | Www
o) Abrir * || [ *Documento no guardado 1 IGLTC'EVJ = | - o X

deny from all
AllowOverride None

Figura 101: Crear archivo gedit.
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Opcidn c):
W apuaies iy
:‘ Cancelar Guardar como
Nombre: ‘htaccess| l
© Recientes ‘ [ | var www ‘ html | moodle ‘ ‘ Crear carpeta
) Carpeta perso... | yopbre ¥ Tamaio  Modificado
v Descargas [ admin 15/11/15
O Documentos [ auth 15/11/15
[ availability 15/11/15
[ Imagenes
£ backup 15/11/15
dd Misica £ badges 15/11/15
M Videos L] behat.yml dist 354 bytes 15/11/15
B e ons. | blocks 15/11/15

Figura 102: Guardar como.

Y si el error atin continda hacer lo siguiente: entramos a la
terminal y ponemos el siguiente comando: chcon —Rvu system_u
-t bttpd_sys_content_rw_t /var/lwww/moodledatal/, procedemos a
reiniciarl el servidor: systemctl restart bttpd

Paso 14: actualizamos el navegador.

Instalacién — Moodle 3.0 (Build: 20151116} - Mozilla Firefox z o o=

G 10.0.2.255 123/moo... % /M Insratacion - Moodle %\ 4
[instatacion - Moodte 3.0 (Buwtd: 20151116)

F)®@|192.168.123.1

Directorio de Moodie
Fiuta complsta del directoric que contiens el cédige de Moodie.

Directorio de Dates

Direccion Web http/f192.168.122. 1/moadle

Directorio de Moodle fvarivwesrenntmUmoodie

Directoric de Datos

« Antesior

B [roor @tocathostvariwwrwhemt] | [N

Figura 103: actualizamos el navegador.
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Paso 15: Llenar los campos, la base de datos, el usuario de la base
de datos, contrasena, de la base de datos, como se cred en el paso 9.

;(' @ 192.168.1.222/moodle/install.php v ¢ HQ Search

B 9 3 @

Installation

Database settings

Improved MySQL (nativeimysali)
“The databese s where mast of the Mocde seifings and deta are slored snd must be configured here
‘The databese name, usemame, and password are required fiekls; tabie prefi is optional.

1f the databas currently does rot <xist, and the user you specity has permission, Moadle will attermpt to create 2 new
database with the cormect parmissians and settings.

Database host | localhost
Databasaname | moodle
Database user | unixmen
Database paseword | password]
Tables prefix | mdl_

Database port

Unix socket

o ... |

Figura 104: Llenado de datos.

Y si sale esta advertencia:

Configuracién finalizada

an archive conik. phi con
config php ¥ cologus ese

anes slegidas
Por lavor, eopi W0 raiz de

Moostie

«tphp s/ Moodle cenfiguration file

[ unset($CFa) ;
global $CFG:
[ | scFG = new stdclass():

$CFG. mdbtype = ‘mariadb’
#CFG: mdblibrary = "native’;
$CFG. mdbhost = ‘localhost®;
$CFG: mdbname = ‘moodle’:
$CFG: »dbuser = ‘katherin':
$CFG- =dbpass = 1123
$CFG: mprafix = mdl_®;
#CFG. =dboptions = array (
‘dbpersist’ == 0,
‘dbport’ == ',
'dbsocket' == ''
[H

$CFG. mwwwroot = *httpr//localhost/moodls’

$CFG- >dataroot = ° /var/wew/moodledata® ;

$CFG: =admin = *admin®

$CFG: ~directorypermissions = 0777; L3

require_onceldirname(__FILE ) . */lib/setup.php’);

/# Thara is no php closing tag in this fila,
/4 1t is intentional becasuse 1t prevents trailing whitespace problemsi

Figura 105: Finalizacion de configuracion.
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Se debe copiar ese codigo en un documento (bloc de notas/
gedit) y guardar en el directorio raiz (Moodle), clic en finalizar.

4* Aplicaciones ¥ Lugares ¥ ' .ggdit' lun 02:13 4) Q =
‘( H Buscar «conf |Q = V| S| - 8 X
0 ‘ Abrir v | I ‘ Gurdr || 2| - B X ki ‘T‘
@ }<?php // Moodle configuration file 1
[
., |unset (§CFC);
global $CFG; 4
[} |9CFG = new stdClass(); i
[ |$CFG->dbtype = 'mariach';
$CFG->dblibrary = 'native';
49 [§CFG->dbhost = 'localhost'; hp
$CFG->dbname = 'moodle’;
B {$CFG->dbuser = 'katherin';
_ |$CFG->dbpass = '123';
W l§Cr6->prefix = 'ndl_'; hp
$CFG->dboptions = array (
'dopersist' => 0,
"doport’ => "',
@ ghsocket’ = ',
g ) itml
$CFG-wwroot = 'http://localhost/moodle';
$CFG->datarcot = '/var/wiw/moodledata’
$CFG->adnin = 'adnin'; -
$CFG->directorypermissions = 0777;
require_once(dirmame(_FILE ) . '/lib/setup.php');
p1p

11 Thara im ma mhn flami;a $an in thic £i1a

Figura 106: cédigo en un documento (bloc de notas/gedit).

Paso 16: Presionamos en continuar:

Instalacion

Moodle - Modular Object-Oriented Dynamic Learning Environment
Copyright
Copyright (C) 1999 en adelante, Martin Dougiamas (http://moodie.com)
Este programa es software libre: usted puede redistribuirlo y
/o modificarlo bajo los términos de la GNU (General Public License) publicada por la Fundacién para el Software Libre, ya sea la versién 3 de dicha

Licencia, o (a su eleccién) cualquier versién posterior

Este programa se distribuye con la esperanza de que sea Gtil, pero SIN NINGUNA GARANTIA; sin la garantia implicita de COMERCIALIZAGION o
IDONEIDAD PARA UN PROPOSITO PARTIGULAR

Vea la pagina de informacién de Licencia de Moodle para mas detalles: http//docs.moodle.org/en/License

2Ha leido y comprendido los términos y condiciones? L
Cancelar
Bl [root@iocathost:~] | B (ot eccotrostivariwwn] | [ [confa.phe Uvariwwwihtmi... | 174

Figura 107: Pantalla de instalacion de Moodle.
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Paso 17: Todo debe estar en verde, eso significa que todos los
requerimientos estan instalados.

Installation = Mezilla Firefox - o x

 installation % | @ OPcache- . ¥ windowsphp... % Motas Oscuras % M0 Moodlein.. % @ PECL:Pa. % 4

€% @ |ocalhost . . : ; LRIEY: e 4 # =
Server checks
Name Intarmation Report Plugin Status
php_setting opcache.anable (1) PHP satting should be changed. m
g improves performanc
ha extansion is ra
supported
unicade (D must be installed and enabled
database mariadb (5.5.52-MariaDB| (D) version 5.5.31 is required and you are running 5.5.52
php (D versicn 5.4.4 is required and you are running 5.4.18
pereunicode (I should be installed and enabled for best results
php_extension icanv (D) must be installed and enabled OK
php_extension mbsiring (7) should be installed and enabled for best results oK
php_sxtension curi must be installed and enabled

php_extension openssl (1) should be installed and enabled for bas! resulls
php_sxtension tokenizsr (1) shauld be installed and enabled for bast resulls
php_sxtension  xmirpa (1) should be installed and enabled for best results

php_sxtension soap shauld be installed and enabled for bast results

php_extension clype nust be installed and enabled
php_extension  zp 51 be installed and enabled

php_sxtension  zib

sl be installed and enabled

php_axtension gd <1 be installed and enabled

Figura 108: Verificacién de los requerimientos instalados.

Paso 18: Clic en continuar.

Installation

System

availability_completion

availability  _date

availability__grade

Figura 109: Instalacién del sistema.
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Paso 19: Llenar los campos, usuario, contraseiia, nombre, apellido,
correo electronico, pais, etc., y dar clic en continuar.

Username*

gepnks

Choose an authentication method (%

Manual accounts

New password® (2

moodie-1 ~Unmask

Force password change (%

First name*
Gepnks
Surname=*
Ksgepn
Emailaddress-
L3

-elizabethsiza2014@gmail.com

Email display

[[Fics oy ormall adaress iorm svaryans 7

Figura 110: Llenado de datos.

Paso 20: Configuramos la pagina inicial de la plataforma. Pulsamos
en “Guardar los cambios” para continuar.

Installation

FMow sottings - Front page sottings

MNew settings - Location settings

MNew settings - Manage authentication

Figura 111: Configuracion pdgina inicial.
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Paso 21: se culmina la instalacién.

-\ | LOCAINOS UM ooaLEr US e prome. PP g -.< e e —

Informatica Enghish (en) =

Gepnks Ksgepn

Gepnks Ksgcpn

Dashboard ~ Profile

NAVIGATION

Reset page o default

Customise this page

=m 410 Informatica A
Genoveva Chulde

et Pairicio Narvaez *
N home Katherin Siza
» Sitepages
» Courses

User details Reports

Eait profile Toaay'sogs

LA O e Email address Alllogs
* Site administration -elizabethsiza2014g@gmail.com Outline report

T Complete report

Ecundor Browser sessiens
Search AT
chtytown
Tulcan
Login activity
Firstaccess to site
Miscellaneous Thursday, & June 2017, 4:51 AM (33 mins 6 secs)
B sny
] 1sa @
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Figura 112: Interfaz principal del Software Moodle.



CAPITULO 4: /
INTRODUCCION
DE SQUID 3.5

En este capitulo usted encontrard:

#* Introduccion Squid 3.5.
* :Qué es un Proxy?

#* Proxy Nat.

#* Proxy Transparente.

% Instalacion de Squid 3.5.



Introduccion

quid 3.5 es el software para servidor proxy mads popular

y extendido entre los Sistemas Operativos basados sobre

Unix. Es muy confiable, robusto y versatil. Al ser software
libre, ademds de estar disponible su codigo fuente, esta libre del
pago de costosas licencias por uso o con restriccién a un uso con
determinado numero de usuarios. Entre otras cosas, squid puede
hacer proxy y cache con los protocolos HTTP, FTP, GOPHER
y WAIS, proxy de SSL, cache transparente, WWCP, aceleracion
HTTP y cache de consultas DNS.

¢Qué es un proxy?

Este puede ser un dispositivo hardware o software que se instala en
una red como un mecanismo de control. Suele tener varias funciones,
como filtrado de contenido web, optimizacion de ancho de banda y
traduccion de direcciones IP (NAT), entre otras.

Proxy cache: Su funcién es mejorar el rendimiento, ya que almacena
las consultas web hechas por los usuarios en un espacio llamado
memoria cache, esta es utilizada cuando la consulta hecha por el
usuario se encuentra almacenada alli, y se le entrega al usuario sin



necesidad de descargarla nuevamente desde internet, optimizando el
ancho de banda utilizado.

Proxy NAT o Enmascaramiento: Tiene como funcién hacer
traduccion de direcciones ip (NAT), como enmascarar una direccion
IP de una red privada en una direccion IP publica para salir a
internet. Esto contribuye a mantener oculto el direccionamiento
interno y, por ende, mejorar la seguridad de los equipos que se
encuentren en nuestra red.

Proxy Transparente: Es bastante importante, ya que trabaja
en conjunto con el firewall y no requiere configuracion en el
navegador web, lo que supone una gran ventaja al no tener
que configurarlo en cada equipo que tengamos en nuestra red;
ademads, evita que los usuarios puedan deshabilitarlo en su
navegador, también evita que sepan que sus conexiones a internet
son filtradas por él.

Instalacion de Squid 3.5

Paso 1: Como primer paso serd instalar nuestro Squid con el comando
yum -y install squid.

centos@localhost:/home/centos = o >

Archive Editar Wer Buscar Terminal Ayuda

Iniciado: Fri Feb 2 G@:30:24 2018 - E0:25 atras
Estado : Imninterrumplible, pid: 7912

~C

Exiting on user cancel .

[root@localhost centos]#

[root@localhost centosl]l# kill -9 7912
[rocot@localhost centosl# yum -y install sguid
Complementos cargados: fastestmirror, langpacks

updates | 3.4 kB oo :ee
updates/7/x86_64/primary_db | 5.0 MB 81 :05
Determining fastest mirrors

+ pase: mirror.uce.edu.ec

+ epel: mirror.upb.edu.co

* extras: centos.brnet.net.br

+ updates: centos.brhet.mnet.br
extras/7/x86_64/primary_db 166 kB eE a3
Webminsprimarry | 37 kB e 01
Webmin 284,284
El paquete 7:squid-3.5.20-10.el7.x86_64 ya se encuentra instalado con su versidn

mas reciente
Mada para hacer
[root@lLocalhost centosl# W

Figura 113: Instalacion de Squid.



Paso 2: Para revisar las interfaces digitamos el comando ifconfig.

centos@localhost:/home/centos >

Archivo Editar Ver Buscar Terminal
ether OR:AA:27:30:90:07 Txqueualen 1000
RX packets 13753 bytes 14655342 (13.9 MiB
RX errors @ dropped © overruns 8 frame ©
TX packets 6401 bytes 422894 (412.9 KiB)
TX errors @ dropped © overruns @ carrier O

Ayuda
(Fthernat)
)

collisions

lo: flags=73<UP,LOOPBACK,RUNNING> mtu &
inet 127.0.8.1 netmask 255.0.0.
inet6 ::1 prefixlen 128 scopeid Ox10<host>
Loop txgqueuslen 1 (Local Loopback)

RX packets 2330 bytes 204988 (200.1 KiB)

RX errors @ dropped © overruns © Trame ©

TX packels 2330 byles 204S88 (200.1 KiB)

TX errors @ dropped © overruns ©

5536
@

carrier 0 collisions ©

virbre: mtu 1500
255.@ broadcast 192
1086@ (Ethernet)

Flags—4099<UP , BROADCAST ,MULTICAST=

inet 192.1682.122.1 netmask 255.255.
cther 52:51:80:90:07 :35
RX packets ©
RX errors @
TX packets @
TX errors @

L1e2.122.
txgueuelen

frame @
I
carrier @

dropped @ overruns @ collisions

[root@localhost centos]#

Figura 114: Comando ifconfig.

Paso 3: Creamos una copia de seguridad con el siguiente comando cp
/etc/squid/squid.conf /etc/squid/squid.conf.bk

-

centos@localhost:/home/centos = o b4
Archivo Editar Ver Buscar Terminal Ayuda
TK packets 6401 bytes 4228394 (412.3 KiB)
TX errors @ dropped O overruns @ carrier @ collisions @
lo: flags=73<UP,LO0PBACK,RUNNING= mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inets :1 prefixlen 128 scopeid @xl@<host=
loop txgueuelen 1 (Local Loopback)

RX packets 2330 bytes 204988 (200.1 KiE)

RX errors @ dropped @ overruns 0 frame 0@
TK packets 2330 bytes 204588 (200.1 KiB)

TX errors 0 dropped O overruns @ carrier Q@
virbrd: flags=4099<UP,BROADCAST ,MULTICAST=
inet 192.168.122.1 netmask 255.255.
ether 52:54:00:90:07:35 txgueuelen
RX packets 0@ bytes 0@ fG.G B)

RX errors @ dropped @ overruns ©@
TX packets @ bytes 0 (0.0 B)
TX errors 0@ dropped @ overruns @

C

[root@localhost centos]# cp Jfetc/squid/squi
[root@localhost centos]#

collisions @

mtu 1500

255.0 broadcast 192.168.122.255
1lo00 (Ethernet)

frame @
arrier @ collisions @

conf.bk

cp: fsobreescribir «/etc/squid/squid.conf.bk»?
[root@localhost centos]# l

Creamos una carpeta llamada lista con el comando mkdir /
etc/squid/prueba y creamos los respectivos archivos y agregaremos
las urls que queremos restringir.

En esta pantalla mostramos las paginas que vamos a restringir.
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centos@localhost:/home/centos - (=] x

Archivo Editar Ver Buscar Terminal Ayuda
.yahoo.com

.google.com

. facebook .comll

=

-- INSERT --

Figura 115: Pantalla de restriccion.

Paso 4: Abrimos el archivo con el siguiente comando para editarlo vi
/etc/squid/squid.conf

I R
centos@localhost:/home/centos & o x

Archivo Editar Ver Buscar Terminal Ayuda

#
# Recommended minimum configuration:
#

# Example rule allowing access from your local networks.

# Adapt to list your (internal) IP networks from where browsing

# should be allowed

#Bc1 localret src 10.0.09.0/8 # RFC1818 possible internal network
#acl localnet src 172.16.0.0/12 # RFC1918 possible internal network

#acl localnet src 192.168.0.08/16 # RFC1918 possible internalnetwork

#acl localnet src fc@0::/7 # RFC 4193 local private network range

#acl localnet src feB80::/10 # RFC 4291 link-local (directly plugged) machin
es

acl SSL_ports port 443

acl Safe ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 # https

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wals

acl Safe ports port 1025-65535 # unregistered ports
acl Safe_ports port 280 # http-mgmt ot
acl Safe_ports port 488 # gss-http I

-- INSERT --

Figura 116: Edicion archivo de configuracion.
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Paso 5: Iniciamos el servicio con el siguiente comando service squid
restart

.
centos@Llocalhost:/home/centos = o x

Archivo Editar Ver Buscar Terminal Ayuda

inet 192.168.122.1 netmask 255.255.255.0 broadcast 192.168.122.255
ether 52:54:00:90:07:35 txqueuelen 1000 (Ethernet)

RX packets O bytes 0 (0.0 B)

R¥X errors @ dropped @ overruns @ frame O

T packets O bytes 0 (0.0 B)

TX errors @ dropped @ overruns @ carrier @ collisions @

[rooct@localhost centosl# cp /fetc/sguid/squid.conf fetc/squid.conf.bk
[rooct@localhost centosl# cp /fetc/sguid/squid.conf /Jetc/squid/squid.conf.bk

cp: dsobreescribir «/etc/squid/squid.conf.bk»? (s/n) s

[root@localhost centos]# mkdir fetc/squid/listas

mkdir: no se puede crear el directorioc «/etc/squid/listas»: El fichero ya existe
[root@localhost centos]# mkdir /fetc/squid/lista

[root@localhost centos]# mkdir Jetc/squid/prueba

[root@localhost centos]# vi /etc/squid/prueba/denegados

[root@localhost centos]# vi /etc/squid/prueba/patrones

[rooct@localhost centos]# vi /etc/squid/squid.conf

[root@localhost centos]# service sguid restar

The service command supports only basic LSE actions (start, stop, restart, try-r
estart, reload, force-reload, status). For cther actions, please try to use syst
emctl.

[root@localhost centos]# service squid restart y

Redirecting to /bin/systemctl restart sguid.servike

[root@localhost centos]# i

Figura 117: Comando service squid restart.

Paso 6: Configuramos el firewall con el comando firewall-cmd -
-zone=public - - add-port=3128/tcp - -permanent y acabamos la
configuracién con el siguiente comando firewall-cmd - -reload

centos@localhost:/home/centos = [=] >

Archive Editar WVer Buscar Terminal Ayuda

[root@localhost centos]# cp Jetc/squid/sqguid.conf setc/squid.conf.bk
[root@localhost centosl# cp setc/squid/sguid.conf Jetc/sguid/squid.conf.bk

cp: {sobreescribir «/etc/squid/sqguid.conf.bk»? (s/n) s

[root@localhost centos]# mkdir Jfetc/squid/listas

mkdir: mo se puede crear el directoric «/ /etc/squid/listas»: El fichero ya existe
[root@localhost centos]# mkdir fetc/squidslista

[root@localhost centosl# mkdir Jetc/squid/prusba

[root@localhost centos]# vi Jetc/squid/prueba/densegados

[roct@localhost centos]# vi Jetc/squids/pruebaspatrones

[root@localhost centosl# vi setc/squid/squid.conf

[root@localhost centos]# service squid restar

The serwvice command supports only basic LSB actions (start, stop, restart, try-r
estart, reload, force-reload, status). For other actions, please try to use syst
emctl .

[root@localhost centosl# service squid restart

Redirecting to sbin/systemctl restart squid.service

[root@localhost centos]# firewall-cmd --zone=public --add-port=3128/tcp --perman
=nt

Warning: ALREADY_ ENABLED: 312B:tcp

Success

[root@localhost centos]# firewall-cmd --reload oy

sSuccess I

[root@localhost centosl# i

Figura 118: Configuracion del firewall.
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Paso 7: Ahora veremos la tarjeta de red del virtual box para colocar
las direcciones ip.

> Redes eInternet > Conexiones de red

sta conexisn Cambiar el nombre de esta conexién Cambiar la cont

e

VirtualBox Host-Only
Funciones de red  Uae compartido =7

=twork
=% Deshabilitado

Conectar con.

5P VitualBox HostOnly B Propiedades: Protocolo de Internet versién 4 (TCP/IPvd) =<

General

Esta conexion usa los siguier}

Fuede hacer que la 1P se asigne sita
B Clicric para redes red e= compatible con esta fundonalidad, De o contrario, debera
9] 8 e comporirde ae | consultor con el administrador de red cusl =3 la configuradion 17

apropiada
VirtualBox NDISE Brf
P o (O Obtener una direccién TP automa ticaments

S Jump Start Vireless @ User la siguient= direccién 1P:
- Protocolo de Inteme]

[ . Protocolo de muttipl
<

192 1= . o _ 13

Méscara de subred: [2s5 . 255 255 . 0 |
Instalar. q Puerta de enlace predeterminada: [ e = = ]

Descrpeion - - - o .
SRR Obtener Ia direccién del servidor DNS automaticamente

A A =

[ validar configuracién al salir Opciones avanzadas...

Canceiar

Figura 119: Direcciones IP.

Paso 8: Activaremos nuestro proxy en la mdaquina virtual para
restringir las paginas sefaladas.

5 Inicio Proxy

[ Buscar una configuracion B @ D Desactivado

Direccion de script

Red e Internet

& Cstado
Guardar
7 WiFi
Configuracién manual del proxy
T Ethemnet
Usa un servidor proxy para conexiones Ethernet o Wi-Fi. Esta
@ Acceso telefénico configuracitn no se aplica a conexiones VPN,
@ VPN Usar servidor proxy
@D Activado
%~ Modo avién
ireecion puerto
@) zona con cobertura mowil [[10023) <] [
@ Uso de datos Usar el servidor proxy excepto para direcciones que empiecen con
las siquientes entradas. Usa el punto y coma () para separar las
entiadas.

| & poy

Figura 120: Activacién de Proxy.
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Paso 9: Abrimos el explorador web, luego vamos a configuraciones
avanzadas y se observa el proxy

| chrome://settings

Jorrzrte parz Videos en “Sevidore & Cursos gratis sobre t [ 02-04 Limpiando cor ) Métodode romberg £ Come protegerture: W Método de Remberc

scar justes

@) Propiedades: Intemet ? X
\mprimir General Seguridad Frivaccad Contenido
Conexiones Programas Opoones avanzaias
Google Cleud Prit @ Configuracior de 2 red de drea local (LAN) X Confiurar

Configuracin autométia

. La onfiuradon automética puec ialdarala manul, Para eviar  vaias viruales
R aue estocaura, deshabite b coniguracén automstica
[vetectar b configuracién automtcamente g
Afadr funciones de azcesibilidac
Abrir Chrome Web Store

[Cusar saipts de configuracicn automstica Agregar V..

Direccidn

Qutar

Senidor proxy

Sistema i Configuracidn

Usar un servidor proxy para la LAN (esta configuracion no se
aplicara a consxiones de acceso telefénico ni VEN).

Sequr ejecutanco aplicaciones en segundo|  Direcin Opdones avanzadas

[CINousar servidor proxy para drecciones locdes
Utiizar aceleracion por harcware cuando e

Cancelar

Abrirla configuracién de proxy e LAN
‘conexiones de acceso t=lefonizo. Eija

Configuracién, més arriba, para confgurar el

acceso tekfinico.

Restablecer

Restablecer
Restaura los valores predeterminados originales de a configura

Aeeptar | | Cancelar Apicar

Figura 121: Configuracion de la red de drea local.
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CAPITULO 5: ,
INTRODUCCION
DE SSH

En este capitulo usted encontrard:

#* Introduccion a SSH.

#* Instalacion de SSH.

#* Configuracion de SSH.

# SSH desde un cliente Windows.



Introduccion

SH es un paquete de software que permite una administracion

segura del sistema y transferencias de archivos a través de

redes inseguras. Se usa en casi todos los centros de datos, en
cada empresa mas grande. SSH o Secure Shell es un protocolo de
administraciéon remota que permite a los usuarios controlar y
modificar sus servidores remotos a través de internet.

Para conectar como un servidor remoto en el sistema operativo
Windows, haremos uso del programa PuTTY, y asi poder instalar
el programa o configurar alguna parte del servidor. Por otra parte,
en la conexion por SSH de CentOS a CentOS solo tendremos que
configurar la red de nuestro cliente y hacer la conexién de SSH desde
nuestro cliente, ejemplo ssh 10.0.0.2.

5.1 Instalacion y configuracion de SSH

Paso 1:

cliente @localhost:/ - o

Archivo Editar Ver Buscar Terminal Ayuda

rocot@localhost /]1# yum install openssh-server

Figura 122: Instalar ssh-server en el servidor.
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Paso 2:

[root@localhost /]# yum install Esh—clier\tsl

Figura 123: Instalar ssh en el equipo cliente

Paso 3: Configurar la red de VirtualBox, colocar en red interna y
asignar una IP estatica tanto en el servidor como en el cliente.

Figura 124: Servidor.

== Aplicaciones ~ Lugares ~ _&onfiguracién ~ wno4ia2 W @ ~

Detalles T
Seguridad

Identidad Direcciones

Pv6 5 192.168.0.16
Reiniciar
255.255.255.0

Puerta de enlace | 0.0.0.0

Figura 125: Cliente.



Paso 4: Comprobamos la conexién entre el servidor y el cliente
usando el comando ping.

Bl CentOSClie [Coriend] - Oracle n

e

w0556 4 @ +

dlente@locathost: diente@locathost:

Edtar Ver Buscr Teminal Ayuda
[ rootalocathost /1#
PING

Achvo Editar Ver Buscar Temial Ayuda
[root@localhost 7
PING 192.1

64 bytes from 19
64 bytes fron 15
6

)i
17 (

16 (192

[ reotalocal host

Figura 126: Venana Cliente — Servidor.

Paso 5: Usar el comando ssh seguido de la IP del servidor para
ingresar mediante ssh a nuestro servidor.

1. Ingresar la contrasefia del servidor y ya estaremos dentro del
servidor.

cliente @localhost:/

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost /1# ping 192.168.0.17

PING 192.168.0.17 (192.168.0.17) 56(84) bytes of data.

64 bytes from 192.168.0.17: icmp_seqg=l ttl=64 time=0.343 ms

from 192.168.0.17:
from 192.168.0.17:

time=0.828 ms
time=0.444 ms

64 bytes
64 bytes
~C

icmp_seqg=2 ttl=64
icmp_seq=3 ttl=64
--- 192.168.0.17 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss,
rttImin/avg/max/mdev = 0.343/0.538/0.828/0.209 ms
[root@localhost /]# ssh 192.168.0.17

time 2009ms

root@localhost:~

Archivo Editar Ver Buscar
[root@lLocalhost /1#
root@l92.168.0.17"'s
Last login: Mon Jan

Terminal Ayuda
ssh 192.168.0.17

password:
22 05:54:54 2018 from 192.168.0.16

[root@localhost —~1# who
cliente : 2018-61-22 01:85 (:0)

cliente pts/0 2018-01-22 05:44 (:0)

root pts/S 2018-01-22 04:28 (192.168.0.16)
root ts/1 2018-01-22 06:01 (192.168.0.16)
[ ropt@localhost ~]#

Figura 127:

Ingreso al servidor



5.1.1 SSH desde un cliente Windows

Paso 1: Configurar una IP estdtica para que permita la conexién con
el servidor.

&
= = =
@vv ® » Panclde control » Redes elntemet » Conexiones dered » ~ [ %2 ||[ Buscar Conexiones de red o
. et esta conexién  » =~ 0 @
U Proniedades de Conexidn de Area local el
ol i Protocolo i6n 4 (TCP/IPvd) 72

General

Puede hacer que la configuracién IP se asigne autométicamente sila
red es compatble con esta fundonalidad. De o contrario, deberd

consultar con el administrador de red cudl &5 la configuracién IP
apropiada.
4 Obtener una drecasn IP automatcamente
® Usar la siguiente direccén IP:
Drrecasn 1p: 192.168. 0 . 13
Mascara de subred: 255 255 .255 . 0
Puerta de enlace predeterminada: 12.165. 0 . 12

® Usar las siguientes drecciones de servidor DNS:
Servidor DNS preferido:

Servidor DNS alternativo:

Vaidar a1 s ( =

Aceptar Cancelor |

Figura 128: SSH desde un cliente Windows.

Paso 2: Probar la conexion hacia el servidor.

Papelera de
reciclaje

B C\Windows\system32\cmd.exe

oft C 6.1.76011
~ight < srosoft Corporati

ing 192.168.0.17
Haciendo ping
u 2 de

8.17
-.8.1
B P &
8.1
f.1

4, perdidos

milisegundo

| Reproductor de Windows Media

Figura 129: Comprobacién conexion al servidor.
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Paso 3: Descargar el programa Putty desde https://www.putty.org/
para ingresar mediante ssh usando el puerto por defecto.

& Esseguro | hitps//putty.org

Download PuTTY

PUTTY is an SSH and telnet client, developed originally by Simon Tatham for the Windows platform. PUTTY is open source
software that is available with solrce code and is developed and supported by a group of volunteers.

You can download PUTTY here.

Below suggestions are independent of the authors of PUTTY. They are not to be seen as endorsements by the PuTTY project.

Bitvise SSH Client

Bitvise SSH Client is an SSH and SFTP client for Windows. It is developed and supported professionally by Bitvise. The SSH
Client is robust, easy to install, easy to use, and supports all features supported by PUTTY, as well as the following:

graphical SFTP file transfer;

single-click Remote Desktop tunneling;
auto-reconnecting capability;

dynamic port forwarding through an integrated proxy;
an FTP-to-SFTP protocol bridge

Bitvise SSH Client is free to use. You can download it here.

Bitvise SSH Server

Figura 130: Acceso a programa Putty.

Paso 4:

PuTTY Configuration

Category

[ Session Basic options for your PUTTY session

Logging Speciythe destination you want to connectto

L Host Name (or IP address) Pot

192.168.0.17 2
Connection type:
= Window O Raw () Telnet ) Rlogin @ SSH Serial

et Load, save or delete a stored session

Translation Saved Sessions

Default Settings ]
& Cinpmen v (N
Data save |

Proxy
Telnet Delete
Riogin

& SSH
Seral

Close window on ext:
D AMways (O Never @ Onlyon clean exit

: n3
A0 e

0

d) B

Figura 131:Abrir Putty e ingresar la IP del servidor y el puerto por defecto.
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Figura 132: Ingresar el usuario y la contrasena del servidor.

= O M @ ¥ o

Figura 133: Ingresar como superusuario con el comando su, y ya estaremos dentro de nuestro servidor.
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CAPITULO 6: Tl

///

INTRODUCCION
DE NETDATA X\\/

En este capitulo usted encontrard:

#* Introduccion a Netdata.

# Caracteristicas del Netdata.
% Instalacion Netdata.

#* Configuracion de Netdata.



Introduccion

olvetic (2017) afirma que dentro de las tareas de control y

supervision que debemos realizar diariamente es necesario que

contemos con herramientas practicas que nos permitan llevar
a cabo esta tarea de una forma sencilla, pero al mismo tiempo de
forma integral en todos los componentes del sistema tanto a nivel de
hardware como de software.

Netdata es una practica herramienta que sera de vital ayuda
para todo el proceso de monitoreo en servidores, en este caso Centos
7.0, mediante la cual accederemos a multiples parametros del sistema,
siempre en tiempo real y con datos reales, ademas es una aplicacion
que ha sido desarrollada con el objetivo de analizar en tiempo real
el estado de rendimiento del sistema y sus respectivos componentes.
Con Netdata podremos supervisar servidores fisicos, virtuales o
dispositivos IoT (Solvetic, 2017).

En este capitulo profundizaremos en esta herramienta y en
su instalaciéon y configuracion bajo el sistema operativo Centos
7.0. Veremos cudles son sus caracteristicas, compatibilidad vy
componentes que permitiran realizar un correcto monitoreo hacia
nuestros servidores.

Dentro de las principales caracteristicas de Netdata
encontramos.



* Velocidad: puede responder a las diferentes consultas en un
lapso de tiempo de 0.5 ms por métrica.

* Alarmas configurables: es compatible con diferentes plantillas
de alarmas y diversos métodos de notificacion basados en
roles.

* Extensible: puede ser anadido con APIs de BASH, Python,
Perl, Node.js, Java, entre otras.

* Eficiente: consume tnicamente consume el 1% de un ntcleo
de un procesador, pocos megas de RAM vy casi nulo espacio

en disco duro.

* Cero configuraciones: es capaz de recolectar alrededor de
5000 métricas de cada servidor.

* Personalizable: es compatible con plantillas HTML.

* Incrustable: puede ejecutarse de forma segura en cualquier
sitio que ejecute un kernel de Linux.

* No requiere de mantenimiento: de forma automadtica se
recupera y actualiza

* Cuenta con diferentes modos de operacion como monitoreo
multi-host, host autébnomo, proxy de reenvio, etc.

Instalacion y configuracion de Netdata
Paso 1: Para instalar esta aplicacion en Centos 7.0 ejecutaremos el

siguiente comando: yum install zlib-devel gcc make git autoconf
autogen automake pkgconfig
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B centos? (systemet]) [Corriendo] - Oracle WM VirtualBox - X
Archivo Maquina Ver Entreda Dispesitivos  Ayuda
+% Aplicaciones  Lugares  Terminal mar17:29¢ & @) @ *

anderson@localhost:/home/anderson

Archivo Editar Ver Buscar Terminal Ayuda
2 [anderson@localhost ~]$ su
Contrasefia:
[root@localhost anderson]# yum install zlib-devel gcc make git autoconf autogen
lautomake pkgconfigll

Figura 134: yum install zlib-devel gcc make git autoconf autogen automake pkgconfig.

Una vez finalice el proceso se observara lo siguiente:

B cento? systemct) [Coriendel - Oracle M VitusBox - x
Mchivo Miquina Ve Entrade Disposivos  Ayude
4% Aplicaciores  Lugares  Terminal marizade A 4 @

root@localhosti

Archivo Ecitar Ver Buscar Terminal Ayucz
Actualizando:
gcc xB6_64 4.8.5-16.217 4.1 updates
Instalando para las dependencias:
gc x86_64 7.2d-7.e17 base

e x86_64 5:2.0.9-5.e17 base
ictualizando para las dependencias:

X86_64 8. updates
goc-ch X86_64 : . 2 updates
. gee-gfortran xB6_64 . . 4 updates

= libgce X86_64 X s updates
Libgfortran X86_64 ¥ . x updates
Tibgomp N s updates

libquadmath updates
Libquadnath-devel ) . ¥ updates
Libstdc X ¥ ' . updates
libstdc++-deval x86_64 4. updates

Resumen de la transaccién

Instalar 2 Paquetes (- 2 Paquetes dependientes)
Actualizar 1 Paquete (16 Paquetes dependientes)

Tamaio total de la descarga: 43 M
Is this ok [y/d/N]: I

(m}

Figura 135: Escribimos la letra “y” para aceptar la descarga
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8 cenos sysemc Coriendo - Orace VM VinalBox
Avchivo Maqune Ver Entada Dispostvs Ayuda
&8 Aplicacones  Lugares  Terminal mr1752e &M@ "

root@localhost:~

aumqpn X86_64 0:5.18-5.e17 71ib-devel . x86_64 8:1.2.7-17.¢l7

Dependencials) instaladals):
gc.x86_64 0:7.2d-7.e17

quile.x86 64 5:2.0.9-5.e17

Actualizado:

Ubgfortran.xgs_64
Libgonp. 86 64 0
Uibquadnath. x86_64
Uibquadnath-deve
Ubstdcs+.X86_6
Uibstdcs+-dey

iListo!
[rootlocathost ~1# ||

Figura 136: Instalacion de Netdata.

Si la descarga se ha realizado correctamente, mostrard la
palabra “correcto” al final de la instalacion.

Paso 2: Una vez descargados e instalados los paquetes, vamos a clonar el
repositorio de la aplicacion usando git y ejecutaremos el script de instalacion
de Netdata: Para ello ejecutamos en primer lugar la siguiente linea:

Comando: git clone https://github. corn/ﬁrehol/netdata git --depth=1

3 cento2 systemct (Corieno - Oracke VM Vi
Achivo Miquina Ver Entada Dispositvos  Ayuda

root@locathost= |

Archivo Ediar Ver Buscor Terninal Ayuda

SAictualizado:
gec.x86 64 0:4.0.5-16.¢17 4.1

Pependenciats) actuatizadals):
pp.x86_64 9:4.8.5-16.e17 4.1
gec- e 64 04 8
gec-gforLran. x86 7

Uibquadnathx86 64 0
Libquadmath- devel XHE
libstdc++.x86 64 6:4.8

ibstdce+-devel . x86_6:

iListo!
Irootelocalhost -} oft clone Rttps://github.con/firehol/netdata. gt - depth-1

Figura 137: Se clono el repositorio.

116



Configuracion y administracion avanzada sobre el Sistema Operativo Centos 7.0

Paso 3: Accedemos al respectivo directorio:

B certos2 (systemetl) ‘Corizndo] - Orac'e VM Virtual3oc
Achivo Miquins Ver Brado Disposiives Ayuda

root@localhost:~ )

Archivo Editar Ver Buscar Terminal Ayuda

ictualizado:
gcc.xB6 64 6:4.8.5-16.el7 4.1

Dependencia(s) actualizada(s):
cpp.xB6_64 0:4.8.5-16.el7 4.1
gec-c++,x86_64 €:4.8.
gec-gfortran.x86 64 6:4. )
Uibgce.x86_64 0:4.8.5-16. e17 4. 1
Libgfortran.x85_64 0 74
Uibgorp.x36_64 8:4.8

6

Expe e

Libstdc+-.x86_b64 0 4.8.5
Libstdc+--devel.x86_64 B 5- 16 el7 4.1

ilisto!

[roct@localhost ~]# gn clone https://github.con/firehol/netdata.git --depth=1
Cloning into 'netda

remote: Counting nh]ects 731, done.

renote: Conpressing objects: 106% (671/671), dane.

rencte: Total 731 (delta 99), reused 258 (delta 43), pack-reused @

Receiving objects: 100% (731/731), 2.53 MiB | 163.€6 KiB/s, done.

Resalving deltas: 100% (99/99), done.

[root@localhost ~1# |

P E P @@ 0O BoroRecn

Figura 138: Comando: cd Netdata.

Paso 4: Ejecutamos el instalador del script usando la siguiente linea:

B centos? (systemctl) [Coriendo] - Oracle VM Virtua Boc - 8 X
Archivo Maquina Ver Entreda Disposiives  Ayuda
root@localhost~/netdata
Archivo Edtar Ver Buscar Termial Ayuda
| roctlocalnost netdataj# ./netdata-1nstaller.sh
netdata
'-'  real-time performance monitoring, done right!
You are about to build and install netdata to your system.
Tt will be installed at these locations:
- the daemon at /usr/sbin/netdata
- config files in /etc/netdata
- web files in /usr/share/netdata
- plugins in /usr/libexec/netdata
- cache files  in /var/cache/netdata
- db files in /var/lib/netdata
- log files in /var/log/netdata
- pid file at /var/run/netdata.pid
- logrotate file at /etc/logrotate.d/netdata
This installer allows you to change the installation path.
Press Control-C and run the same command with --help for help.
1/4 ]
O & 1 @B [ 0 @ croerecia

Figura 139:Comando: ./netdata-installer.sh.
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Visualizaremos los paquetes que vamos a instalar para
configurar Netdata en nuestro ordenador Linux.

Paso 5: Pulsamos “Enter” para iniciar el proceso de instalacion. Esta
instalacion creara el archivo /etc/netdata/netdata.conf en Centos
7.0 desde donde podremos realizar el proceso de configuracion.
Obtendremos el siguiente resultado:

6= DEBER [Com 1B
Archivo Maguina Ve Entrada Dispositives  Ayuca
st Aplicaciones *  Lugares ~ ‘Erminal' esv mar0823 D4 @ ~ *
root@localhost:~/netdata -

Archivo Editar Ver Buscar Terminal Ayuda

Uninstall script generated: ./netdata-uninstaller.sh
Update script generated

I

netdata-updater.sh can work ;from cron. It will trigger an email from cron
only if it fails (it does not print anything when it can update netdata).
Run this to automatically check and install netdata updates once per day:

--- We are done! ---

oo R 4ooos Hoooes 4o o oo 4omoon 4ooos Honees 4o 4o
enjoy real-time performance and health monitoring...

Tiene correo en /var/spool/mail/root
[root@localhost netdatal# fl

BOFpiBRQGO

Figura 140: Inicio Proceso de instalacion.
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Paso 6: Ejecutar el servicio de Netdata procedemos a usar la siguiente linea:

quina Ver Entrada Dispositivas  Ayuda

% Aplicaciones ¥  Lugares ¥ ‘Erminal‘ esv mar0824 O @ ~
root@localhost:/netdata - o x

Archivo Editar Ver Buscar Terminal Ayuda
e 4o 4o 4oonee e - e 4 4o 4o 4o 4ooom

enjoy real-time performance and health monitoring...

Tiene correo en /var/spool/mail/root

[root@localhost netdatal# /usr/sbin/netdata

2018-02-13 08:24:08: netdats ERROR : MAIN : LISTENER: IPv4 listen() on ip '0.0.0
.0' port 19999, socktype 1 tailed. (errno 98, Address already in use)

2018-02-13 08:24:08: netdata ERROR : MAIN : LISTENER: Cannot bind to ip '0.0.0.0
', port 19999

2018-02-13 08:24:08: netdata ERROR : MAIN : LISTENER: IPv6 listen() on ip '::' p
ort 19999, socktype 1 failed. (errno 98, Address already in use)

2018-02-13 08:24:08: netdata ERROR : MAIN : LISTENER: Cannot bind to ip '::', po
rt 19999

2018-02-13 08:24:08: netdata FATAL : MAIN :LISTENER: Cannot listen on any API so
cket. Exiting... # : Success

2018-02-13 08:24:08: netdata INFO : MAIN : EXIT: netdata prepares to exit with
code 1...

2018-02-13 08:24:08: netdata INFO : MAIN : EXIT: cleaning up the database...
2018-02-13 08:24:08: netdata INFO : MAIN : Cleaning up database [0 hosts(s)]...
2018-02-13 0B:24:08: netdata INFO : MAIN : EXIT: all done - netdata is now exit
ing - bye bye...

[root@localhost netdatal# [

Figura 141: Comando: /usr/sbin/netdata.

Ejecutamos Netdata, para utilizarlo en nuestro ordenador.

Paso 7: Para que la comunicacion de Netdata con la red sea correcta,
debemos habilitar el puerto 19999 en el firewall de Centos 7.0; para
esto, ingresaremos lo siguiente: comandos: firewall-cmd --permanent
--zone=public --add-port=19999/tcp firewall-cmd —reload

Mk Miqums Ver Ennds Dispostios My

* Aplicaciones ~_Lugres ~_[[fffErminal - esv mar0827 O 4 @~ 1
Bienvenido
root@locathost~fnetdata B

Ahivo Edtar Ver Buscar Teminal Ayuda
12918-82-13 88:24:08: netdata ERROR : MAIN : LISTENER: Cannot bind to ip '8.8.0.8
*, port 19999

12618-62-13 08:24:08: notdata ERROR : MAIN : LISTENER: IPV listen() on p "::' p
ort 19998, socktype 1 failed. (ermo 98, Address already in use)

2018-62-13 08:24:08: netdara FRROR : MATN : LISTENER: Cannot bind to 1p "z:', po
rt 19999

2018-67-13 8:24:08: netdata FATAL : MATN L ISTENER: Cannol Visten on any APT so
cket. Exiting... # : Success

12918-62-13 68:21:08: notdata INFO : MAIN : EXIT: notdata proparcs to oxit with

code 1.
12918-62-13 68:21: tdata INFO : MAIN @ EXLI: cloaning up tho databaso..

2018-62-13 08:24: data INFO : MAIN : Cleaning up database [0 hosts(s)]...
12918-62-13 68:24:08: netdata INFO : MAIN : EXII: all done - natdata is now oxit

e bye..
(rootlocalhost netdata]# firewall-cnd --parmanent --zona=public --add-port=1999
9/tcp

[root@localhost netdatal# firewall-cnd -reload
usage: see firewall-cnd man page

firewall-cnd: error: unrecognized argunents:
ot@localhost netdatal# firewall-cad --rolo:

~reload
ad

3

acathost nerdarat |

@PEEE00

Figura 142: Ejecucién del comando.



Habilitamos el puerto 19999, para acceder a nuestro ordenado
desde el internet utilizando cualquier navegador.

Paso 8: Acceder a cualquier navegador, desde la barra de direccion ingresar
la siguiente Sintaxis: http:/IP:19999/. En nuestro caso, ingresaremos la
ruta http://10.0.2.15:19999]/url] y el resultado sera el siguiente:

a s Ayuda
s* Aplicaciones ¥  Lugares * mavegadorsirefoxv esv mar08:44 O @ B ~ "

localhost.localdomain netdata dashboard - Mozilla Firefox - L] x

ofl localhost.ocaldomain... X | %

€)B)® 100215 [ Buscar wEe ¥ & =

my-netdata »  localhost.localdomain

Applications Monitoring

Figura 143: bttp://10.0.2.15:19999.

Resultados

Se ha accedido a la consola de Netdata donde se podran ver todos los
parametros del sistema en tiempo real y con informacion detallada.
En el costado derecho encontramos las diferentes opciones ya
mencionadas como:



Memoria RAM:

Archivo  Méquina  Ver Entrada  Dispositivos  Ayuda
+* Aplicaciones ¥  Lugares ¥ mvegadorFirefox' mar09:40 O 0 B v °
localhost.localdomain netdata dashboard - Mozilla Firefox - m %
/ dfi localhost.localdomain... % | 4
i ¢ ||Q Buscar wa ¥ & =

€)B ) 10.02.1519999/#menu

PP IERGO|

Figura 144: Analizador visual del rendimiento de la memoria RAM.

Archive  Maquina Wer Entrada Dispositivas Ayuda
+* Aplicaciones ¥  Lugares ~ vegador Firefox ™ mar09:41 O 4 B ~ *
localhost.localdomain netdata dashboard - Mozilla Firefox - o x
J/ dfl localhost localdomain... % | %
¢ | |Q Buscar wBe ¥ A =

€)8 ® 1002151 #fmenu_system_submenu_swap

ata + localhost.localdomain

BOPp=S@ns

Figura 145: Espacio de Intercambio en disco.



#* Aplicaciones ¥  Lugares ¥ %vegadorFirefex' mar09:44 O 0 [ ~ *
e |[Q Buscar e ¥ & =

Archive  Maquina Ver Entrada Dispositivos  Ayuda

10.0.2.15:19999/#menu_system _submenu_network;theme=slate

(¢)m

caldomain l

my-netdata ~ localh

| Seleccionar que compartir | x
v

o1 v

& Firefox automaticamente envia algunos datos a Mozilla para que podamos mejorar su experiencia.

Figura 146:Ventana de monitoreo de la interfaz de Red.

Usuarios:

Entrada  Dispositives  Ayuda
mar09:4s O @ [ ~ °

® Aplicaciones *  Lugares ¥ mavegador Firefox =
localhost.Localdomain netdata dashboard - Mozilla Firefox .o ox

Archivo  Maquina  Ver

ol localhost localdomain... X | &
¢«n 10.02.15 “we 3 @

Figura 147:Ventana que visualiza a los usuarios del Sistema.



CAPITULO 7: /
INTRODUCCION
DE VNC

En este capitulo usted encontrard:

#* Introduccion a VNC.

* Instalacion de VNC

#* Configuracion de VNC.

#* Edicion de archivos.

#* Configuracion de usuario-servidor.



Introduccion

NC es un programa de software libre basado en una

estructura cliente-servidor que permite tomar el control del

ordenador servidor remotamente a través de un ordenador
cliente, también se denomina software de escritorio remoto. VNC
no impone restricciones en el sistema operativo del ordenador
servidor con respecto al del cliente: es posible compartir la pantalla
de una maquina con cualquier sistema operativo que admita VNC
conectandose desde otro ordenador o dispositivo que disponga de un
cliente VNC portado.

Instalacion configuracion de VNC

Paso 1: Instalar el paquete tigervnc-server

Sudo yum install tigervnc-server



solvetic@localhost: /home/solvetic

rror spee
niminuto.edu
niminuto.edu
uniminuto.edu

Ejecutando ra ion
aquete tigervnc-server.: 64 98:1.8.8-1.el7 debe ser instalado
solucidn de dependencias finalizada

Dependencias resueltas

alar 1 Paquete

Tamafio total de la descarga:
Tamafio instalado: 504 k
Is this ok [y/d/N]1: i

Figura 148: Instalacion tigervnc-server.

Paso 2: Iniciar un usuario. Después de que la instalacion ha sido
correcta, vamos a iniciar sesion con el usuario que deseamos ejecutar
en el programa VNC vy ejecutaremos el siguiente comando en la
terminal para configurar una contrasefa para el servidor VNC: su
— (Usuario) # (Si deseamos configurar el servidor VNC para que se
ejecute bajo este usuario directamente desde la terminal CLI (interfaz
de linea de comandos), sin cambiar usuarios de GUI).

vncpasswd

solvetic@localhost:~ - B X

Lhost reti = - etic
cio de s jue 5:35:59 COT 2017en ttyl
localhos

like to enter a view-only password (y/n)? n
[solvetic@localhost ~1§

Figura 149: Iniciar un usuario.



Paso 3: Configurando VNC. Ahora sera necesario agregar un archivo
de configuracion del servicio VNC para el usuario a través de un
archivo de configuracion del Daemon (Disco de ejecucion de monitor)
ubicado en el drbol de directorios system (sistemas de informacién
empleados por las empresas operadoras de telecomunicaciones).

Para copiar el archivo de plantilla de VNC, serd necesario el
siguiente comando con privilegios de root:

Sudo c¢p /lib/systemd/system/vncserver@.service /etc/systemd/
system/vncserver@:1.service

solvetic@localhost:~ = o 4

Archivo Editar Ver Buscar Terminal Ayuda
C ystem/vncser

for solvetic:
@localhost -]$%

Figura 150: Archivos de configuracion.

Paso 4: Editar archivos de configuracion. El siguiente paso consiste
en editar el archivo de configuracion de plantilla de VNC el cual se
encuentra en el directorio /etc/systemd/system/ y para ello usaremos
el editor deseado: nano /etc/systemd/system/vncserver@\:1.service

Allf sera necesario cambiar la linea USER por el nombre de
nuestro usuario y estas seran las lineas:



[Unit]

Description=Remote desktop service (VNC)
After=syslog.target network.target

[Service]

Type=forking

ExecStartPre=/bin/sh - ‘/usr/bin/vncserver -kill %i > /dev/null 2>&1 I

ExecStart=/sbin/runuser -l (Usuario) -c¢ “/usr/bin/vncserver
%1 -geometry 1280x1024”

PIDFile=/home/(Usuario)/.vnc/%H %i.pid
ExecStop=/bin/sh -c ‘/usr/bin/vncserver -kill %i > /dev/null 2>&1 II
[Install]

WantedBy=multi-user.target

Ya reemplazado en la terminal queda de la siguiente manera.

solvetic@localhost:~ - B

Archive Editar Ver Buscar Terminal Ayuda
GNU nano 2.3.1 Fichero: /setc/systemd/system/vncserver@:l.service Modificado

to prevent remote VNC clients connecting except when
ure tunnel. “-via“ option in the

eer Fich W Pdg Ant
scar Ml Pig Sig

Figura 151: Clave servidor.



Paso 5: Reinicio del servidor. Guardaremos los cambios usando la
combinacién de teclas Crl + O y salimos del editor usando Crl +
X. Ahora debemos reiniciar el servicio para aplicar los cambios que
hemos ejecutado y para ello usaremos las siguientes lineas en su
orden:

systemctl daemon-reload
systemctl start vncserver@:1
systemctl status vncserver@:1

systemctl enable vncserver@:1

solvetic@localhosti~ - B %

Terminal

Ayuda

: vendor preset: disabled)

xited,
Main

Figura 152: Reinicio del servidor.

Paso 6: Listado de puertos. Para listar los puertos abiertos en el
estado de escucha del servidor VNC, ejecutaremos el comando ss
(Comando, instruccion, sentencia) de la siguiente manera:

ss -tulpnl grep vnc



solvetici@localhost:~ - o =

Archive Editar Ver Buscar Terminal Ayuda

LISTEN

" LISTEN

", pid=25497,

Figura 153: Listado de puertos.

Paso 7: Configuracion del firewall. El siguiente paso consiste en
permitir que los clientes VNC externos se conecten al servidor VNC
en Centos 7.0 sin problemas, y para ello debemos asegurarnos de que
los puertos abiertos VNC estén habilitados a través del cortafuegos.

En caso de que so6lo se inicie una instancia del servidor VNC,
so6lo debe abrir el primer puerto VNC asignado: 5901/TCP (Protocolo de
control de transmicion), ejecutando los siguientes comandos en su orden:

firewall-cmd --add-port=5901/tcp

firewall-cmd --add-port=5901/tcp —permanent

solvetic@localhost:~ - o x

rminal  Ayuda

l-cmd --add-port=:
ocalhost -]1% firewall-cmd add-port=5901/tcp permanent

ocalhost ~]%

Figura 154: Configuracién del firewall.



Paso 8: Conexion al equipo Centos 7.0 usando el cliente VNC.
Al tratarse de un protocolo independiente de la plataforma, las
conexiones VNC de interfaz grafica de usuario remotas pueden ser
usadas desde casi cualquier sistema operativo con una GUI (Interfaz
grafica de usuario) y un cliente VNC especializado.

Para conectarnos de forma remota al escritorio de Centos 7.0
desde un sistema operativo de Microsoft, en este caso Windows 10,
a través del protocolo VNC, ejecutaremos el programa VINC Viewer
(solucién de mantenimiento remoto excepcionalmente), ingresaremos
la direccion IP y el numero de puerto del servidor CentOS VNC de
la siguiente forma:

Direccion_IP:5901

Figura 155: Conexién de forma remota desde cualquier SO.

Paso 9: Conexion al equipo Centos 7.0 usando el cliente VNC.
Pulsamos “Enter”y sera desplegado el siguiente mensaje de seguridad:



Figura 156: Conexion de forma remota desde cualquier SO.

Paso 10: Conexion al equipo Centos 7.0 usando el cliente VNC.
Activamos la casilla “No volver a mostrar esta advertencia en este
equipo” y pulsamos en “Continuar”, luego sera necesario agregar la
respectiva contrasefia de acceso que hemos configurado:

2\ Eperindote - MIZ M. e - o x

Figura 157: Conexidn de forma remota desde cualquier SO.

Paso 11: Conexion al equipo Centos 7.0 usando el cliente VNC.
Pulsamos en “Aceptar” y de esta forma nos conectaremos de forma
remota al servidor Centos 7.0:



© Noriel, Yondel Nicky 4 X

€>C|D wwwsolveticcom

i

stalar-y-configurar-VNC server-centos 71309

Tamaio: 17,71K

JE T
20 5 g B

Figura 158: Conexidn de forma remota desde cualquier SO.



CAPITULO 8: /
INTRODUCCION

En este capitulo usted encontrard:

#* Introduccion a WebMin.

#* Instalacion de WEBMIN 1.7.

#* Configuracion de WEBMIN 1.7.
#* Servidores.

#* Trabajo en red.

#* Hardware.

#* Cluster.



Introduccion

olina y Ortega (2014) expresan que Webmin se trata de un

programa abierto escrito por Jaime Cameron que permite

configurar la mayoria de las opciones de un sistema Linux.
Es capaz de funcionar en mas de 35 sistemas Unix/Linux diferentes,
ofrece soporte a mas de 20 lenguajes y en cada nueva version da
soporte a nuevas caracteristicas del sistema operativo. La forma de
acceder a Webmin una vez que estd instalado en el sistema es a través
de una ventana del navegador de Internet, especificando la direccién
del propio equipo local. Este método permite también acceder a
Webmin desde otro equipo distinto al que se encuentra instalado, lo
que facilita las tareas de administracion remota.

La herramienta Webmin estd construida mediante médulos, lo que
flexibiliza su configuraciéon a la vez que facilita su actualizacion.
Los modulos se dividen en categorias para que resulte mas facil su
localizacion. Las categorias definidas por defecto en Webmin son las
siguientes:

# Webmin: incluye los modulos de configuracion propios de
Webmin. Desde esta opcion se puede configurar el propio
programa Webmin (como el idioma, las cuentas de usuario
que van a tener acceso a este programa, etc.).



moos40 D4 @ v

fe U4t =

System fomation

[ i

Figura 159: Configuracion webmin.

#* Sistema: aqui se encuentran los médulos relacionados con la
configuracion del sistema operativo. A este grupo pertenecen
las opciones de configuracion de los programas que se inician
automaticamente en el arranque, instalar o desinstalar
aplicaciones, gestionar cuentas de usuario y grupos,
administrar sistemas de archivos locales y en red.
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Figura 160: Opciones del sistema.



# Servidores: incluye los moédulos de configuracion de la
mayoria de los programas servidores que se pueden instalar
en el equipo. Aqui se incluyen opciones para compartir
archivos con equipos Windows mediante Samba, configurar
un servidor de correo electrénico, servidor de paginas Web,
servidor de bases de datos, etc.

Figura 161: Opciones Servidores.

#* Trabajando en red: aqui podemos encontrar los modulos de
configuracion de red del sistema, ademas de otros servicios
como NFS, programa cortafuegos, etc.

sk OHE~:

ot (o105 o 31611 N

HEDH R E

ysen rfomztion

Figura 162: Opciones Networking.



# Hardware: esta opcion incluye los modulos relacionados con
la configuracion de dispositivos hardware del sistema, como
impresoras, discos duros, grabadoras de CD y DVD, sistemas
RAID, etc.

4D g

ioovemaieonze ___@iwcs.0]
Figura 163: Opciones Hardware

# Cluster: incluye los médulos de configuracion y administracion
de un sistema cluster (varios equipos conectados en red que
funcionan como si fuera uno solo).

- w0 06

4

CRESECT KNI

Figura 164: Opciones Cluster.

# Otros: esta categoria incluye otros mddulos adicionales, entre
los que podemos encontrar un administrador de archivos,
linea de Ordenes, ordenes ejecutadas habitualmente, entre
otros.



LR RS

Syt lomain

Figura 165: Otras opciones.

Microsoft (2009) manifiesta que la red compartida (NAT) esta
disponible para el primer adaptador de red en la maquina virtual.
Permite a la maquina virtual compartir una conexién a una red fisica
TCP/IP con el sistema operativo host. Esto resulta util si se mueve
el host a intervalos regulares entre distintas configuraciones de red,
si se desea conectar la maquina virtual a Internet por medio de una
conexion de marcacion o de banda ancha usada por el host, incluida
una conexion de red privada virtual (VPN), o si faltan direcciones
IP. (p. 1)

Instalacion y configuracion de (“WEBMIN 1.7”)

Paso 1. Antes de iniciar con la instalacion verificamos que la
maquina virtual en la cual se instalard Webmin se encuentre en red
NAT ingresando a la opcién de configuracion de la maquina virtual
y luego a la opcion red.
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Figura 166: Verificacion que esté conectado a NAT.

Paso 2.Descargamos e instalamos Webmin usando el comando:

wget http://prdownloads.sourceforge.net/webadmin/
webmin-1.870-1.noarch.rpm

A wn17:08 O 40 @ -

ander@tocat

Editar Ver Buscar Terminal Ayuda
conectado.
enviada, esperando respuesta... 301 Moved Parmanently
http://downloads .sourceforge .net/project/webadnin/webnin/1.760/web
rpm [siguiendo]
20 6 17:96i28--  http://downloads.sourceforge.net/project /webadmin/webmi
n/1.760 /webmin"1.760 -1 .noarch. rpm
Rosolviendo downloads.Sourceforge.net (downloads.sourceforge.net) ...
5o
Cone: con downloads.sourceforge.net (downloads.sourceforge.net)(216.34.181
5] :80 do .

216.34.181.

orando respuest

Grando respucsta... 200
plication/octat stream)
hoarch. rpm”

Figura 167: matamos el proceso con el comando kill -9 niimero pid.
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Paso 3. Para la instalacion solicitara las dependencias, para lo cual
utilizamos el siguiente comando:

yum install perl

- Oracle VM VirtualB

cliente@localhost:/

Archivo  Editar Ver Buscar Terminal Ayuda

como

; waiting for
ra aplicacién
Memoria : 126 M 8
Iniciado: Men Jan @ 85:15 atras
Estado : Durmiend 9

Exiting on us
root@localt T
root@localhost
root@localf

omplementos ca
Loading mirror sp

I cticnte@tocathonts

Figura 168: matamos el proceso con el comando kill -9 nitmero pid:3889

@ cento n
== Aplicaciones ~ Lugares ~ |[llerminat ~

anderson@localhost:/

Ver Buscar Terminal Ayuda
centos-release-7-3.1611.el7.centos.x86_64 (@anaconda)
Pg/RPM-GPG-KEY -Cent0S -7

:perl-1ibs-5.16.3-292.e17.x86_64
:perl-5.16.3-292.e17 .x86_64
perl-l1ibs-5.16.3-291.e17.x86_64
perl-5.16.3-291.el7.x86_64
perl-5.16.3-292.e17.x86_64
Comp robando perl-1ibs-5.16.3-292.e17.x86_64
Comp robando perl-libs-5.16.3-291.el7.x86_64
Comp robando : 4:perl-5.16.3-291.el7.x86_64

Actualizado:
perl.x86_64 4:5.16.3-292.e17

Dependencia(s) actualizada(
perl-libs.x86_64 4:5.16.3

292.e17

iListo!
[ root@Localhost /]# yum install perl-Net-J|

Figura 169: yum install perl- Net.



Paso 4. Una vez descargadas todas las dependencias procedemos a
instalar Webmin usando el comando webmin.rpm-1.860-1.noarch.rpm

Form ias Revisa Vita  Q w0024 0@ 0~

Calibri (Cuerpc~ 111 = A
2 - abe .. -
& Copiarformato | N K8 v dke x. X Z-A T
ente@loabos
Portapapeles ] Fuente ]

Auchivo Edtar Ver Buscar Teminal Ayuda

Tnstalando:
pert-Met-SSLeay

Resunen de 1a trans:

Instalar 1 Paguete

3. Instalamos Webmin usando el comando w¢ A
| 2518 00:06

Transact ion
Running trans
Instalando

Pigina2de4 49palabras [X  Espaiol (Colombia)

O @ % o« s ® ©@ ® B ? ™

Figura 170: comando webmin.rpm-1.860-1.noarch.rpm.

Paso 5. Iniciamos el servicio Webmin usando el comando:
service Webmin start y el comando chkconfig Webmin on.

=]

B <= Aplicaciones ~  Lugares ~ [ilBrminal ~ w0031 O % Q-

cliente@locathost:/
Portapapeles

Archvo Editar Ver Buscar lerminal Ayuda
ached hostfile

Net-SSLeay-1.55-6.617.x86_64 ya se encuentra instalado con su ve
nta
4 ya se encuentra instalado con su versié

.x86_64 ya se encuentra instalado con su versi

[root@loc /1% rpm -U n-1.831-1.noarch. rpm
dvertenc 1.831-1.noarch.rpm: EncabezadoV3 DSA/SHAL Signature, ID de cl

t0S Linux
You can now login to https://localhost.localdomain:1606

your root pa d.
1# service webmin start

Figura 171: El comando chkconfig puede ser usado para activar y desactivar servicio.



Paso 6. Verificamos la direccion IP del servidor por el cual vamos a
ingresar a Webmin mediante el comando ifconfig.

| Rl B

Archivo  Inicio w003z O % O ~

cliente@localhost:/
Archivo Editar Ver Buscar Terminal Ayuda

es 15!
errors 6 dropped 6 overruns

carrier 0 collisions G

<UP, LOOPBACK, RUNNING> _mtu 6553
0.0. 255.0.0.0

5.255.255.0 broadcast 192.168.122.255
uelen 1608 (Ethernet)

ns @ frame 0

s 0 carrier 0 collisions 0
[rootelocalhost /1# ~C
[root@localhost /]#

3ded Gopolabres [F  Cspafol (Colombi

O @ ¢ o B =

Figura 172: Aplicacion Ifconfig.

Paso 7. Ingresamos como usuario root e ingresamos la respectiva
contrasefia root en este caso la contrasena es: root123

a8

=* Aplicaciones ~

Lugares ~ mavegador Firefox

wnoo:sh O W

Login to Webmin — Mozilla Firefox
Welcome to CentOS x / # Login to Webmin

192.168.122.1

x -
a

IS Webmin

You must enter a username and
password to login to the server on
192.168.122.1
& ||
-

Remember me

=) Sign in 4D Reset

Firefox manda automaticamente algunos datos a Mozilla por lo que podemos mejorar
su experiencia

Elegir qué comparto | %

cliente @localhost:/ @ Login to Webmin - Mozilla Firefox

Figura 173: Ingresamos la direccion IP(192.168.122.1) seguido del puerto 10000.
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[=]8 e 1 do] - Oracle VM VirtualBox = X
=* Aplicaciones ~  Lugares ~ ({8lavegador Firefox ~ wnoo4s O # 3@ ~
Webmin 1.870 on localhost.localdomain (CentOS Linux 7.3.1611) - Mozilla Firefox - a x
Welcome to CentOS % / @ Webmin 1.870 on loc... X | 4
€ = a 192.168.122.1:1 ysinf igati 1 e | [ Busca T Be 9 3 @

@
Dashboard

100%

System hostname
‘Webmin version

Time on system
Processor information

Running processes
Real memory

Local disk space

System Information

localhost localdomain (127.0.0.1)

1.870

Monday, January 15, 2018 12:48
AM

Intel(R) Core(TM) i5-7200U CPU @
250GHz, 1 cores

181

1.21 GB total / 824.45 MB used

19.50 GB total / 15.37 GB free /
413 GB used

0%

Operating
system

Theme version

Kernel and CPU

System uptime
CPU load
averages
Virtual memory

Package
updates

Figura 174: Ingreso como usuario root.

CentOS Linux 7.3.1611
Authentic Theme 19.04

Linux 3.10.0-514.e7.x86_64 on x86_64
1 hours, 01 minutes

1.96 (1 min) 1.46 (5 mins) 0.80 (15 mins)
212 GBtotal / 11.96 MB used

@D package updates are available

1/4a




CAPITULO 9: ,
INTRODUCCION

En este capitulo usted encontrard:

#* Introduccion a Joomla 3.8.

% Instalacion de Joomla 3.8.

#* Configuracion de Joomla 3.8.

#* Habilitacion de la base de datos.



Introduccion

oomla es un sistema de gestion de contenidos que permite

desarrollar sitios web dindmicos e interactivos. Permite crear,

modificar o eliminar contenido de un sitio web de manera

cilla a través de un «panel de administracion». Es un software
de codigo abierto, programado o desarrollado en PHP y liberado
bajo Licencia publica general GNU (GPL).

Este administrador de contenidos puede utilizarse en
una computadora personal local (localhost), en una intranet o a
través de Internet, y requiere para su funcionamiento una base de
datos creada con un motor de bases de datos (MySQL es lo mas
habitual), asi como de un servidor HTTP Apache y Php.

Instalacion y configuracion de Joomla 3.8

Paso 1: Abrimos una ventana e iniciamos como administrador con el
siguiente comando: SU
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et o @ bocalb ot fhome S oo ntos. - = £

|
| Archiva  Editar  Ver Buscar Termenal  Ayuda
[centos@localhost —1% =u

Cont rasefa: .~—

[rooct@localhost coentosls I

N

Mos indicara
que estamos
en modo root

Figura 175:Comando SU.

Paso 2: Ahora tendremos que instalar mariadb: yum -y install
mariadb-server mariadb.

El-'oété‘i:;c;ﬂhcst mjaranillo)# yum -y install mariadb-server mariadt *+—mo o+ |
Complementos cargados:fastestmirror, langpacks

base | 3.6 kB 66:00
epel /xB6_64/metal ink | 2.5 kB B0 :00
epal | 4.7 kB 60:060
extras I | 3.4ke 80:00
updates | 3.4 kB BO 00
{1/5): extras/7/x86_64/primary_db | 130 kB 00:32
epel/xB6_64/group_gz FAILED

https://mirror.cedia.org.ec/epal/7/xB6_64/ repodata/dasae’dacAbBa2004587317730baS
laf861cd3bB89abl99b2fc 3a4c6cb 60583 -comps-Evarything.xB6 64.xml.gz: [Ermo 12] T |

Figura 176:Instalar la base de datos.

Paso 3: Luego nos indicara que ya esta instalado:

Archivo Editar Ver Buscar Terminal Ayuda

Dependencia(s) instalada(s):
perl -Compress-Raw-Bzip2.xB86_64 6:2.061-3.817
perl -Compress-Raw-ZLib.xB6_64 1:2.061-4.el7
perl -DBD-MySQL .x86_64 0:4.023-5.el7 I
perl-DBI.xB6 B4 0:1.627-4.e17
perl-10-Compress.noarch 0:2.061-2.el7
perl -Net -Daemon.noarch 6:0.48-5.el7
parl-PLRPC.noarch 0:0.2020-14.el7

Dependencia(s) actualizada(s):
mariadb-1ibs.x86_64 1:5.5.56-2.el7

iListo! %

Figura 177:Confirmacion de instalacion.
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Paso 4: Ahora iniciamos y habilitamos la mariadb:

# Systemctl start mariadb. service

# Systemctl enable mariadb. Service

[ root@localhost mjaramillo]# systemctl start mariadb.service 44—

[ root@localhost mjaramillo]# systemctl enable mariadb.service «—
Created symlink from /etc/systemd/system/multi-user.target.wants/mariadb.service
to Jusr/lib/systemd/system/mariadb.service.

Figura 178:Iniciar la base de datos.

Paso 5: Ahora instalaremos la base de datos mysql, nos pedira una
contrasefa la creamos: mysql_secure_installation

[root@localhos;c mjaramillo]# mysql_secure_installation ¢—0

MOTE: RUNMING ALL PARTS OF THIS SCRIPT IS RECOMMEMDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! FPLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. IT vou've just installed MariaDB. and

Figura 179: Instalar la base de datos.

Paso 6: Se debe seleccionar los paquetes que se desea que se instalen
colocando lo siguiente: y: y: n: y: y.

Archivo Editar Ver Buscar Terminal Ayuda

Set root password? [Y/n] y <4
New password:
Fe-enter new password:
Password updated successfully! ﬂ
Reloading privilege tables..
... Success!

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation
go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y &
..o Success!

Normally, root should only be allowed to connect from 'localhost’. This
ensures that somecna cannot guess at the root password from the network.

Disallow root login remotely? [Y¥/n] n &
. skipping.

By default, MariaDB comes with a database named "test’ that anyone can ]
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Archivo Editar Ver Buscar Terminal Ayuda
. skipping.

By default, MariaDB comes with a database named ‘test' that anyone can
access. This is also intended only for testing, and should be removed
bafore moving into a production environment. I

Remove taest database and access to it7? [Y/n] ¥ «4—
- Dropping test database...
ces Success!
- Removing privileges on test database...
. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] y -—
Success!

Cleaning up...

ALl done! If you've completed all of the above steps, your MariaDB
installation should now be secursa.

Thanks for using MariaDB!

Figura 180: Seleccion de paquetes.

Paso 7: Ahora instale el servidor web Apache con el siguiente
comando: yum —y install httpd

Archivo Editar Ver Buscar Terminal Ayuda

[root@localhost mjaramillo]l# yum -y install httpd «—© _

Complementos cargados:fastestmirror, langpacks

Loading mirror speeds from cached hostfile

* base: mirror.epn.adu.ec

* gpel: mirror.epn.edu.ec I
* extras: mirror.epn.edu.ec

* updates: mirror.epn.edu.ec

El paquete httpd-2.4.6-67.el7.centos.6.xB6_ 64 ya se encuentra instalado con su v
ersién més reciente

Nada para hacer

Figura 181: Instalacion del web apache.

Paso 8: Habilitamos el servicio: Systemctl enable httpd.service

|[r{mt@lﬂcalhost mjaramillo)# systemctl enable httpd.service #—— _

Figura 182:Habilitacion del servicio.

Paso 9: Habilitaremos los servicios y haremos permanentes los
archivos.

Firewall -cmd --permanet --zone=public --add-service=https
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[root@localhost mjaramillo]# firewall-cmd --permanent --zZone=public --add-servic
e=https

sSuccess

Figura 183: Archivos permanentes.

Paso 10:

[ root@localhost mjaramillol# firewall-cmd --permanent --zone=public --add-servic
e=https
Warning: ALREADY ENABLED: https 4—
suCcess

Figura 184: Firewall -cmd --permanet --zone=public --add-service=https

Paso 11:

[root@localhost mjaramillo]# firewall-cmd --permanent --zone=public --add-servic
e=http
SUCCEesS

Figura 185: Firewall -cmd --permanet --zone=public --add-service=https

Paso 12:

Archive Editar Ver Buscar Terminal Ayuda

[ root@localhost mjaramilleo]# firewall-cmd --permanent --zone=public --add-servic
e=https

Warning: ALREADY_EMABLED: https

SUCCass

Figura 186: Firewall -cmd --permanet --zone=public --add-service=https

Paso 13: Una vez habilitados los servicios procedemos a instalar php:
yum -y install php

[ root@localhost mjaramillo)# yum -y install php <—— ”
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: mirror.epn.edu.ec

* egpel: mirror.epn.edu.ec

* extras: mirror.epn.edu.ec

* updates: mirror.epn.edu.ec
Resolviendo dependencias

--» Ejecutando prueba de transaccidn

---> Paguete php.xB86_64 0:5.4.16-43.el7_4 debe ser instalado

--> Procesando dependencias: php-common(xB6-64) = 5.4.16-43.e17_4 para el paguet
e: php-5.4.16-43.e17_4.x86_64

--> Procesando dependencias: php-cli(x86-64) = 5.4.16-43.el7_4 para el paquete:
php-5.4.16-43.el7_4.x86_64

--> Procesando dependencias: libcrypto.so.18(0PENSSL_1.0.2) (64bit) para el paque
te: php-5.4.16-43.e17_4.x86_64

--» Ejecutando prueba de transaccién

---> Paguete openssl-libs.xB6_64 1:1.0.le-608.el7 debe ser actualizado

--» Procesando dependencias: openssl-libs(xB6-64) = 1:1.8.1e-60.el7 para el paqu
ete: l:openssl-1.0.le-60.e17.x86_64

Figura 187:Instalar el php.
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Paso 14: Una vez instalado el paquete php instalaremos los paquetes
nano con el siguiente comando: Yum -y install nano.

Archivo Editar Ver Buscar Terminal Ayuda

[ root@localhost mjaramillo]# yum -y install nano $— -«
Complementos cargados:fastestmirror, langpacks
Lnading mirror speeds from cached hostfile
* base: mirror.epn.edu.ec
* gpel: mirror.epn.edu.ec
* extras: mirror.epn.edu.ec
* updates: mirror.epn.edu.ac
El paquete nano-2.3.1-10.e17.x8B6_64 ya se encuentra instalado con su versidn més
reciente

Figura 188:Paquetes nano.

Paso 15: Ingresamos al directorio y cargaremos los archivos en el servidor:

nano /var/www/html/info.php

yum search php

root@localhost mjaramillo]# nano /var/www/html/info.php 4+¥—0buuueou_
root@localhost mjaramillo]# yum search php o—on

mplementos cargados:fastestmirror, langpacks

yading mirror speeds from cached hostfile

¥ base: mirror.epn.edu.ec

¥ gpel: mirror.epn.edu.ec

¥ gxtras: mirror.epn.edu.ec

L updates mirror.epn.edu.ec

:0s-php.x86_64 : PHP modules for GEOS

raphviz-php.. x86_64 : PHP extension for graphviz

Lt-php.xB6_64 : PHP package to work with MLT

arl -PHP-Serialization.noarch : Converts between PHP's serialize() ocutput and

DI Ll Rl BE T = A, e

Figura 189: Activacion de directorios.

Paso 16: Instalaremos mysql junto con php: yum —y install php-mysql

[root@localhost mjaramillo]# yum -y install php-mysql 4——
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: mirror.epn.edu.ac

* gpel: mirror.epn.edu.ec

* gxtras: mirror.epn.edu.ec

* updates: mirror.epn.edu.ec
Resolviendo dependencias

--» Ejacutando prueba de transaccién

--> Paquete php-mysql.x86_64 0:5.4.16-43.e17_4 debe ser instalado I
-=> Procesando dependencias: php-pdo(x86-64) = 5.4.16-43.el7_4 para el paquete:
php-mysql-5.4.16-43.e17_4,.x86_64

--» Ejacutando prueba de transaccién

--» Paquete php-pdo.x86_64 0:5.4.16-43.el7_4 debe ser instalado
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Dependencia(s) instalada(s):
php-pdo.x86_64 0:5.4.16-43.e17_4

iListo!

Figura 190:Instalacion del mysql y php.

Paso 17: Cargaremos los archivos a mysql: Yum -y install php-gb
php-ldap php-odbc php-pear php-xml php-xmlrpc php-mbstring
php-snmp php-soap curl-devel.

[root@localhost mjaramillo]# yum -y install php-gd php-ldap php-odbc php-pear ph

p-xml php-xmlrpe php-mbstring php-snmp php-seap curl curl -devel
[Complementos cargados: fastestmirror, langpacks

Leading mirror speeds from cached hostfile
* base: mirror.epn.edu.ec
* gpel: mirror.epn.edu.sc
* extras: mirror.epn.edu.ec
* updates: mirror.epn.edu.ec
Resolviendo dependencias
--> Ejecutando prueba de transaccién
---> Paquete curl.xB6_64 0:7.29.0-35.el7.centos debe ser actualizado
---> Paquete curl.xB6 64 0:7.29.0-42.e17 4.1 debe ser una actualizacidn
--» Procesando dependencias: libcurl = 7.29.0-42.e17_4.1 para el paquete: curl-7

.29.0-42.e17_4.1.x86_64
---> Paquete libcurl-devel .xB6 64 0:7.29.0-42.el7 4.1 debe ser instalado l
updates/7/xB6_64/filelists_db | 2.1 MB G028

---> Paquete php-gd.x86 64 0:5.4,16-43.el7_4 debe ser instalado
--> Procesando dependencias: 1ibtl.so.5()(64bit) para el paguete: php-gd-5.4.16-
43.e17_4.x86 64

Figura 191:Cargar archivos.

Paso 18: Una vez acabado de instalar nos dirigiremos a nuestro navegador
y colocamos la siguiente ruta nos direccionara al servidor de php:

localhost/info.php

I R S— e e s n =

TIOTEaAne e sL e

U locahost loc aidoman.
12216:42:41 UTC 2016 385,
15 2017 163447

Figura 192:ventana del navegador
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Paso 19: Se debera ingresar el usuario root y contrasefia creada en la
base de datos, buscaremos nuestro paquete que instalamos y nos re
direccionara nueva a Joomla.

Figura 193:Inicio de sesion.

Paso 20: Nos visualiza una pantalla como la que se muestra a
continuacién, buscaremos nuestro paquete instalado.

Joomial

Error

Vi P Sa8c160) ERAl your Sarvsr 1S Lsiing PRI 54 18 wrech i G0m chele Brad o knger e STl Locuily Lpaiites by 113 Savsicpers The Joomial
Froject recommends LPGFAING your S 10 FHE® 5.6 0f laler Wi Wil Fecen Securily Updates af Kasi N 20101231, Fiease ask your host 10 make PHE
5.8 or & Eater version the detault version for your site. I your host is aiready PHIP 5.8 ready piease snacle PHIP 5.6 on your sie’s oot and atrator
o tories — Iypitally you Can o5 N yourset Theough & Lot in your Fodling Control parss, Eul I3 Exsl 10 Sk yous ol 8 you ane urduns

Joomla! would like your permission to collect some basic statistics.

I cetier 1o Betler urcerstand our iralsll Base and end Lmer srvironmants  m ekl I you 2erd 1ome 1te Back 1o & Joemial
Server. No kientilying data s capiured a1 any point You Can cRange these SeNings tater from Pugins > System - Joomial Statistics. Cliek here io ses the
INIGIMAton hat Wikl De sent.

Enatie Joomia Statistics?

e You have post-installation messages

Troers aro (Mprtant postinatalation mes3ages ol regurs your aflenticn
0 Atcios This ORI G WO SEEsNS Wi FOU N NN 3l e M08 0003

= Catogories Erep—

Figura 194: Paquetes instalados.

Paso 21: Nos mostrara la siguiente ventana. Aqui podremos verificar
si estan instalados y dados los privilegios de usuario.

phpMuyAdmin [~
amel e i Basesdedatos |/ SOL & Estadoactual =° Usuarios = Exportar ¥ Mas
Pacionts Favoritas
B=

G Vista global de usuarios

%, information_sehema

+ o joomlawlady @— | Nombrede  Servidor Contraseia Privilegios Conceder Accion

& G mysql usuario

+_ . perfarmance_schema L

root 127.001 i o ¥ & Editar los privilegios 3 Exp)

) et =1 si S el § Editar los privilegios ) Expl
) root localhost 5 e o & Editar los privilegios ) Exp)
) reot localhost localdomain Si i £ Editar los privilegios ) Exp)

Figura 195:Privilegios de usuario.
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Paso 22: Configuramos Joomla en Linux CentOS via web. Abrimos
un navegador en otro pc y nos vamos a la ip del servidor http://ip-

servidor-joomla/joomla

£ Joomial’

Jonmis™ i fres softwane relnssed nder the GNU Geneenl Pubbs Lisanss

) Confgueation i Dalsbasn  E) Ovorviow
SelectLonguage | Engeen (Lt Ses)
Main Configuration

Sk Name * Adminiator Email *

ol aodness ol

Do sl
Adminatraio:
Ugnmame

ATl Pwppaord ©

Comfrs Adminsirsior
Prsgword

SR

i Fronmnd oflng

it inslsilation i complated. Tha fite can ba sel onling lasr o

s, Thes will ba B

P by Sigar L g

drivemeca.blogspot.com

Figura 196:Configuracion de Joomla

Paso 23: Seleccionamos el idioma a espafol por medio de la caja
“Seleccionar el idioma”. Automaticamente refrescard la pagina y ya
se vera en espanol. Llenamos los demds campos teniendo cuidado de
colocar un email valido en El correo electronico del administrador,
ya que este serd usado como destino para resetear la contrasefia si

acaso de olvido.
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5 Joormlal

Joomlal® es software libre liberado bajo la GNU General Public License.

€D Confguacion | () Base dedatos () Vision general

Seleccionar ¢ idioma Spanish (Espafiol) -

‘'onfiguracién principal

Nombre dal sitio * El comes electrénica del
administracor *
Introduzea el nombre de su sitio Joomlal Infroduzca una direccién de caneo
alectrinico. Debe ser la direceitn de
Dearipeida Gonteo electronico del siper

administrador del sitio.

MNombre de usuario del

Introduzea la descripeion general de todo akvinistador ®
el sitio, la cual serd usada por los Asigna el nombre de wsuario para suU
motores de bisqueda. Generalmente, un cuenta de siper adminisirador.
maxime de 20 palabras suele ser lo
dpiimo. Contrasefia del

administrador

Asigne |a conirasefia da la cusnta del
siper administrador y confirmela en el
campo de mas abajo.

Confirmar la contrasefia
dal administrador *

Sitio fuera delinea 5; [
Poner fuera de linea el acceso a la zona piblica del sitic cuanda se complete la instalacién. Si ahora no es
necesario, recuerde que siempre que lo desee podr poner el sitio fuera de linea desde la configuracitn global

Figura 197:Configuracion pantalla principal.

Paso 24: Una vez lleno los campos. Hacemos clic al botén “Siguiente”.

£ Joomlal’

Joomlal® es software libre liberado bajo la GNU General Public License.

€D Configuracitn  (€)) Base de datos (€D Vision general

Seleccionar ol idioma | Spanish (Espanci) -

Configuracién principal

Mombre del sifio* | DriveMeca opensource El m
saministrador *
Introduzca el nombre de su sitio Joomla! Introduzca una direccion de correo
electrénico. Debe ser la direccitn de
Descripcion | Silio de articwlos, tulariales, correo electrdnico del siper
videos y demds informacion administrader del sito.
s0brs opensource

Mombre de usuariodel  drivemeca
Iniroduzza la descripcion general de todo fheciaripuliriied
6l 5itio, Ia cual serd usada por o Asigna el nombre de usuario para su
molores de bisqueda. Generalmente, un cuenta de siper adminsstrador
méximo de 20 palabras susle ser o
ol Contrasefia del  sorrereees

‘administrador *
Asigna la contrasefia de la cuenta del

sipar administradcr y confirmela en el
campa do més abajo.

Confirmar la contrasefia | ssesssess
del administrador *

Sitio fuera de linea
Poner fuera de linea el acceso ala zona piblica del sitic cuando se complate |a instatacion. Si ahora no es
nacesario, recuerde que siempre que lo deses podra poner el sitio fuera de linea desds la configuration giobal

drivemeca.blogspot.com

Figura 198:Confirmamos los datos
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Paso 25: Seguimos los siguientes pasos para continuar con la
instalacion, en este ejemplo es joomlausr

#* configuracion de la conexion a la base de datos
colocando en Tipo de base de datos MySQLi,
Hospedaje localhost,

Usuario el que creamos

L O S B

Contrasena (la que le creamos al usuario de la base de datos)
y Base de datos joomladb.

# Hacemos clic al boton Continuar

£ Joomlal’

Joamia™ es software libre liberado baje la GNU General Public Licenss.

© Confguacen | @) Basedodaios () Visidn peneral

Configuracién de la base de datos

Tipo de hase de daios © | MySGLI

Base de datos "

Prefijo de s tabias.

drivemeca.blogspot.com

Figura 199: Instalacién joomlausr.
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Paso 26: Se da la opcion de instalar datos de ejemplo para generar
paginas. Hacemos un rapido vistazo a que todo esté correcto.

£} Joormlar

Joomist® us woftwars libre berado bajo la GNU General Public License.

P Corfiguracién

dalos (R Visiin genera

Finalizacién « averor [

Instaiar fos dafos ga ® Ninguno (Requeride para 1a creacién de un sitie multiidioma bisico.)
sjompla @ Datos de ejempio tipa biog en inglés (GB)

Datos de sjemplo ipo folleia en ingks

Datos de sjemplo predeteminados e
sjemplo: Leam Joom
Datos de ejempio: Tes

Datos.

La instalacién e los datos de ejempio 65 muy recomandatle para los principiantes
Esio insiala el cantenido de lempio que se incluye en el paquete de instalacian de Joomlal

Vision general

Cnfiguracién del carrea

cleckinicn ¢ viar os datos de configuracion par coME0 eleciNioD Gaspues de conciuir ta instatacitn
Configuracién principal Configuracién de la base de datos
Nombee del slio DriveMoca opersourcs Tipo de base oo datos mysgh
Descripcion Sibo de articulos, tutonabes. videos y demas Hospedme locathost

informacion sobre opensourca

Usasic Joomiauss
Stoferadelines [ P
© commeo siectronen = 7y
el adminstrador ] L

\
Normtes o muare (IR Prefijo de Las lablas. anfw_
el acministrador Procaso para una base de daios anigus [ Aespaiaar

Cortrasenia dol

drivemeca.blogspot.com

Figura 200: Instalacion datos de ejemplo.

Paso 27: Verificamos estén todas las extensiones php habilitadas y
hacemos clic al botén “Siguiente”.

Comprobaciones previas Configuraciones recomendadas:

Si alguno de estos elementos no estd soperado (marcado como un Esta configuracion es la recomendada para PHP, y su objetivo es el
). por taves, emprenda las acciones necesarias para corregido. No de asegurar una compalibilidad completa con Joamlal
jpodra instalar Jeomla! hasta que se cumplan con los siguientes Sin embargo, Joomla! adn podra seguir funcicnado aungue sus
requisitos. walores aciuales no coincidan con los recomendados.

Versign de PHP >= 5.3.10 B8 Directiva Recomendade Actual
Comillas magicas GPC desactivadas Ba Modo segure
Registros globales desactivado B8 Mastrar emores | Besactivads |
Soperte de compresian Zlib =i Subida de archives [ Activado | | Activada |
Soporte XML a8 Comillas magicas en tiempo de [ Desactivadio N Desactivads |
Soporte para la base de datos: (5] Ascicun

imysgl, mysqli, pde, pdomysql, postgresql, sqlite) Area de inlercambio (buffer’) de [ esactrvado [N Activado |
Mbstring language predeterminado a8 i

Mustring everload desactivade a I miteamedicn da pessa = ==3
Soporte para andlisis INI a Sopotle 2 et = =
Soporte JSON a

configuration.php escribible a

drivemeca.blogspot.com

Figura 201: Verificacion de extensiones php.
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Paso 28: Joomla estd instalado en el servidor Linux Centos. Ahora
hacemos clic al botén Eliminar carpeta de instalacion.

Ya eliminada podemos entrar dando clic al
boton Administracion

X Joomilar

Joomlal® es software libre liberado bajo la GNU General Fublic License,

iFelicidades! Ahora Joomla! ya esta instalado.

Detalles de acceso a la Joomla! en su propio idioma o

administraciéon creaciéon de un sitio multiidioma
basico

Comea aisctronico [ rocamorizomai.com]

Usuario [arvcemec-]

espués desde la ad

drivemeca.blogspot.com

Figura 202: logeo con usuario administrador.

Paso 29:

drivemeca.blogspot.com

Figura 203: Inicio de sesién en Joomla



Se muestra la ventana el dashboard de Joomla preguntandonos
si se desea permitir el envio de estadisticas a los desarrolladores,
recomendable, en este caso hacemos clic a Always.



CAPITULO 10: /
INTRODUCCION
DE WINE 1.7

En este capitulo usted encontrard:

* Introduccion a Wine.

* Instalacion y Configuracion de Wine
1.7.

#* Explicacion de comandos para Wine.



Introduccion

ine es una plataforma que permite instalar software nativo
para Windows en cualquier distribucion Linux, FreeBSD,
Solaris, Mac OS X y otros sistemas operativos.

Instalacion y configuracion de Wine 1.7

Paso 1: Ingresemos como super usuario. Luego ejecutamos los
siguientes comandos .

[root@locaihost diegbfig]# 1s

Descargas jcameron-key.asc Piblico wine-1.7.9.tar.bz2
Documentos jcameron-key.asc.l Videos

Escritorio Misica webmin-1.870-1.noarch.rpm

Imagenes Plantillas wine-1.7.9

[root@localhost diegofigl# yum -y install 1ibXll-devel freetype-devel
Complementos cargados:fastestmirror, langpacks
Webmin

| 1.0 kB 00:00
jbase | 3.6 kB 00:00
extras | 3.4 kB 00:00
updates | 3.4 kB 00:00
(1/2): extras/7/x86_64/primary_ db | 166 kB 00:02
(2/2): updates/7/x86_64/primary_db | 6.9 MB 00:39

Loading mirror speeds from cached hostfile

* base: centos.uniminuto.edu

* epel: mirror.globo.com

* extras: centos.uniminuto.edu

* updates: centos.ufes.br

Resolviendo dependencias

--> Ejecutando prueba de transaccién

---> Paquete freetype-devel.x86 64 0:2.4.11-15.el17 debe ser instalado

--> Procesando dependencias: zlib-devel para el paquete: freetype-devel-2.4.11-1
E A17 wvOR /A

Figura 204: yum -y install libx11 -devel freetype-devel para instalar los paquetes de wine.
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Paso 2: Debemos esperar los todos procesos de instalacion, ya que

son muchos paquetes.

Dependencias resueltas

Resumen de la transaccién

Package Arquitectura Versién Repositorio
Tamafio

Instalando:

freetype-devel x86_64 2.4.11-15.e17 base 356 k

1ibX11-devel x86_64 1.6.5-1.el7 base 980 k

Instalando para las dependencias:

libXau-devel x86_64 1.0.8-2.1.el7 base 14 k

libxcb-devel x8b6_64 1.12-1.el7 base 1.oM

xorg-x1l-proto-devel noarch 7.7-20.el7 base 284 k

zlib-devel x86_64 1.2.7-17.el7 base 50 k

Instalar 2 Paquetes (+4 Paguetes dependientes)

Tamafio total de la descarga: 2.7 M I
Tamafio instalado: 7.6 M -
\Downloading packages:

(1/6): libXau-devel-1.0.8-2.1.el7.x86_64.rpm | 14 kB
(2/6): freetype-devel-2.4.11-15.el7.x86_64.rpm | 356 kB
{2/RY varn_v11_nratn_daual -7 7_20 al17 naarrh rom I 284 LR

Instalado:
freetype-devel.x86 64 0:2.4.11-15.el7 1ibX11-devel.x86 64 0:1.6.5

Dependencia(s) instalada(s)
libXau-devel.x86_64 0:1.0.8- 1

2.1.e libxcb-devel.x86_6
xorg-x11-proto-devel.noarch 0:7.7-

7 64 0:1.1
20.el7  zlib-devel.x86_64 0:1.2.7
iListo!

[root@localhost diegofigl# yum -y install alsa-lib-devel.i686 libsndf
1686 readline-devel.i686 glib2.1686 glibc-devel.i686 libstdc++-devel.i
udio-libs-devel.i1686 cmake portaudio-devel.i686 openal-soft-devel.i686
-devel.i686 freeglut-devel.i686 lcms-devel.i1686 libieeel284-devel.i686
devel.i686 unixODBC-devel.i686 sane-backends-devel.i686 fontforge libg
el.1686 isdndk-utils-devel.if86 mesa-1ibGL-devel.ib86 mesa-1ibGLU-deve
Xxf86dga-devel.i686 1ibXxf86vm-devel.i686 giflib-devel.i686 cups-devel
devel.i686 libv4l-devel.i686 fontpackages-devel ImageMagick-devel.i686
ft-devel.i686 1ibX11l-devel.i686 docbook-utils-pdf libtextcat tex-cm-lg

Figura 205: Proceso de instalacion.

00:03
00:08

an-nA

-l.el7

2-1l.el7
-17.el7

ile-devel.
686 pulsea
audiofile
openldap-
photo2-dev
1.i686 lib
.i686 gsm-
openal-so
o

Paso 3: pwd : Sirve para mostrar nuestra ubicacién en el terminal

Paso 4: mkdir wine64: permite ejecutar wine pero depende de nuestro

bits del sistema.

Paso 5: Is : Para mostrar si efectivamente esta instalado

wine

Paso 6: cd wine64: sirve para ir a la carpeta de wine64 y trabajar

dentro de este directorio
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Paso 7: ../wine-1.7.9/configure —enable-win64: Este comando sirve
para habilitar los servicios de wine

Los pasos del 3 al 7 se muestran en la siguiente imagen, de la
manera en que deben ser ejecutados.

iListo!

[root@localhost diegofigl# pwd
/home/diegofig

[root@localhost diegofigl# mkdir wine64
[root@localhost diegofigl# ls

Descargas  jcameron-key.asc Piiblico wine-1.7.9.tar.bz2
Documentos jcameron-key.asc.l Videos winebd

Escritorio Misica webmin-1.870-1.noarch. rpm

Imégenes Plantillas wine-1.7.9

[root@localhost diegofigl# cd wine64
[root@localhost wine64]# 1s
[root@localhost wine64]# ../wine-1.7.9/configure --enable-win64

checking build system type... x86_64-unknown-linux-gnu
checking host system type... x86_64-unknown-linux-gnu
checking whether make sets $(MAKE)... yes

checking for gcc... gcc T

checking whether the C compiter works... yes

checking for C compiler default output file name... a.out
checking for suffix of executables...

rharkina whathar wa ara rrace ramnilina na

Figura 206: Orden de ejecucion de comandos.

Paso 8: make > make.log 2>&1 sirve para hacer la instalacion desde

el repositorio que instalamos anteriormente

configure: libcapi2® development files not found, ISDN won't be supported.
configure: libgsm development files not found, gsm 06.10 codec won't be supporte
d.

configure: libmpgl23 development files not found (or too old), mp3 codec won't b
e supported.

configure: Finished. Do 'make' to compile Wine.

[root@localhost wine64]# make > make.log 2>&1

Figura 207: make > make.log 2>&'1

Paso 9: Para este paso abrimos otra ventana en el terminal y
tecleamos el comando cd wine64 al repositorio de wine64 y luego ls
para mostar los config log.
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:{ diegofig@localhost:~/wine64 - =] >

Archivo Editar Ver Buscar Terminal Pestafias Ayuda

root@localhost:/home/diegofigfwine... diegofig@localh fwine64 x -

[diegofig@localhost ~1$% cd wine64

[diegofig@localhost wine64]$ 1s

conTig. log difLls include loader make. log po tools
config.status fonts 1libs Makefile Make.rules programs L
[diegofig@localhost wine64]$ less make.log

Figura 208: Is para mostar los config log.

Paso 10: Finalmente este comando sirve para hacer la instalacion de Wine.

[root@localhost wine64]# cd ..

[root@localhost diegofigl# mkdir wine32

mkdir: no se puede crear el directorio «wine32»: ELl fichero ya existe
[root@localhost diegofig]# cd wine32

[root@localhost wine32]# ../wine-1.7.9/configure --with-wine64=../wine64
checking build system type... x86 64-unknown-linux-gnu

checking host system type... x86 64-unknown-linux-gnu

checking whether make sets $(MAKE)... yes

checking for gcc... gcc

checking whether the C compiler works... yes

checking for C compiler default output file name... a.out

Figura 209: comando make install

Paso 11: Finalmente, luego de terminar la instalacion de los diferentes
paquetes, obtenemos las siguientes carpetas creadas en nuestro
directorio, todo eso conseguido mediante conmandos.

< | > || ¢ 1 Carpetapersonal | wine32 F Q. =

@ Recientes " .
< M D,

< Descargas

o1

Descargas Documentos Escritorio Imagenes
[ Documentos

B Imagenes

o]
|

dd Masica ﬂ | ﬂ |
Ji== ) G|
' Videos jecameron-key.asc jcameron-key.asc.1 Musica Plantillas
Teces P P ) fy—
£
+ Otras ubicaciones ROZ ).
Publico Videos webmin-1.870-1. wine32

noarch.rpm

-— [ =
a| a| a| k

wine64 wine-1.7.9 wine-1.7.9.tar.bz2

Figura 210: carpetas creadas mediante comandos.

163



Paso 12: Se puede visualizar las carpetas donde esta alojado el
emulador Wine, por ejemplo, dentro de la version 1.7.9 se alojaron
muchos contenidos que sirven para levantar o ejecutar la aplicacion
propia para el sistema operativo Windows en Centos de Linux.

€ | » || 4| frCarpetapersonal ~wine-1.7.9 | programs Q || &=

© Recientes

|
1 Carpeta personal .
< Descargas

aspret_regiis attrib cabarc

[ Documentos
(1 Imagenes |

43 Musica

'@ Videos cacls clock cmd conhost

W Papelera

+ Otras ubicaciones

control cscript dxdiag eject

expand explorer extrac32 findstr
«arp» seleccionado (contiene 2 elementos)

Figura 211: emulador Wine.

Paso 13: Wine en nuestro sistema aparecerd como un icono en el que
podremos ingresar como cualquier aplicacion.

Configuracion de Wine 1.7
Desde el menu “Applications > Wine”, abrir “Wine Configuration”:

< .

Interface to set wine parameters

Figura 212: Abrir Wine configuracion.



Paso 14: Dentro de wine se podra observar todas sus configuraciones.

 hplctons + s o+ o220 D6 6+

Figura 213: Configuracién de Wine.

Paso 15: Luego de configurar Wine podemos instalar cualquier
aplicacion de Windows en Centos, para hacer esto primero debemos
descargar una aplicacion desde torret, luego hacer click derecho
sobre el archivo ejecutable para proceder a instalar la aplicacion,
abrir con Wine, de esta manera se se abrira la ventana de instalacion
del programa y se procede a instalar como lo hariamos en Windows.

Se debe descargar aplicaciones que sean compatibles con
Wine, debido a que Wine es limitado.

E Istalar winar en ubuntu 2015

Como descargareinstala

: ﬂ i enlinun
I é
i comonstalar vinar e o
" > 100% funcional

Figura 214: Aplicaciones compatibles con Wine.

b M W) /s

Como Instalar Winrar En Linux




Paso 16: Después de descargar cualquier juego o aplicacion debebemos
hacer clic derecho sobre el archivo ejecutable y lo abrimos con Wine,
y procedera la instalacion como cualquier programa a lo que estamos
acostumbrados con Windows.

W Applications Places System @) &

=

Computer

~

8
RSBl (@7 0pen with Wine Windows Program Loader

¢ &

TueSep17, 11:04AM TecAdmin.net

PUTTY Configuration

7= &) Open with Archive Manager
Open with Other Application...
Cut
Copy
Make Link
Rename...

Move to Trash

stretch Icon...

Send To...

Extract Here

Properties

Figura 215: Instalacion de aplicativos

De esta forma ya podemos utilizar esta aplicacion en Centos.



CAPITULO 11: ,
INTRODUCCION
DE IPSEC

En este capitulo usted encontrard:

* Instalacion de IPSEC.
#* Configuracion de IPSEC.
#* Reconociendo strongswan haveged.



Introduccion

psec es un conjunto de protocolos de red seguro que autentica

y cifra los paquetes de datos enviados a través de una red IPv4.

IPv4, en su desarrollo inicial, aplico pocas disposiciones de
seguridad, lo que origind que esta version de IP resulte incompleta,
dejando cualquier mejora para futuras investigaciones. IPsec incluye
protocolos para establecer la autenticacion mutua entre agentes al
inicio de una sesion y la negociacion de claves criptograficas para
usar durante la sesion. IPsec puede proteger los flujos de datos entre
un par de hosts (host a host), entre un par de pasarelas de seguridad
(red a red) o entre una pasarela de seguridad y un host (red a host).

Ipsec utiliza servicios de seguridad criptogrifica para la
proteccion de las comunicaciones que viajan a través de las redes del
protocolo de Internet (IP). De igual forma se admite la autenticacion
entre iguales a nivel de red, la autenticacion de origen de datos,
la integridad de datos, la confidencialidad de datos (cifrado) y la
proteccion de repeticion.

IPsec definitivamente no es una VPN, algunos lo tratan como
tal, pero no lo es, no tiene el mismo comportamiento, aunque en la
practica puede funcionar haciendo tuneles asegurando dos puntos
remotos, aun asi, no es igual a una VPN.

¢Por qué existe IPsec si hay soluciones VPN? [Psec actualmente
funciona en el internet actual IPV4 porque fue portado de su



protocolo nativo el IPV6, en IPV6 tiene todo el sentido del mundo
y las VPN no tienen ningun sentido en IPV6, en IPV4 IPsec no tiene
tanto sentido, su funcionamiento esta pensado para pares iguales.
Aunque puede manejar NAT transversal, eso ya no es natural en un
protocolo como IPSec.

Para hacerlo mas simple de entender vamos a hacerlo en
equivalencia de analogia de algo que en teoria todos conocen hoy.

Si conocemos la diferencia entre HTTP y HTTPS, entonces
TCP/IP seria equivalente a HTTP e IPsec seria equivalente a HTTPS,
seguridad en la capa 3.

En IPsec.conf se describen dos cosas: ¢Cual es su ip a la que
se aplicara la seguridad? ;Qué redes se pueden encontrar de su lado?
¢A qué IP remota quiere llegar con seguridad y qué redes espera
encontrar del lado remoto?

El segundo archivo es el de secretos (archivo. secrets). Este
archivo es el que describe la llave que se usara para cifrar la conexién
entre ambas IPs, asumiendo que ya se tiene compilado el OpensWan
o LibreSwam o instalado con su paquete de distribucion.

Instalacion y configuracion de IPESEC

Paso 1: Como primer paso, vamos a instalar el strongswan haveged,
ya que es una herramienta que va a servir para generar nimeros
aleatorios al momento de generar certificados.

[root@localhost ~|# yum install strongswan haveged
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: mirror.cedia.org.ec
¥ gpel: mirror.cedia.org.ec
* gxtras: mirror.cedia.org.ec
* ypdates: mirror.cedia.org.ec
El paguete strongswan-5.4.8-2.e17.x86 64 ya se encuentra instalado con su versid
n mas reciente
El paguete haveged-1.9.1-1.el7.xB6 64 ya se encuentra instalado com su versidm m
as reciente
Nada para hacer

Figura 216: Instalar el strongwan.
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Una vez instalado strongswan haveged lo iniciaremos.

[root@localhost ~)# systemctl start havged

Failed to starl hawvged.service: Unit havged.service Tailed to Load: No such Tile
or directory.

[root@localhost -]# systemctl start haveged

[reot@lecalhost ~]# |}

Figura 217:Iniciar el strongwan.

Paso 2: Luego de correr el strongswan haveged vamos a generar los
certificados en el lado del servidor, para lo cual haremos uso de la

siguiente sentencia.
[root@localhost strongswan]|# strongswan pkl --gen --type rsa --size 4096 --outfo
rm der > ipsec.d/private/strongswankey.der]]

Figura 218:Correr el strongwan.

Paso 3: A continuacion, se cambiaran los permisos del archivo que
generamos en el paso anterior con el siguiente comando.
[root@localhost strongswan]# chmod 690 ipsec.d/private/strongswankey.der
Iroot@localhost stronaswanl# B

Figura 219: Cambio de permisos.

Paso 4: Después procederemos a crear el archivo ca autoafirmado
con el siguiente comando.

[root@localhost strongswan]# strongswan pki --self -.ca --lifetime 3658 --in ips
ec.dfprivate/strongswankey.der --type rsa --dn "C=EC, 5TsMA, LsPortoviejo, Os=SOL
INF, O0U=TI, CN=localhost/name=localhost/emailAddress=gabriel@localhost” --outfor
m der = ipsec.d/cacerts/strongswancert.der

Figura 220:Crear el archivo ca.

Paso 5: Luego se vera el contenido del archivo que generamos con el
siguiente comando.
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[root@localhost strongswan]# strongswan pki --print --in ipsec.d/cacerts/strongs
wancert.der

subject: "C=EC, S5T=MA, L=Portoviejo, 0=SOLINF, 0U=TI, CMN=localhost/name=local
host/emailAddress=gabriel@dlocalhost”™

issuer:  “"C=EC, ST=MA, L=Portoviejo, O0=50LINF, OU=TI, EN=ln:a1hnstfnamc=luca1.
host/emallAddress=gabriel@localhost™

validity: not before Sep @7 00:24:28 2016, ok

not after Sep 685 90:24:28 2026, ok (expires in 3649 days)

serial: 13:c9:d7:27:17:a%:4c:ef

flags: CA CRLSign self-signed

subjkeyId: 9e:33:7d:b2:5a:d1:d9:4b:bf:b1:08:72:08:4l:ed:13:ae:b3:45:ca

pubkey: RSA 4896 bits

keyid: ab:08:96:a2:b2:02:2a:b5:e0a:7f:ad:4a:68:e5:2c:6e:de:ee:0]1:83
subjkey: 9e:33:7d:b2:5a:dl:d9:4b:bT:bl:00:72:08:8l:ed:13:38:b3:45:¢ca
[ reot@localhost strongswan]# ] |'

Figura 221:Contenido de archivos.

Paso 6: Se procedera a generar el archivo. DER de la VPN o también
llamada clave con el siguiente comando.

[rmi@lu&alhnsL strongswan|# strongswan pki --gen --lype rsa --size 2048 --uull'u|
mm der > ipsec.d/private/vpnhostkey.der

Figura 222:Archivo DER.

Procedemos a cambiar los permisos del archivo generado.

[root@localhost strongswan]# chmod 608 ipsec.d/private/vpnhosthe

Figura 223:Cambio de permisos.

Paso 7: Luego se generara el archivo de la clave publica el cual va a
ser el que se entregara al usuario.

ot@localhost stromgswan|# strongswan pkl --pub --in ipsec.d/private/vpnhos
er --type rsa | stronmgswan pki --issue --lifetime 738 --cacert ipsec.d/cac
trongswancert.der --cakey ipsec.d/private/strongswankey.der --dn "C=EC, 5T
=Portoviejo, O=S0LINF, OU=TI, CM=localhost/name=localhost/emailAddress=gab
ocalhost® --san localhost --san Llocalhost --san 192.168.1.15 --san 127.08.8
an @192.168.1.15 --san @127.0.8.1 --Tlag serverfuth --Tlag ikelntermediate
form der = ipsec.dfcertﬁfvgnhuatcert.der

) S e T

Figura 224:Clave del usuario.
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Paso 8: Mostramos el contenido de nuestra clave y nos quedara algo
como esto:

[m;t@localhnst strongswan]# strongswan pki --print --in ipsec.d/certs/vpnhostce
rt.der

subject: “C=EC, ST=MA, L=Portovieje, O=SOLINF, 0U=TI, CN=localhost/name=Llocal
host/emailhiddress=gabriel@localhost™

issuer: "C=EC, 5T=MA, L=Portoviejo, O=S0LINF, OU=TI, CN=localhost/name=local
host/femailAddress=gabriel@localhost”®
validity: not before Sep 07 00:25:16 2016, ok

not after Sep @7 80:25:16 2018, ok (expires in 729 days)

serial: 2f:64:fc:bfica:85:9b:bc
altNames: localhost, localhost, 192.168.1.15, 127.8.8.1, 192.168.1.15, 127.8.
1

flags: serverduth ikeIntermediate

authkeyld: Se:33:7d:b2:5a:d1:d9:4b:bf:bl:00:72:08:al:ed:13:ae:b3:45:cCa

subjkeyId: 51:B3:9e:la:df:55:53:86:cf:65:63:b2:69:8a:64:30:e7:ef:8a:3a

pubkey: RSA 2848 bits

keyid: ac:3d:88:c3:6b: Ta:39:bc:96:eb:Ob:cb:BT: Ta:66:16:1d:6c:44: 34 [

subjkey: 51:83:%9e:la:df:55:53:86:cf:65:63:b2:69:8a:64:30:e7:ef:8a:3a ¥
[root@localhost strongswan]# Jj

Figura 225:Contenido de la clave.

Luego vamos a generar la clave privada, que sera para el lado
del cliente y cambiamos los permisos:

[root@localhost strongswan]# strongswan pki --gen --type rsa --size 2848 --outfo
rm der = ipsec.d/private/clientekey.der]

[root@localhost strongswan]# chmud G608 ipsec.d/private/clientekey.der

Frine ' il s Wl =) k) o e i i H

Figura 226:Generar clave privada.

Paso 9: Después generamos el certificado de la clave publica.

[root@localhost strongswan]# strongswan pki --pub --in ipsec.d/private/clienteke
y.der --type rsa | strongswan pki --issue --lifetime 738 --cacert ipsec.d/cacert
s/strongswancert.der --cakey ipsec.d/privates/strongswankey.der --dm "C=EC, ST=MA
. L=Portoviejo, O=S0LINF, OU=TI, CH=localhost/nameslocalhost/emalliddresssgabrie
Lglocalhost™ --san "cliente@lecalhost” --san "clientefl®? 168.1.15" --outform dEE
r = ipsec.d/certs/clientecert.der g
[root@localhost strongswan]#

Figura 227:Certificados de la clave piblica.

Luego escribimos el archivo pem de la clave publica con los
siguientes comandos.
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[root@localhost strongswan]# openssl pkesl2 -export
tekey.pem -in 1lpsec.d/certs/clientecert.pem -name "Cliente VPN Certificado”

Lfile

te.pl2

Y P AP Buscar ~
z = = - | 5 &
o TimesNewRo - |12 - A A | Aa 2L | pambeene| AaBbCeDe AmBbCen¢ AaBDC | e
.| %
peger ) oyt s - a5 : =
9 o MK s -aex x |[A-2-A = TNormal | Sinespaci.. Sinespa.  Thtulo1 | e oo
Portapap... & Fuente # Parrafo i Estilos f# Edicidn -~
E (-) - @
3-|-2-|-1w‘g-\-l‘l‘lw-lw-4‘|‘Ew-S-l‘7‘\-8‘\-9-|‘10‘\-ll-l‘12‘\‘1]‘\‘14-|-aw‘16-|-17w‘ &

Luego escribimos el archivo pem de la clave piblica con los siguientes comandos

[root@localhost strongswan]# openssl rsa -inform DER -in ipsec.d/private/cliente
key.der -out ipsec.d/private/clientekey.pem -outform PEM

writing RSA key

[root@localhost strongswan]# ]

[root@localhost strongswan]# openssl x589 -inform DER -in ipsec.d/certs/clientec
orr der -out ipsec ﬂf(orts}clientecert pem -outform PEM

Imnlﬂlomlhosl slrnngswdnll‘ oueu;sl x589 -inform DER -in ipsec. d/c..\cmt&;‘;trong

swancert.der -out ipsec.d/cacerts/strongswancert.pem -outform PEM
: dafarp Ta

Figura 228-Archivo pem

Paso l[ll

Una vez escrito el archivo pem vamos a generar el archivo P12 para el cliente en el cual
nos pedird un password y escribimos el que nos sea mas facil de recordar

[root@localhost strongswan]# openssl pkcsl2 -export -inkey ipsec.d/private/clien
tekey.pem -in ipsec.d/certs/clientecert.pem -name "Cliente VPN Certificade® -cer
tfile ipsec.d/cacerts/strongswancert.pem -caname “strongSwan Root CA® -out clien
te.pl2 1

Figura 229:Archivo P12

Luego de generar el archivo P12 vamos a abrir el archivo ipsec. conf con el siguiente
comando

S170 0016 115 114 1130 112 1 o0 1100 109+ 18 1T 16151 F

Pagina 142 de 248 28041 palabras  [|%  Espafiol (Esparia) @ B - 1 + 100%

Figura 228:Archivo pem.

Paso 10: Una vez escrito el archivo pem vamos a generar el archivo
P12 para el cliente, ahi pedira un password y escribimos el que nos
sea mas facil de recordar.

inkey ipsec.d/privatefclien
-Cer

ipsec.d/cacerts/strongswancert.pem -caname “strongSwan Root CA™ -out clien

- 2

Figura 229:Archivo P12.

Luego de generar el archivo P12 vamos a abrir el archivo ipsec. conf
con el siguiente comando.

[root@localhost strongswan]# vi ipsec.conf



Paso 11: Una vez dentro del archivo ipsec. conf vamos a copiar
lo siguiente donde ike serdn nuestros protocolos de inscripcion,
ponemos nuestro certificado, que en este caso es vpnhostcert.der,
también especificaremos los dns que usaremos para nuestra vpn y el
rango de las direcciones ip.

LIBRO CONFIGURACIONES AVANZDAS CENTOS 7- final (Reparada) - Ward 3] - X

Archiva  Inicio  Insertar  Disefio  Formato  Referencias  Comespondencia  Revisar  Vista  NittoPro @ Indicar. Iniciar sesién ,q_ Compartir

L 3‘\‘2-\‘1-|-§-|-1‘|-1‘\‘3-\‘4-|‘5-|-6-|-7‘\-Bw‘9-|‘10-|-11-|‘12-|-13-|-14‘|-o‘\‘15-\‘1?-|-
7 charondebuge"ike 2, kL 2, ¢l 2, et 2, efp 2, 0w 2, mr 2°
~

+

" 2dp1336, ses.

4 w124

- 22384, aes

@ dpd

[

E whEyy

i lef t=han;

-] leftsubnet=8.0.0.0/0

i ri any 1
i rightdns=B.8.8.8,8.8.4.4

- Ightsourcelp=10.42.42.0/24
]

E onn IPSec

c keyexch

b sute=add

i

i onn IP‘:?:-IKE"J-HP

also="1PSec- IKEv?

] rightauthseap-mschapv2
" rightauthby2=pubkey

B rightsendeertsnever

- eap_identityshany

H
ks onn CiscolPSec

g keyexchangesikevl

: forceencapssyes

- authrsasig

- rYer

H

Pigina 143de 245 28040 palabras (¥  Espafiol (Espafia) B B - I + 8%

Figura 230: Protocolos de inscripcion.



Paso 12: Una vez editado el archivo, lo guardaremos y pasamos al
siguiente paso, que es afnadir los usuarios con sus respectivas claves
y reiniciamos el servicio del strongswan, ya con esto tendremos

configurado nuestro servidor

Fiures 231 Afiadia swsssisns

Figura 231:Afnadir usuarios.

Cliente

Paso 1: Ahora en la parte de nuestro cliente haremos lo siguiente: (en

nuestro caso el cliente serd una maquina Windows)

Ir al centro de redes y recursos compartidos.

WM & Bitn canfagurnd un erndndor & puinto & acoeie

Wi Conectane auna red

telefénico o VPRL

@ Beai grupo en el hogary opciones de uso compartido

Feewall de Wendows

Grupo Hoges configurackin de uso compartido.

Internet Options [
[& Solucioner problemas
-

Figura 232: Centro de redes y recursos compartidos.

=] =l
—~——— T y
. % # Redeselntemet » Centro de redes y recursos compartidos - | by Pael de controd o
Ry .
0 -
Ventana principsl del Panel de Vg b o R
Py Ver informacién basica de la red y canfigurar conexiones
i Yo g comalene
Cunbiae conbigaincrbiudel A o '0
b GEMUWTVBON Red 2 Internet
Cambui configuiacsdn de uid [Esbe squipa)
compartide avenzado War las redles wckivas Comectar o desconectar
| 3 Red 2 Tipo de accese: Intemet
J ed de trabujc Conesiones: [ Conesidn de dres luce
Cambiar la configuracion de red L
i Configurar una mueva canasien b rec
-

Corfigurar una conesice inaléenbrice, de benda sncha, de scceso telefanice, ad hoc o

Conecterse o volver 8 conectarse a una coneddn de red inslimbrica, ceblesds, deacomso

Dlterer Beceso b bchivos e imprédsanas ubicadas en otred equipas de lired o cambise 18




Configuracion y administracion avanzada sobre el Sistema Operativo Centos 7.0

Paso 2: Y luego configurar nueva conexién de red

Elegir una opcion de conexidn

Canfiguear una nuevs red
‘Configure un enrutador o un punto de acceso nuevos.

Conectarse & un dres detrabajo
Confiqu-ru'ulcmuiﬁndﬂsrtmklddniw o VPN 8 50 dres de trabajo,

Configuear una conexitn de acceso telefénico
«Conectarse a Intemet medarte una conesdn de accesc telsfdnace.

I

Figura 233:Conexion de red.

Y seleccionamos conectarse a un area de trabajo.

Elegir una apcidn de conexidn

Conectarse a Intemet
Configurar comsadn inalams, debands ancha ¢ e acc. teefanice a Inbinat.

Canfiguear s nieve red
Configure un enrutador o un punto de acceso nuevos.

Configuear uma conesifin de accesa telefénico
Conectarse a Inbermet meckarde una conessdn de scceso teleforeco.

(Cpuierie ] [ Cancelar ]

Figura 234: Seleccion de drea de trabajo.
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Paso 3: Y vamos a crear una conexion nueva.
Desea usar una conexién de la que ya dispone?

@ Mo, crear una nuevs conesién

) %, whegind una comesdn existente

&, -

Sl

Figura 235: Nueva conexion.
Seleccionamos usar mi conexidn a internet.

iComo desea conectarse?

@ Usar mi conexidn a Internet (VPN)
Conectarse mediante una nmhuénlw red privada virtual (VM) a través de Intemet.

# Llamar directamente
Conectarse dieclamente a un ndmens de el oma sin usar o Inkeiret,

20U £z una conein YPHT

Figura 236: Seleccion de conexion a internet.

177



Configuracion y administracion avanzada sobre el Sistema Operativo Centos 7.0

Paso 4: Colocamos la ip y el nombre, y comprobamos que no se
conecte todavia y hacemos click en siguiente.

Escriba la direccién de Internet a la que se conectard

El admirstrador de red puede dare eta direccitin.

Direcesan de Intemet 152188115

Momibre de desting: VPP Ge]

{77 Usar una tafets inteligente
‘ [T Permitic GuE OiFES PEMSONES USen esks conEsbn

Esta opcicn permite el uso de esta conexidn para cualquier persona con accese 2 este
qLapo.

ﬂﬂummimmigm pare conectarse mis tarde

Figura 237:1p y nombre

Luego ingresaremos el usuario y la contrasefa.

Escriba el nombre de usuario y la contrasefia

Mamibree de usuarie: gabriel
Coptrasehiac -
| Ilostrar carsctenes

7 Becordar esta contrasefia

Lominic {opcionall:

(Cgrear 7 [ concele |

Figura 238: Login.
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[ o] = ]
@ la Conectarse a um drea de trabaje
La comexion esta preparada para su uso
= Conectar ahora
| Camar

Figura 239: Conexién a una drea de trabajo.

Paso 5: Y listo, pero atn no seleccionamos conectar, ya que nos hace
falta afiadir el certificado que generamos anteriormente, para lo cual
vamos a la maquina CentOS y haremos lo siguiente:

[root@localhost strongswan|# ¢p cliente.pl? Shomefgabriels

cp: ésobreescribir «/homefgabriel/cliente.pl2»? {s/n) s
[root@localhost strongswan]# |}

Y copiaremos el archivo a nuestra maquina.

[gabrieldgalean Escritorio]s scp gabriel$l92.168.1.15: /home/gabriel/cliente.pl2

gabriel@l92,168.1.15's password:

cliente.pl l66% 4620 4.5KB/s  BB:00
[gabriel@galesn Escritorio]s [

Paso 6: Luego en el cmd de Windows digitaremos y nos abrird la
siguiente ruta:
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=5 Favoritos WWVEOXSV R gabriel
i@ Descargas Compartir
-

% Equipe

g Red

i! 1 elementa

Figura 240: C:\Users\Administrador>start \wboxsrv

Abrimos la carpeta y nos dirigimos al escritorio y copiamos el
archivo a la carpeta de openvpn.

.. 2 — .

4—__‘.1 (4 » Red » vbousre » \WBOASVR\gebriel »
Orgenizar » g Absic  Dluevs carpeta = 0 |
A Favorite Momibre i Fecha demedifica.  Tipo Tamaiic I;.
* Descargas b anchives_de_scripts_vieges Q307205 1517 Carpata de archivas |
B Escritoric e aseiwned A0S 1517 Carpetn de archives
%) Sitios recientes L buenes O30S L5LT Carpeta de archivas
A\ CALL CENTERIESS 29162015 1537 Carpeta de srchivos
G Biblictscas M canciones-navidad 030772015 1547 Carpeta de srchivos
7 Documantes | Descargas 01082016 2250 Carpeta de srchivas
[ Imigenes o disquetes /0572006 1244 Carpeta de archivos
o Miisica b docs 9 020772015 1547 Carpeta de archivos
B video: o decs_pacifictel 030772005 1517 Carpeta de aechivas
Jv Desumentes ZLBF20N6 1352 Carpeta de archivas
™ Equipa A des-games 030772015 19:23 Carpeta de archivos
Ao dudrip-data 05UTE 2015 1516 Carpeta de srchivos
W Red L dwhelper 290872016 T:21 Carpeta de srchivas
|} Bgitaie e O )
| Freenet T 08206 DS Carpeta de srchivos
A genymiotion OF032015 220 Carpeta de archivos
Ao Ghsa 1206/ 2006 9:37 Carpeta de archivos
& Eﬂ:&)ﬂlnlnﬂ AT 15N Carpeta de sechivos e
. P, PR
3 Escritorio Fecha de madifuca,.. 079/ 2008 020
Jl Carpeta de srchivos
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Lo /=L + Fed » vbomne v (VBONSNRigsbriel » Escritorio + = [ 49 [ Buscor Escritorio )
Orgenizar = Mueva carpeta E- O '
* I Maimbre - Fecha de medifica—.  Tipo Tarmaita

i Descargas ). wipe 16077206 1217 Carpeta de archivas
M Ezcitorio o teders OEMAANE 2202 Carpeta de archivas
% Sitios recientes | 1168192.in-addr, arps.zone- [NA0NG 2244 Archina ZONE- 1KB
| Browse-Freenet-L46B09B406683. desktop  OS/07/2006 1606 Archive DESKTOR LKE
4l Biblictecas | cacpefin.eczone- 23,08/2016 2239 Archies ZOME~ 1KB
m Documentos | chromium-browser. desktop 040172006 2209 Archivo DESKTOR GKB
i Imigenes g chenteqtz 8NG00 Perconal Informati.. SKE
& Misicn __ Cordiguracion_ OpenVPH-S5 OB/G/2016 2200 Archine THT - SKE
B video: | Corfigurar-ISec- Strongavwan b 702008 0:36 Desuamtnto de bex. GKB
L Cordigurar-ISec- Strongswan b~ O8I0 O:4 Arghia TET - GEE
™ Equipa || dongle-patehed - 25082005 1533 Archieg RB- 4KB
L dosboxdeskiop 03/08/2003 335 Archiva DESETOR 1EB
i Red | Genymuotion. desktop QNN TH5  Archive DESETOR LKE
| named.conf- FSMO2008 10040 Archie COMF- THE
| netbesns-80.2.desktap H0L20051045  Archive DESKTOP 1KB
. reslicense- patched b~ FOA05 1510 Archive BB I3
| Saigebe- 220072006 14:30 Arghiea TXT= IKE
[ The-Freemet-Project-Website- 148800840, O507/2006 1606 Archina DESKTOR 16
l’ 18 elementos

@:l* ¥ OpEFEn b - i Eusmrirﬁ P|
Organizar = Luunuiﬂmv Lam

. Favcaibos Hurmbre Esta ubicacidn ya contiene un archivo con el mismo noembre.
-HDB"’D" B caert Haga clic en el srchivo que desea conservar
B Excritoria | Chpem & Maver y reemplazar
B Sities recianites m centosT .ovpn Reemplazar & archivre en la carpeta de destine con o archivo que estd
5 client.crt meviend o
it ™ .5 = eliemte.pld
) Bibkotece L client key p L cliente (OVBOXSVRgabrien Eseritoric]
_j Documentos E:Ilmpﬂ Tamarko: 4,51 KE {mas grande)
|l [mégenes (15 epenvprop Fecha de meadificacione 07082006 0:55 (s recmnie]
b gt Mudsica ) openvpr-instal-
B videos ‘_: strongraancert.p 2 No mover
m zerozhell.ovpn Mo se cambiand ningon archrvo. Conservar este archieo en la carpeta da
= destina
% Equipe : J——
& f‘-\'i ;Ii:m f"—mﬁﬂﬂ' ini \Excritoriotopenvpn]
2 Red arnaro:
Fecha de madificacion: 0T/007 2006 04

M GEMLWTVBOK
1 VDONSVR
[ & Maover, pero conservar ambos archives
&l nomibre del archive que extd moviende se combisd & “cliente (2] p12°

l. 10 elementos E

Figura 241: Copia del archivo.
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Paso 7: Luego en el cmd de Windows tecleamos mmc para abrir la consola
de administracion de Windows y afiadiremos el siguiente complemento.

Mombre Acciones
Mo hey elementes disponibles en esta vista, _

| FATR) Crd+M
Abrir... Ctrl+0
Guardss Chrls5
Guards com.. Mo hey elementes disponibles en esta vista,

ﬁqﬁu o quitar complemento.., Ctrl= b
Opcianes...

1 CAWindowesh. | certmagramse.

I CAWindeveh..\compengmi.msc

3 Ce\Winsdowes'..\diskmgebmsc

4 CA\Windowes..\ devmgrt msc

Salir

Pusde sslecoonar complementns para esta consola de enire ks U Bqupg y cond el cominte: de |
complamentos. Tambeén puede configursr gué exiermones 52 Rahiitan pars los complemantns sxiensbles, i

Complemerrios denonbies: ) ‘Complemerros selecaonados;
Complamentn Provesior 3 ] iz de coresols

1 Conjuro resutante. . Hiromaft Cor-.. || [ opcones sanzadas... |
| Desripudn:
5 complerment Dartificados panmite xaminas o conbensdo o o simacenss de cerlificades, Un $6rWoo o un egupe.

o) oot | |
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Exbe complemento sdminslraa sempr ceificades da.
1 M cents de o

17 Cuents de senvicio

) Cuenta de eoupo

B |

Selecoone &l equpo que desea adminsar con esle complemento.
Exle complmentc sempre sdminsdie;
i@ Equipo local el sguipo 50 & qus ss sl sieoutando sets corsolsl
17 Ot wauipe; | | Evaminar.

[ Permitir camba o aquina psbscoonedn s ncsr desds s linss de comandos. Esio sl ss
aphcable s guards by comsols

%[&i

-

@ Archeo Accitn Ve Favontos Venlans  Ayude
o |F = 86

| Paiz de consola Nombre
a [F Corbificados [equipe local) 50 Certficades [equips Iocall

& = Ralces de confianza de tarj
& [ Dispesitivas de conflanza
o 1 Wndows Live ID Token bs|

[ Pe— p— *
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[ Amhin  Accin  Ver Favoitos  Venlana  Ayude

a4 2[00|a= BHE

2 Ralz de consaly I Emitida para Emitido par Fecha de expir..  Propésitos p *
& ‘:’:“‘“‘Il‘“'”"“"’ | Lyl ATt Extemal CARoct  AddTouet External CA Rk A Autenticacid
= Eaticlades de corbicacit :L..JEJimnreC;rh!rTml.Rfud Batimaore CyberTrusl Roct 12705/025 Audenbsac)
M s de certificacion ||
o Cosificades) I Ll Chags 3 Puilic Primvary Cerbficat.. Clags 3 Public Piimary Cortdicatio,,  0108/028 [T
o E;m“n ial || S Cepynight ] 1997 Miceosslt €. Copynght (c) 1997 Micresalt Corp. 307121999 Impressbn d| &
s FpESH |
, B Eidades de cetificneién !__.Jbrgim.ﬂmndtﬂhntu ugim. . Assured [0 Rock CA 08/11/2031 mmt.u:lr_ft
s [ Extores de-confisea | G DigiCert Global Roct CA DigiCert Global Root CA 09711/2031 Autenticaci]
P =
. % Certificadas en loz que no | CyDigiCert High Aswuranice IV Ro.  DigiCert High Assurance [V ot . 08/11,/2031 Autenticaci
2 T Enticches du curtificacidn ' s/ Entrust oot Cerification Awth..  Entrust Root Certficetion duthority  27710/2026 Sutenticacic
o O Perianas de confisnza I g/ Ecquifax Secure Certificate Auth..  Equifas Secure CertFicste uthority 2208/ 2015 Coommen sequ
o Otras persanas | Lol GaeTrust Glebal Co GeaTrust Glohal CA A5 Autentitacit
+ = Remote Desktop | Ll G Trist Palmiary Cirtdication .. GaaTrust Prmaty Cendleation .. Eh’m Rigtnticaei
& o Ralees de confianza de tar)| | Syl GlobatSign Raat Ci Glabatbign Root C4 1028 Bigenticack
o O Dupeidtives de confianza !QGTECWTruﬂ(‘hh:IRM GTE CyberTrust Global Roat 137082018 Cemen segu
+ ) Windows Live [0 Token ks . SMicrosoft Authenticodeitm) Ro... Microsoft Autherticodeftm) Root.. 31121599 Cioareo segqu
| SlMicrosoft Rogt Suthorite Microsoft Root Autherity WAZNN <Todes> =
i ] bl 1l b
dring eV ot Ve s e == - = E[
e 2@ 0lc=EE
ozt comela || Emtidopun Emtido por Fi P B ot Erago
4 ) Centcades tequpo local | oy rrctEernal CABoot AddTrustExtemal CA Root ISAM Aatersicacien del s The USERTt het.-
Rfemtal e Gl Bakimore CberTnstBost Balimore CyaerTrust Root NSNS Adtenticacién dels. DigiCen Batimore . P
4 [0 Enidades de coniicacOn | 2 3 i Pemory Cenficata Clis 3Public Pimary Cetiication, OL08208  Comen sequrm, A Verign Class3 Pu.
; Ja;::‘::‘":m || R Copyright fc) 1997 Microsaft C.. Copyight () 1957 Mictosoft Cop. - 0121999 Impresidndefechs  Misrasot Timesta...
+ (2] Entidades de mﬂmﬂ:iﬂni L5 DigiCent Assured 1D Roct CA DigiCert Assured ID Root CA /L2031 Materticacion del .. DigiCert
o 7 Editares e conanza Lg) DigiCent Ghobel Root CA DigiCert Global Root CA. WL Aatenticecion del 5. DigiCent
» B € que o | CRIDIC Ro.. DiiCetHigh AuurmnceEVRoel .. MALNSL  Adtenticacién dels. DigiCet
. 7] Entidades de certificacion o| Ll Enbust oot Cestification Auth...  Entrust Moot Cartification Authority - 20/1L/202% Aatanticecién dal s Entrust
& ) Personss de confianza ) Equitax Secure Centificate Auth... Equifas Secure Certificate Authority  22,08/218 Comeo segure, Aut...  GeaTrust
& [ Otras personas. ) GeaTrust Giobal CA GeoTrust Global CA 20057020 Auterticacién del s GeaTrust Global CA
» Bl oy Certfication . fyCertfication . 16072006 Auteicecien dels. Gealrust |
» [ Raices de confiane detarj | [ GlobalSign Roct CA GlobalSign Root CA BAVXNA Arterticacién del s GlobalSign Imy . Todas les: 3
, j Dupmiwnsd:(mvﬁull:‘lul L,jmmggﬂmﬁmhu mc}unen:mmm 134872018 Coren sequrm, Aut,  DigiCen Giobel oot L(}ﬂl =
» 1] Windows Live 10 Token lis | ] Ro.. Microsoht A9 Coreo sequrs, Fit..  Microsolt Authenti..
|| Caberosctpoct oy Mierosalt ot duthanty BAVND  <Todow Whcroseh Rt A,
[l Microseft Roet Certficate Auth... Microsolt Roat Cetificate Autheri.. 0R/08/X21 <Todns» Microsoft Reot Cert.
|| GlMicrosoft Roat Certificate duth... Microsoft Root Certificate Authori..  2306/2035 «Todos> Microsoft Root Cert
[l Microsctt Root Certficate Auth... Microsoft Root Centificate Autheri...  2203/2036 <Todns> Microsoft Root Cert.
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L) Thawte Tiestampeng CA Thiwte Tenestarnping CA AAVKD  Impeesiindefechs  Thawte Trmestampo.
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Este es el Asistente para Importacién
de certificados

L

o

sequras.
de cortficadss es of drea dol sishera donde se guandan
certficndos.

Haga die e Siguenile para cenliruar.
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Mormbre e o chivy:

Pota: == pusde dmacenar més de un certficsdo en un mizeo ardevo en los spueenies

Infercamiio de nformaodn permonal; POCS =12 (AL FL
Eatindar de mntands de cifnds de mersajes: certificaden PRCS 27 [FTE)
Almpoin de cerlifcadon en sevie de MoogelfL [55T)

Mids nfrmeiin acerca de bos formalos de o cheen de e Slcady

| =Awis | Sguenle | | Cawels |

Figura 242: Secuencia de ventanas para insercion de archivo p12.

Buscamos nuestro archivo p12.

@vl,_L + apenvpn - |6, r_l Buscor apenvan pl Propsics plast
= Auterticacicn de
a Nueva caspeta
sl - - - =- 0 @ MAuterticacicn de
'l:f 5 ! Hambre Fecha de modilica_  Tipo Comen seguro, &
Impresitin de fi
. Descargas &l eacrt CAUANG T8 Cetificado de sag.. s
et ¥ R Lt ]
| Botam Log) emert, et UH6 254 Cenificads de seg st
8l Stios recientes Stersicueion ds
Aulerdicacion de
Fa Biblictecas E| Carreo segurs, &
Lo L] icecicn de
_?I Decismnent Auterdicacion d
(b Imigenes Aaterdicecicn de
o Misica Barterdicecicn de
B Videos Caneo segur, &
L Carten sequie, F
e < Toednss
1% Equipo < Todnss
< Todoss
G fed -4 il ] - [
Mombre - Impresitin de fec
Certificado X509 (~.cer™.con) de
Intercambiio de informacion personal(” picpl2) de
Lista de certificadas de confisnza [*.stl) ™
=1 Liwta de revocacidn de cerificados (.ol
L:UTN-USERHEIMI VT us“‘"‘"llrﬂuén de certificados serializados de Microsoft {®.sst] L
Calvansign Class 1 Public Prieary ... VanSign Clas 0
il veriSign Class 3 Public Primary ... VenSign Clas Tedes los archives [*.7] de
- NI 1 3 L P s . = Lm A an . am Lm e . - a s .
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Lo seleccionamos y le hacemos a siguiente:

Mirchess para snpodtal
Espeofiqus el archiv gue dessa importar. -

Pombre e archivo;

(O L kel Darskiepepsanpn idien . p12

Mota: == pusde smacenar més de un cer Shcado e un mismo archivo en los sguientes I8
formatos:

- . M I

Intercamiio de nformaadn personal; PECS 212 (P PLY
Eatindar che sntanid de crdada e mersajes: ceriifcades PRCS 27 (P78)
Almacin de cerlifcades en derig de Moosefl [55T)

- o W T

14

M informecidn acercs de los Frmalos de archeg de oo sficsds

| b | Sveniy] | Cocde |

e =T o o

Paso 8: Colocamos la contrasefia que creamos al momento de crearlo.

il et
Pars mantener la seguridad, ls dave privads s= probege con uns mnkrasefia.

Emiriba la condrasedia para b dave privada,
Contraedta:

Habiitar prosecodn segura de clane privada. 5 habiita esia opoidn, ae e
anviRard encla vl g Ia dare privada sea uisds per ura apboaoin,

|| Marcar esta cane coma expertable. Esto ke permitind hacor una copin de
sgureied de e cdanss o rarsportilas en Sins momens,

|| Inchuir todas las propesdades extendadas.

M informaciin acerca de la polegogn de daves orivadas

| zAvds | Souenter | [ Camele

Figura 243: Ingreso de contraseiia.
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- - N
Almactn S certificade
Les slmacenes de certfcadon mon las Sress del sistens donde 2= pusrdsn los
oo tificadios.
Wanderny puede seeginng sulomalcamente o alracin e cerBliades: lamdidr e
puete epecifics una ubicacon para el cerbficads.
1 Selecoonar sutoméscamente ol almacen de certificados segin o ine de
T
& [Cnlocar Yoo kg certicadcg en o sguents ainackn
Almacdr de certificados:
Eritaades de cerfificacin raiz de confisnza

M nformadiin acenca de ks gmacenes de oo bicacdos

<mua-q}jlr:.m|

Figura 244: Almacén de certificados.

o [_—_}
Finalizacidn del Asistente para
importacién de certificados
‘G importard o certificado después de heosr oic en
Fralkzar.

.qudﬁ:ﬁ-h sigueEnle corSgur sogn; ;
Almacdn de rertficados & Lafe oo R-To gl Bitic
Comhersds P
Pt dhe ki Ll

{M!ﬁﬂtalm

Figura 245: Finalizacion de importacién de certificados.

187



Configuracion y administracion avanzada sobre el Sistema Operativo Centos 7.0

LIBRO CONFIGURACIONES AVANZDAS CENTOS 7- final (Reparada) - Word cal - x
Archiva  Inicio Insertar Disefio Formato Referencias Correspandencia Revisar  Vista Nitro Pro Q Indicar... Iniciar sesién 5. Compartir
H i ()
i 3‘\‘2-|‘1w‘§-|-1-\‘1‘\‘3‘\‘4‘|-5-|‘6‘\‘7-|-3-\‘9-|-10w‘11‘|-11-|‘13‘\‘14-|-(_\‘w-1.6-|-17w‘ -
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p
+
w
~
Figura 246; Imprtacion completada
Paso 9
Luego le hacemos en conectar ahora y se nos debe conectar .
27978 palabras  [¥  Espafiol (Espafia) : B - ¥ + 95%

Figura 246: Importacion completada.

Paso 9: Procedemos a conectar.

[E=S N E=R iRl ==

@ lai Conectarse aum drea de trabajo

La conexion estd preparada para su uso

A o

| > gmnﬁalhhnra

| Comar |



K3 i Conectarse a un drea de trbajo

Esta conectado

A bo

Cenar

Figura 247: Conexion a red de trabajo.

Y lo podemos observar en cmd de Windows con el comando
ip config que se nos agregd correctamente:

B Administradon ChWindows\systerm3Zi cmn d.exe Lo |- I_-u—u

or de Ethernet Conexion de area Llocal 4=

« ¢ medios desconsctados

laeal 4z

o omediog desconectados

: medios desconectados

Figura 248: Ejecucion comando cmd.



Y
s N
N

N
\\

CAPITULO 12:

INTRODUCCION
DE NFS x\\/

En este capitulo usted encontrara:

N
S

N

///
/.
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N
XN

7

* Instalacion Y Configuracion de NFS.
#* NFSv2.

#* NFSv3.

#* Servidor NFS.



Introduccion

para compartir sistemas de archivos de manera transparente
entre anfitriones dentro de una red de area local. Es utilizado
para sistemas de archivos distribuido.

NFS (Network File System) es un popular protocolo utilizado

Fue desarrollado en 1984 por Sun Microsystems, teniendo en
mente la independencia del anfitrién, sistema operativo, protocolo
de transporte. Funciona a través de los protocolos XDR (nivel de
presentacion del modelo OSI de TCP/IP) y ONC RPC (nivel de sesion
del modelo OSI de TCP/IP).

Existen tres versiones de NFS que se utilizan hoy en dia:
# NFSv2: Es la version mas antigua y mejor soportada.

# NFSv3: Tiene mds caracteristicas que NFSv2, como el
manejo de archivos de tamafio variable y mejores informes
de errores. S6lo es parcialmente compatible con los clientes
para NFSv2.

# NFSv4: Es la version mas moderna, y, entre otras cosas,
incluye soporte para seguridad a través de Kerberos,
soporte para ACL vy utiliza operaciones con descripcion
del estado.



Salvo que se trate de directorios de acceso publico, se
recomienda utilizar NFS s6lo dentro de una red de d4rea local
detrds de un muro contrafuegos y que sélo se permita el acceso a
los anfitriones que integren la red de area local y evitar compartir
sistemas de archivos con informacion sensible a través de Internet.

Las versiones antiguas del protocolo requerian otros
servicios RPC que utilizaban puertos asignados dindmicamente.
Afortunadamente, con la version 4 de NFS solo son necesarios los
puertos 2049 (para el NFS propiamente) y el 111 (parael portmapper),
por lo que son faciles de filtrar mediante cortafuegos.

Servidor NFS: Es parte del nucleo Linux; en los nucleos que
Debian provee esta compilado como un médulo de ntcleo. Si necesita
ejecutar el servidor NFS automaticamente al iniciar, debe instalar el
paquete nfs-kernel-server; contiene los scripts de inicio relevantes.

Instalacion y configuracion de NFS

Paso 1: Lo primero que vamos a necesitar es instalar los paquetes de
NES, para lo cual utilizaremos el comando “yum -y install nfs-utils”
y esperaremos que se descarguen para posteriormente utilizarlos.

localhos
entos

from cached hostfile
iminuto.edu
s.uniminuto.edu

ftp.unicamp.br

nfs-utils-1.3.0-6.48.el7 4.xB6 64 ya se encuentra instalado con su
ersion mds reciente
lada para hacer 1
[root@localhost /)# vi /etc/exports
[root@localhost /]# ||

Figura 249: comando “yum -y install nfs-utils”
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Paso 2: Luego de haber instalado los paquetes de NFS ingresaremos
el comando “vi /etc/exports” y haremos lo siguiente:

[root@localhost home]d cd ..
[root@localhost /14 cd .
[root@localhost /]# yum y install nfs-utils
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: centos.uniminuto.edu
* extras: centos.uniminuto.edu
* ypdates: ftp.unicamp.br
El paquete l:nfs-utils-1.3.0-0.48.e17 4.xB6 64 ya se encuentra instalado con su
version mds reciente
Nada ﬂara hacer

[rnntﬂ1nra1kncf Ak

Figura 250: comando “vi letc/exports”.

Paso 3: Una vez digitado el comando anterior se abrird un archivo
para modificar, presionando “i”, una vez procedemos a editarlo
ingresaremos la direccion de la carpeta que vamos a compartir con el
cliente, luego la ip del cliente y le asignamos los permisos respectivos.

/home/final 192.168.0.102(rw,no root_squash,async)

bl

Paso 4: Una vez editado el archivo presionamos “esc”, luego “shif+:
y “wq”, posteriormente, tenemos que exportar el archivo que
editamos con el comando “exportfs -ra”

[root@localhost homel# cd ..
[root@localhost /]# cd ..

[root@localhost /]# yum -y install nfs-utils
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: centos.uniminuto.edu

* extras: centos.uniminuto.edu

* updates: ftp.unicamp.br
ELl paguete l:nfs-utils-1.3.6-8.48.el7 4.x86 64 ya se encuentra instalado con su
version mas reciente
Nada para hacer

[root@localhost /]# vi Jetc/exports

runt“1ucalkost f]w vi fetc;exports

] = ==

[rnnralucalhost fJ#

Figura 251: comando “exportfs -ra”.
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Paso 5: Una vez exportado el archivo, a continuacién correremos
los servicios de rpcbind y nfs, para lo cual utilizaremos el siguiente
comando “systemctl start rpcbind nfs-server”

[root@localhost homel# cd ..

[root@localhost /]# cd ..

[root@localhost /]# yum -y install nfs-utils
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile

* base: centos.uniminuto.edu

* extras: centos.uniminuto.edu

* updates: ftp.unicamp.br
El paquete l:infs-utils-1.3.0-0.48.el7 4.x86 64 ya se encuentra instalado con su
version mas reciente
Nada para hacer

[root@localhost /]# vi /etc/exports
[root@localhost /]# vi Ietcfe:pnrts
[ruut@lucalhust f]# expurtfs

[ruut@lucalhost f]"

Figura 252: comando “systemctl start rpcbind nfs-server”.

Paso 6: Una vez que los servicios estan corriendo, los vamos a
habilitar con el comando “systemctl enable rpcbind nfs-server”

[root@localhost home]# cd ..
[root@localhost /1# cd ..
[root@localhost /]# yum -y install nfs-utils
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: centos.uniminuto.edu
* extras: centos.uniminuto.edu
* updates: ftp.unicamp.br
El paguete l:nfs-utils-1.3.8-8.48.el7 4.x86 64 ya se encuentra instalado con su
version mas reciente
Nada para hacer
[root@localhost /]# vi /etc/exports
[root@localhost /]# vi fetcfexports
[root@localhost /]# exportfs -
[runt@lncalhost f]# systemttl start rpcn1nd nfs seryer

[ruu @ ucalhﬁéf fAL]

Figura 253:comando “systemctl enable rpcbind nfs-server”.
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Paso 7: Una vez hecho esto, tenemos casi listo nuestro servidor, lo
unico que faltaria por hacer es activar el firewall para los servicios
de nfs, esto lo vamos a hacer con el comando “firewall-cmd —add-
service=nfs --permanent”.

[root@localhost home]# cd ..
[root@localhost /]# cd ..
[root@localhost /]# yum -y install nfs-utils
Complementos cargados:fastestairror, langpacks
Loading mirror speeds from cached hostfile
* base: centos.uniminuto.edu
* extras: centos.uniminuto.edu
* updates: ftp.unicamp.br
El paquete l:nfs-utils-1.3.0-8.48.e17 4.x86 64 ya se encuentra instalado con su
versidn mds reciente
Nada para hacer
[root@localhost /]# vi fetc/exports
[root@localhost /]# vi /etc/exports
[root@localhost /]# exportfs -ra
[root@localhost /]# systemctl start rpchind nfs-server
[root@localhost /)# systemctl enable rpcbind nfs-server
4 []# i d --add e=nfs --permanent
Warning: ALREADY ENABLED: nfs
success
[root@localhost /]# ]

Figura 254:comando “firewall-cmd —add-service=nfs --permanent”

Paso 8: Finalmente, volveremos a recargar el firewall con el comando
“firewall-cmd --reload” y listo, el servidor estara configurado.

[root@localhost home]# cd ..
[root@localhost /1# ¢d ..
[root@localhost /]# yum -y install nfs-utils
Complementos cargados:fastestmirror, langpacks
Loading mirror speeds from cached hostfile
* base: centos.uniminuto.edu
* extras: centos.uniminuto.edu
* updates: ftp.unicamp.br
El paguete 1:nfs-utils-1.3.0-8.48.e17 4.x86 64 ya se encuentra instalado con su
version mas reciente
Nada para hacer
[root@localhost /]# vi /etc/exports
[root@localhost /]# vi fetc/exports
[root@localhost /]# exportfs -ra
[root@localhost /]# systemctl start rpchind nfs-server
[root@localhost /]# systemctl enable rpcbind nfs-server
[root@localhost /]# firewall-cmd --add-service=nfs --permanent
Warning: ALREADY ENABLED: nfs

Figura 255: comando “firewall-cmd --reload”.
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Paso 9: Una vez configurado el servidor, pasaremos al lado del
servidor e instalaremos el paquete de nfs con el comando “yum -y
install nfs-utils”.

[ rof

calhost home]# cd ..
15t ) stall ils
Complementos cargades:fastestmirror, langpacks
http://centos.uniminuto.edu/7.4,1768/0s/xB6_64/ repodata/repomd.xml: [Errno 14] c
url#s - “Could not resolve host: centos.uniminuto.edu; Error desconocido”
Intentando con otro espejo.
http://mirror.edatel.net.co/centos/7.4.1788/0s/xB6 64,/ repodata/repomd.xml: [Erm
o 14] curl#6 - "Could not resolve host: mirror.edatel .net.co; Error desconocido”
Intentando con otro espejo.
http://mirror.unimagdalena.edu.co/centos/7.4.1768/os/xB6_64/repodata/ repomd. xml:
[Ermo 14] curl#6 - "Could not resolve host: mirror.unimagdalena.edu.co; Error
desconocido”
Intentando con otro espejo.

http://mirror.upb.edu,co/centos/7.4.1708/0s/xB86 64/ repodata/repond.xml: [Ermo 1
4] curl#e - "Could not resolve host: mirror.upb.edu.co; Error desconocido’
Intentando con otro espejo.

http://mirror.uce,edu.ec/centos/7.4.1768/0s/%86_64/ repodata/repond.xml: [Ermo 1
4] curl#s - "Could not resolve host: mirror.uce.edu.ec; Error desconocido’
Intentando con otro espejo.

http://mirror.uta,edu.ec/centos/7.4.1768/os/%86_64/ repodata/repond.xml: [Ermo 1

4] curl#6 - "Could not resolve host: mirror.uta.edu.ec; Error desconocide

Figura 256: comando “yum —y install nfs-utils”.

Paso 10: Después de haber instalado el paquete de nfs en el lado del
servidor, vamos a correr los servicios de rpcbind con el comando

“systemctl start rpcbind”.
Intentando con otro espejo.

Loading mirror speeds from cached hostfile
* basae: centos.uniminuto.edu

* extras: centos.uniminuto.edu

* updates: centos.uniminuto.edu

El paquete 1:nfs-utils-1.3.8-0.48.e17 _4.x86 64 ya se encuentra instalado con su
versidn més reciente

Nada para hacer

[root@localhost /]

Figura 257: comando “systemctl start rpcbind”.

Y luego lo habilitaremos con el comando “systemctl enable
rpcbind”.
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Intentando con otro espejo.
Loading mirror speeds from cached hostfile

* base: centos.uniminuto.edu

* extras: centos.uniminuto.edu

* Updates: centos.uniminuto.edu
El paguete 1:nfs-utils-1.3.0-0.48.217_4.xB6_64 ya se encuentra instalado con su
versidn mas reciente
Nada para hacer

Figura 258: comando “systemctl enable rpcbind”.

Paso 11: Una vez realizado esto, vamos a montar nuestro cliente
con nuestro servidor con el comando “mount -t nfs <ip-servidors>:
carpetadelservidor carpetadelcliente”. Una vez hecho este paso,
habremos finalizado con la configuracion de nuestro cliente y nuestro

servidor.

Intentando con otro espejo.

{Loading mirror speeds from cached hostfile

| * base: centos.uniminuto.edu

| ¥ extras: centos.uniminuto.edu

| * updates: centos.uniminuto.edu

El paguete 1l:nfs-utils-1.3.08-0.48.17 4.x86 64 ya se encuentra instalado con su
versifn mas reciente

Nada para hacer
[root@lecalhost /)

#
F
18
*
"
¥

systemctl start rpcbind

Figura 259: comando “mount —t nfs <ip-servidor>:carpetadelservidor

Paso 12: Como paso final veremos si se mont6 nuestro cliente con
nuestro servidor. Para esto, haremos uso del comando “df hT” vy,
como podemos ver en la siguiente imagen, si se mont6 el cliente con
el servidor:
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Intentando con otro espejo.

_oading mirror speeds from cached hostfile

* base: centos.uniminuto.edu

¥ extras: centos.uniminuto.edu

* updates: centos.uniminuto.edu

1 paquete l:nfs-utils-1.3.0-0.48.e17 4.x86 64 ya se encuentra instalado con su
rersidn més reciente

\lada para hacer

[root@localhost /]# systemctl start rpcbind

[root@localhost /]# systemctl enable rpcbind

[root@localhost /]# mount -t nfs 192.16B.110:/home/final /home/cliente
[root@localhost /)& df -hT

3.ficheros Tipo Tamafio Usados Disp Uso% Montado en
{dev/mapper/cl-root xfs 186 3,86 156 21% /

Jevimpfs devtmpfs  482M G 4B2M 0% /dev

tmpfs tmpfs 497M 156K 497M 1% /dev/shm

tmpfs tmpfs 497M 6,9 4%BM 2% /run

tmpfs tmpfs 497M G 497M 8% /sys/fs/cgroup
{dev/sdal xfs 1724 B43M 17% /boot

100M

% /run/user/1000
hom VEE
[root@localhost /1%

Figura 260: comando “df hT”.
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CAPITULO 13: /
INTRODUCCION
DE OpenVPN

En este capitulo usted encontrard:

* Instalacion de OpenVPN.
#* Configuracion de OpenVPN

#* Host



Introduccion

Qué es vpn? Las redes privadas virtuales (VPN) permiten
utilizar los medios de comunicaciéon publicos como internet
Q para establecer comunicaciones entre redes locales ubicadas en

ares distintos, haciendo que se comporten como si fuera la misma
red local. Para ello se precisan técnicas de cifrado de la informacién
y establecimiento de tuneles sobre las redes publicas, con objeto de
mantener la seguridad de las comunicaciones.

¢Qué es host? Es un ordenador que funciona como el punto
de inicio y final de las transferencias de datos, cominmente descrito
como el lugar donde reside un sitio web. Un anfitrion de internet
tiene una direcciéon de internet tnica (direccion ip) y un nombre de
dominio tnico o nombre de anfitrion (host name).

Instalacion y configuracion de host a host

Paso 1: Instalar el paquete epel-release

Yum install epel-release
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jaimechad -.no.x

Archivo Editar Ver Buscar Terminal Ayuda
[jaimechacha@localhost ~]§ su

Contrasefia:

[root@localhost jaimechachal# yum install epel-release
Complementos cargados:fastestmirror, langpacks
base |
extras |
updates |
(1/4) : base/7/x86_64/group_gz

(2/4) : extras/7/x86_64/primary_db

(3/4) : updates/7/x86_84/primary_db

(4/4) : base/7/xB6_64/primary_db
Determining fastest mirrors

* base: mirror.uce.edu.ec

* extras: mirror.uce.edu.ec

* updates: mirror.espoch.edu.ec
Resolviende dependencias

--> Ejecutando prueba de transaccidn

---> Paguete epel-release.noarch 0:7-9 debe ser instalado
--> Resolucién de dependencias finalizada

6 kB 60:00
4 kB 60:008
4 kB 60:00
156 kB 00:01
145 kB 00:01
5.2 MB 00:31
5.7 MB  00:33

—_———www

Dependencias resueltas

Package Arquitectura Versién Repositorio Tamafio

Instalando:
epel - release noarch 7-9 extras 14 k

Figura 261: Instalacién epel-release.

Paso 2: Instalar OpenVPN. Tenemos que instalar OpenVPN. También
instalaremos Easy RSA (Paquete de creacion de certificados), para
generar nuestros pares de claves SSL (Protocolo de transmision de
informaciéon de ida, de manera segura), que protegeran nuestras
conexiones VPN.

Yum install openvpn easy-rsa

jaimecha fai S

Archivo Editar Ver Buscar Terminal Ayuda

iListo!

[root@localhost jaimechachal# yum install openvpn easy-rsa
Complementos cargados:fastestmirror, langpacks

lepel/xB6_B4/metalink | 4.1 kB 00:00

epel | 4.7 kB 00:00

epel/xB6_64/primary_db FAILED
http:/lmirrnr.upb.edu.(c/epel/7/x86_54/repodatafBBGdfeGEaGQaBE]®b258319]233b8c594884b98df2d85737f?BfelESOecil
b@3al-primary.sqlite.bz2: [Errno 14] HTTP Error 404 - Not Found

Intentando con otro espejo.
To address this issue please refer to the below knowledge base article

https://access.redhat.com/articles/1320623

If above article doesn't help to resolve this issue please create a bug on https://bugs.centos.org/

(1/3) : epel/x86_64/group_gz | 266 kB 00:02
(2/3): epel/x86_64/updateinfo | 874 kB 00:09
(3/3) : epel/x86_64/primary_db | 6.2 MB 80:17

Loading mirror speeds from cached hostfile
* base: mirror.uce.edu.ec
* gpel: mirror.espoch.edu.ec
* extras: mirror.uce.edu.ec
* updates: mirror.espoch.edu.ec
Resolviendo dependencias
--> Ejecutando prusba de transaccién
---> Paguete easy-rsa.noarch 0:2.2.2-1.el7 debe ser instalado
---> Paquete openvpn.x86_64 0:2.4.4-1.e17 debe ser instalado

Figura 262: Instalacion easy-rease.
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Paso 3: Configurando OpenVPN. OpenVPN tiene archivos de
configuracién de ejemplo en su directorio de documentacioén. Vamos
a copiar el server. Con archivo de muestra como punto de partida
para nuestro propio archivo de configuracion.

Cp -r /usr/share/easy-rsa /etc/openvpn

jaime chacha@localhost:/home/jaimechacha = o x

Archivo Editar Ver Buscar Terminal Ayuda
iListo!
[ root@localhost jaimechachal# cp -r fusr/share/easy-rsa /fetc/openvpn
[ root@localhost 'Ialﬂﬂlha(haJ# Ls /etuapénvpn/eaqy rsa/2. U/
i \ \ itool

.9.6.
.8.enf
bui k F [ 1 Dpn'\ss'l 1. C Q.

[ root@local hc st ]almnrha(hﬂ# pingl92.168.2.12
bash: pingl92.168.2.12: no se encontrdé la orden...
[root@localhost jaimechachal# ping 192.168.2.12

PING 192.168.2.12 (192.168.2.12) 56(84) bytes of data.

64 bytes from 192.168.2.12: icmp_seg=l ttl=64 time=0.716 ms
64 bytes from 192.168.2.12: icmp_seg=2 ttl=64 time=0.294 ms
64 bytes from 192.168.2.12: icmp_seq=3 ttl=64 time=0.290 ms

- 192.168.2.12 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 206@ms I
rtt min/avg/max/mdev = @.290/0.433/0.71 b/) 260 ms
[ root@localhost jaimechachal# cat
cat: /etc/openvpn/secret.key: N
[ root@localhost jaimechachal# ope: .;:
[root@localhost jaimechachal# cat /

c/openvpn/secret .key

#
# 2048 bit OpenVPN static key
#

----- BEGIN OpenVPN Static key V1-----

Figura 263:Archivos de configuracion.

Paso 4: Generando llaves y certificados. Ahora que el servidor esta
configurado, tendremos que generar nuestras claves y certificados.
Easy RSA instala algunos scripts para generarlas.

Vamos a crear un directorio para las teclas para entrar.
Cat /etc/openvpn/secret.key

También debemos copiar los scripts de generacion de claves y
certificados en el directorio.

Openvpn --genkey — secret /etc/openvpn/secret.key

Para hacernos la vida mas facil, vamos a editar los valores
predeterminados que usa el script (Instrucciones), para no tener que
escribir nuestra informacién en cada momento. Esta informacion se
almacena en el varsarchivo, asi que vamos a abrir esto para su edicion.

Cat /etc/opnvpn/secret.key
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jaimechacha@localhost:/home/fimechacha - o x
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“C

---192.168.2.12 ping statistics ---

3 packets transmitted, 3 received, 0% packet loss, time 2008ms

rtt Jhin/avg/max/mdev = 0.2908/0.433/0.716/0.200 ms

[root@localhost jaimechachal# cat /etc/openvpn/secret.key

cat: /etc/openvpn/secret.key: No existe el fichero o el directorio
[root@localhost jaimechacha]# openvpn --genkey --secret /etc/openvpn/secret.key
[root@localhost jaimechachal# cat /etc/openvpn/secret.key

#
# 2048 bit OpenVPN static key
#

----- BEGIN OpenVPN Static key V1-----
c5ded79d3130148fc34b5062fcb49155
f99dalb86aefc210470b7ab4febe3081
7t5b7d58000d4 791 fe908bSafdbac4f
75414591369d2b2321780e9aa f7bd502
€92c69fe3@7 f4b669652215acbaB2 f fd
2f387b167289a21622ec93cc84058193
2c110d7607deca6974a8395eB8a626125 I
all2¢3feb7bBlb32cdedfaas7127af0e
e922adc f4c7 fc2092d250960b1b372278
971a9e8BcB@a5ced f846bb33e55¢ f7f2d
9cdBBa71e54f2caf562b000e7853bfb3
53e52e] fBdbcd82eaef7031bBE6DEdSe

07 fb@f7640f2f@13786657826ac f fbcS
48c24c22bBa56323fc318adesal3dfSe
Qa2c32cBeaBc36508da52722abce59db

Figura 264: Clave servidor.

Paso 5: Enrutamiento. El enrutamiento es el proceso de reenviar
paquetes entre redes, siempre buscando la mejor ruta (la mas corta).

Scp/etc/openvpn/secret.key root@192.168.2.12:/etc/openvpn/

jaime chacha@localhost:fhome/jimechacha - o x

Archivo Editar Ver Buscar Terminal Ayuda

root@192.168.2.13"'s password:

secret . key 100% 636 0.6KB/s  00:00
[root@localhost jaimechachal# scp /etc/openvpn/secret.key root@192.168.2.12:/etc/openvpn/
The authenticity of host '192.168.2.12 (192.168.2.12)"' can't be established.

ECDSA key fingerprint is ef:d6:2a:76:2a:33:0d:22:8e:a2:5f:18:e7:4a:7a:6f

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.2.12' (ECDSA) to the list of known hosts.
root@192,168,2.12's password:

Permission denied, please try again.

root@192.168.2.12's password:

Permission denied, please try again.

root@192.168.2.12's password:

Connection closed by 192.168.2.12

lost connection

[root@localhost jaimechachal# scp /etec/openvpn/secret.key root@192.168.2.12:/etc/openvpn/

@ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! @
@Geece @@

IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!

Someone could be eavesdropping on you right now (man-in-the-middle attack)!

It is also possible that a host key has just been changed.

The fingerprint for the ECDSA key sent by the remote host is
3f:al:09:33:3c:c4:41:b9:01:2d:26:c6:0c :ad:6d:4e.

Please contact your system administrator.

Add correct host key in /root/.ssh/known_hosts to get rid of this message.
Offending ECDSA key in /root/.ssh/known_hosts:2

ECDSA host key for 192.168.2.12 has changed and you have requested strict checking.

Figura 265: Enrutamiento.
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Paso 6: Archivo de configuracion en el cliente. En esta parte
modificamos la direccion ip, primero la del cliente, luego la del
servidor.

Joil Ihomel a = a s

Figura 266: Archivos de configuracion cliente.

Paso 7: Archivo de modificacion de cliente. En este archivo lo que
cambiamos es el orden en que van las direciones ip del cliente y
servidor.

jime chach @ locathast-/home ffaime chacha = o =

Figura 267: Archivos de configuracion cliente.

Paso 8: Copiamos la clave del servidor en el cliente. Ejecutamos de
nuevo la combinacion de c6digo y mostrara la conectividad que debe
ser igual al que nos aparece en la maquina cliente.

Cat /etc/openvpn/secret.key
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jaime chacha@localhost:/homefjaime chacha - a *
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Someone could be eavesdropping on you right now (man-in-the-middle attack)!
It is also possible that a host key has just been changed.

The fingerprint for the ECDSA key sent by the remote host is
37:al1:09:33:3c:c4:41:09:01:2d:26:c6:0c:a4:6d:4e.

Flease contact your system administrator.

Add correct host key in /root/.ssh/kmown hosts to get rid of this message.
Offending ECDSA key in /roots.ssh/known_hosts:2

ECDSA host key for 192.168.2.12 has changed and you have requested strict checking.
Host key verification failed.

lost connection

[ reot@localhost jaimechachal# cat /etc/openvpn/secret.key

¥
# 2048 bit OpenVPN static key
4

----- BEGIN OpenVPN Static key V1-----
24b157b6bb45 45662054966 7de2 fd
e2dB0364d6208c4277c2eac278elasaa
c6e2df fBdIfE79dBB6D3361229614d%a
198cali28aBafbcb9219b433bFf49c5af9
64b7a0b760da f3bb5e5cA46ae62aac28
b3fceB8508c528eedac5a5946deB6935¢
381662297c f9fbS1abbl9f976cc383dd
[820a3782abB5B85904 fd690 fA0abdc 142
9606e61 1e80cB50a59467c920438albb
64f fd4601158cB86bBa25e165859083e f
79576c5c076ef977bec2029f78140%e
67dcGd00 fed fc36883d34a40b3beBbbE
5699dbc 044a2e6cBdd167d878d2bb9de
54ad4b8118 193¢ f65d45578a644a6af8e
lcfaatif4d9c70b96cabB650a077c1569
Se510a8742f8d398de053d033c41730c
----- END OpenVPN Static key V1--=--
[root@localhost jaimechachal#
[root@localhost jaimechacha]# .

Figura 268: Copia de clave en el cliente.
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En este capitulo usted encontrard:

# Servidor en Linux Ubuntu server 8.04.
# Servidor FTP.
#* Configuracion Linux Ubuntu.



Introduccion a servidores

Servidor en Linux Ubuntu server 8.04

Paso 1: Con el archivo de imagen ISO (International Standarization
Organization) grabado, lo insertamos en la unidad lectora y
arrancamos el ordenador. La primera pantalla que aparece nada mas
arrancar nos pregunta el lenguaje que queremos para la instalaciéon y
seleccionaremos el idioma.

Install

Welcome

Try Ubuntu Install Ubuntu

“You can try Ubuntu without making any changes to your computer, directly from this CD.
oOr if you're ready, vou can install Ubuntu alongside (or instead of) your current operating system. This
shouldn't Lake Loo long.

Hrvatskl

islenska ‘You may wish to read the release notes.

Figura 269: Arranuqe del ordenador con imagen ISO.



Paso 2: Luego de la instalacion, si desea presione f4 para una
instalacion mas alternativa para su desarrollo inicial.

< Veouvmtw

Install Ubuntu Serwer
verificar el CD ' busca de defectos
sistema dafiado
= de memoris
Arrancar des: el primer disco duro

Fulse F4 para seleccionar modos de arrangue y de instalaciin alternetivos.

F1 Ayuda F2 Idioma F3 Teclado F4 Modos FS Accesibllidad F6 Otras opciones

Figura 270: {4 para una instalacion mds alternativa.

Paso 3: A continuacién necesitamos indicarle cual sera el nombre
que le vamos a dar a la maquina (En mi caso hsnet).

1 [1] Configurar la red

Por favor, introduzca el nombre de la maguina.

El nombre de miEguina s UNa sSoia palabra gue ldentifica =1 sistems en
Ia red. Consulte al administrador de red si no sabe gQus nombre

e 3 = conf igurando uns - domest ica puede

iy

camb is de slemento: <Especio> seleccionai <INTro> active wn Dot

Figura 271: nombre que se le va a signar a la mdquina.

Procedemos crear las particiones para nuestro Linux Ubuntu
Server, y para ello vamos a usar todo el disco completo, ya que se
supone que esta maquina que estd montando es un servidor y estara
24 horas funcionando y no la vamos a usar para otra cosa que no sea
un servidor (Esta es la opcion mas sencilla).



Paso 4: A continuacién, seleccionaremos el disco duro donde
bl
queremos instalar la Ubuntu Server

e instalsdor puede sul.ar'le en gl particionado del disco

futilizando diSTintos esgue est3ndar) o, si 1o desea, pued
hacerlo de forma manual. SL esSCoge el sistema de na’r‘tu:._qnauu zulado
tendra la oporiunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntara gue disco a utilizar =i elige particlomado guiado
para un disco completo

MEtodo de particionado

de elemento: <Espacios> seleccions; <Intro> activa un DOTOr

Figura 272: Seleccién de disco para instalacion de Ubuntu Server.

Paso 5: Seguidamente introduciremos un nombre para nuestro
usuario (en este caso Www).

en los discos tados los cambios indicados a
ontinda. Si no lo hace podré hacer cambios

AVISO: Esta operacion destruiré todos los datos gue existan en las
part iciones gue haya eliminado asi como en aguellas partic lones ogue
se vayan a formatear.

Se han modificado las tablas de part
disposit i =

STt

iciones de los siguientes

Espac o> selecciona: <Intros

Figura 273: Introduccion nombre del usuario.

Paso 6: Si nos encontramos detras de un Proxy, ahora es el momento
de indicarle la direccién; si no es tu caso, sigue con el boton
“Continuar”, ingresando la contrasefia.



[11] Conflguwrar ususrios cont rasenas

Por fawor, lntroduzca la misma contrasefias de usuario de nuewvo para
wer If icar gue la introduio correctamente.
e lva a introducicr L Cont rasend ara Su wer if Loa :

=

o v e e e e ‘

cambis de slemento: <Espacio» selecclona: <Intro> activa un botan

Figura 274: Indicar a proxi la direccion.

Paso 7: Elegir que servicios queremos instalar por defecto
una vez concluya la instalacion del sistema. En este caso se
seleccionara LAMP (describir un sistema de infraestructura de
internet) server para que nos instale automaticamente el servidor
web Apache, MySQL y PHP, ademas de otros soportes con los que
podremos montar webs o blogs. Con la opcion server podemos
montar un servidor de impresion con este ordenador y una impresora
a la que podremos acceder via red desde otro ordenador e imprimir
lo que se desee. Samba File server también lo activaremos, ya que con
¢l podremos compartir carpetas o particiones completas en nuestra
red y seran compatibles con Windows, Linux y Mac.

1] cConfigurer el gestor de paguetes ———————————
S1i tiene gue usar un proxy HTTP para acceder a la red, introdurzca a
cont inuac idgn la informacion sobre el proxgy. En caso contrarcio, délelo
en blanco.

La Iinformacion del proxd debe estar en el formato
whttp: -7 [ [usuariol [:contrasenal @] 2 Lo [ puertol 2%

Informacion de prosa HTTP (en blanco sSi no desea wsar ningunol:

s o elemento: <Espaclo> sealecciona: INTro>

Figura 275: Seleccién de servicios.



Paso 8: Ingresamos y repetimos la contrasena para verificarla y
continuamos.

(t] Configuracion de myzol-server-5.0

se recomienda gque configure una contrasefia para el usuario ¢roots
(administrador) de MYSGL. aunque no es obligatorio.

No se modificard la comtrasena =i deja el espacio en blanco.
Nueva contrasena para & SuA ilo oo y e MySQL s
r—— N T

~ambla de elemento: <Espacic> selecciona: <Intro» actlwa un boton

Figura 276: Ingreso y verificacion de contrasena.

Paso 9: Terminada la instalacion, el sistema expulsara el CD de
instalacién y lo extraemos de la unidad lectora.

dra arrancar el nuewo
instalacian (CO-ROM o
sco en lugar de

ambla oe elemento: <Espacio> ssleccionas

Figura 277: Finalizacion de instalacion.



Paso10: Ingresar con el usuario que creamos anteriormente y darnos
un paseo por los directorios para conocer un poco mas de esta ultima
version de Linux Ubuntu Server 8.04.

Configuracion de Red

En la instalacion del sistema operativo se configuré automaticamente
el servicio DHCP para que nuestro router asigne automaticamente
una IP. No hemos tenido que configurar nuestra tarjeta de red para
nada durante la instalaciéon del sistema, pero vamos a tener que
configurarla manualmente.

Vamos a necesitar que nuestra tarjeta de red tenga
una IP estdtica, porque cuando compartamos un servicio
Web o Ftp deberemos tenemos que abrir y redireccionar el puerto
80 para el Web y el 21 para el Ftp hacia nuestro servidor, y por
consecuente a una IP que a continuacion la configuraremos.

Si no configuramos una IP estatica vy, por el contrario, se
nos asigna automaticamente una IP por el servicio DHCP, cuando
queramos abrir puertos en nuestro router no vamos a poder decirle
hacia que ip tiene que redireccionarse el puerto, ya que la IP de
nuestro servidor siempre sera diferente.

Paso 11: Ingreso de usuario creado anteriormente www

Paso 12: Vemos que nuestra tarjeta de red primaria esta configurada
para que se nos asigne una [P automaticamente via DHCP.



GNU nano 2.8.7 File: /fetc/network/interfaces

« interfa
2 1nTo

The primary network interface
ethd
eth8 inet dhcp

age M Cut
"age @il UnCu

Figura 278: /etc/network/interfaces.

Pas6 13: Configuracion estatica que se ha asignado.

GNU nano 2.8.7 File: /etc/network/interfaces Modified |

es the network imterfaces
[ to e them. For more informat

ack network interface
inet loopback

e primary network interface
ha

Figura 279: sudo /etc/init.d/networking restart

Asignado la IP 192.168.1.71 ya que mi servidor en Linux
Debian tiene actualmente la 192.168.1.70 . Respecto a los servidores
DNS se han usado las direcciones de OpenDNS un servicio de
revolvedores de nombres que nos ofrecen gratuitamente desde

Internet.



Una vez hechas todas las modificaciones al fichero (interfaces)
guardaremos el archivo pulsando la tecla “F2”, después la “Y” y
después “Enter”. Con esto hemos guardado los cambios en el fichero
y salimos del editor nano.

Paso 14: Reiniciar la red para que los cambios surjan efecto.

@hsnet:~% suda fetc/init.d/networking restart
do] passward for www:
Re figuring network interfaces, .,

P -

Figura 280: Reiniciar paraguardar cambios.

Ahora deberiamos tener la IP que configuramos anteriormente.
(En mi caso la 192.168.1.71)

ifconfig

Paso 15: Ahora, cada vez que arranquemos, tendremos la misma IP y
no una dindmica como teniamos antes.

Ethernat HWaddr B
255.255.0

'@ carriercd

. [145.7 KB}
rrUpt:19 Base address:oxp4oa

Link encap:Local Loopback
inet addr:l27.6.0.1
inetd addr: :: 128 Scope
UP LOOPBACK RUNNING MTL 436 Metric:l
RX ckets: 0 errors:0 doopped: @ ow
0 dropped:0 overruns:

B (8.0 B)

Figura 281: Direccion IP.



Configuracion Del Servidor Web

Durante la instalacion del sistema operativo Linux Ubuntu Server le
indicamos que queriamos montar un servidor Web, y para ello
activamos la casilla (LAMP Server). Una vez efectuada la instalacion
de LAMP Server tenemos que configurar algunas cosas para que
todo funcione a nuestro gusto y podamos tener control sobre ello. Si
nos sale esta pantalla es que de momento todo va bien y el Servidor
Web Apache funciona correctamente.

cd /var/www
Crearemos un fichero llamado prueba.php con el editor nano.

sudo nano prueba.php

GNU nano 2.8.7 File: prueba.php Modified

‘probandg probando !!! php®;

Get Help @8 Writelut Read File age Cut T [} Cur Pos
g Justify Where Is Next Page gl UnCut Textgll To Spell

Figura 282: sudo nano prueba.php.

Tan solo nos queda abrir ese fichero en el navegador
introduciendo la direccion IP del servidor seguido del fichero prueba.
php (En mi caso http://192.168.1.71/prueba.php).

Ahora si que podemos estar seguros de que nuestro servidor Web funciona
y tiene soporte para PHP. Procedemos a configurar MySQL que
formara parte de este servidor Web en el que podremos montar
un Blog con WordPress o usar las bases de datos para lo que cada uno



quiera. Seguidamente instalaremos PhpMyAdmin para administrar
nuestras bases de datos con :$ sudo apt-get install phpmyadmin

Paso 16: Seleccionar la opcién Apache?2.

| Comriguracion de phnpmyadmin |
PhpMyAdmin funciona con cualguier servidor web gue tenga soporta para
PHP, pero el proceso de configuracidén automitica sélo soporta Apache.

Servidor web gue desea reconfigurar automaticamente:

Figura 283: Seleccién opcion Apache.

A continuamos con la opcién “Ok”. Una vez terminada
la instalacion abriremos un navegador e introducimos la url de
nuestro servidor seguido de la ruta /phpmyadmin/ (En mi
caso http://192.168.1.71/phpmyadmin/).

Paso 17: Si no se accediéo a PhpMyAdmin con el usuario ( root ),
accediéramos con el usuario admin y dejaramos la casilla para el
password vacia también.

php

Bienvenido a phpMyAdmin
2.11.3deblubuntul

—Ildioma - Language @

[ Espaiol - Spanish (utf-8)

—Iniciar sesién

Usuario: o
—
Contrasena: ,h:;:;:;:u:‘:‘f
I

Figura 284: Acceso a PhpMyAdmin



Paso 18: Ahora marcamos los tres primeros usuarios llamados
(cualquiera) y seguidamente hacemos clic sobre el boton “Continuar™.

¥ mostrar informacién de tiempo de ejecucién de MySQL
2 Mostrar las variables del sistermna MySQL
% Procesos

[

Juego de caracteres y sus cotejamientos

B motores de almacenamiento

P> Cargar los privilegios nuevamente
gl rivile s

5 Bases de datos

e Exportar

& \mportar

B salir

Figura 285: Seleccion de privilegios.

Para subir y bajar archivos hacia el servidor en Linux Ubuntu
Server necesitamos instalar un software que sea capaz de ofrecer este
servicio. Proftpd, para mi, es el mejor software para servidor FTP que
he probado. Esta vez voy a usarlo para este servidor que estamos
montando. A continuacion, instalarla y configurarlo para que podamos
subir y bajar archivos de nuestro servidor en Linux Ubuntu Server.

Editamos el fichero proftpd.conf con:sudo nano /etc/proftpd/
proftpd.conf

Paso 19: Ingresar DefaultRoot.

GNU nana 2.8.7 File: setc/proftpd/proftpd.cont

writable.

#
e
4
#
e
42
#
4
#

DefaultRoot —

Figura 286: proftpd.conf con:sudo nano letc/proftpd/proftpd.conf



Paso 20: Si accedemos a nuestra cuenta FTP con nuestro usuario
podremos navegar por nuestro directorio /home/usuario

jer proftpd

jer proftpd

Figura 287:sudo letc/init.dfproftpd restart

Para esto, configuramos uno de los ficheros de Apache Web
Server y le indicaremos que la raiz de nuestro servidor Web sera
uno de los directorios que se encuentra dentro de nuestra cuenta de
usuario.

Para empezar, vamos a crear un directorio dentro de
nuestro home donde todo lo que copiemos lo podremos compartir
via web.

sudo apt-get install no-ip

Paso 21: Se debe introducir el nombre con el que esta identificada
nuestra tarjeta de red. Esto podemos verlo con el comando ifconfig.

- Conflqueacisn de nalp? |
Especifigue, separands on una coma o espacis, la 1ista e 1as saquinas |
© grupos gue se actuslizaran,

51 dejs =ste walor en blanco, todas Las méquinas y Orupes en su cuenta
de Ho-IP.com se actualizaran,

Lista de Miquinas o Grupes:
I

<l

Figura 288: Listado de mdquinas o grupos.



Paso 22: Seleccionamos No vy listo.

Cenfiguracifn e naip2

Especifique 51 no deses que nolp? inteste detectar La direcclon TP
externa del sistema.

51 duda, debe dejar 1a epclin predeterninada,

iDesaa desactivar La Traduccidn de Direccion de Red =NAT=?

vees o

Figura 289: Configuracion de nolp2.

Una vez completados todos los pasos podemos estar seguros
de que cuando nuestra IP cambie, nuestro servidor mandara un aviso
con nuestra IP hacia el servicio de No-IP y relacionara el dominio
que registramos con nuestra IP actual.

Servidor FTP

En general, de cualquier distribucion de Linux se pueden montar de forma
muy sencilla diferentes servicios, y entre estos servicios el mds interesantes
que podemos disfrutar en nuestra maquina es un servicio ftp.

Un servicio o demonio es una aplicaciéon o programa que
se ejecuta en segundo plano, y cuya funcién mas habitual es la de
ofrecer servicios a otros programas, vamos a instalar de forma muy
sencilla un servicio FTP, que es un protocolo de transferencia de
archivos. Es mds, se trata de la transferencia de archivos mas utilizada
en Internet.

Instalacion servidor ftp



Configuracion y administracion avanzada sobre el Sistema Operativo Centos 7.0

Paso 1: Para la Instalacion vsftpd usaremos el siguiente comando:

Comando: yum -y install vsftpd

luis@localhost:/home/luis - ] »

Archivo Editar Ver Buscar Terminal Ayuda
[luis@localhost ~]% su

Cont rasefia:

[ root@localhost luis]#lvum -y install vsfpd |

Figura 290: descarga de los paquetes del servidor.

Paso 2: A continuacion, accederemos al archivo de configuracion
usando el editor vim; para ello, ingresamos esta linea y veremos lo
siguiente, con el comando:

Comando: Vim /etc/vsftpd/vsftpd.conf
Y editamos lo siguente
allow_writeable_chroot=YES
pasv_enable=Yes
pasv_min_port=40000

pasv_max_port=40100

lis@localhost:/etc/vsftpd - o x

Archivo Editar Ver Buscar Terminal Ayuda

vsftpd runs in standalone mode and 1
ve cannot be used in conjunction

at one of the

st Listen options is commented !
Isten_ipvb=YES 1

am_service_name=vsftpd

serlist_enable=YES

cp_wrappers=YES
allow_writeable_chroot=YES
pasv_enable=Yes
pasv_min_port=46000
pasv_max_port=40160

wall

Figura 291:Vista de edicién del archivo vsftpd.conf.
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Paso 3: Reiniciamos el servicio con el comando:

Comando: systemctl restart vsftpd.service

[root@localhost vsftpd]#]systemctl restart vstipd.service |
[root@localhost vsftpd)#

Figura 292:Vista de reinicio del servicio.

Paso 4: Ensamblamos el servicio para que se ejecute correctamente
con el comando:

Comando: systemctl enable vsftpd.service

[root@localhost vsftpd]# Bystenctl enable vsTipd.service |
[ root@localhost vsftpd]#

Figura 293:vista de ensamblado del servicio.

Paso 5: Se tiene que permitir que el Firewall habilite el acceso via
FTP, e ingresamos el siguiente comando:

Comando: firewall-cmd --permanent --add-service=ftp

[root@localhost vsftpdlﬂ firewall-cmd --permanent --add-service=ftp |
Warning: ALREADY ENABLED:TTp

success

[root@localhost vsftpd)# ||

Figura 294: vista del permiso de acceso del ferewall

Paso 6: Posteriormente recargamos el servicio usando el comando:

Comando: firewall-cmd —reload
[root@localhost vsftpd]# Firewall-cmd --reload |

SUCCass
[ root@localhost vsftpd)#

Figura 295:vista del reinicio del firewall.



Paso 7: Recordemos que SEinux (Security-Enhanced Linux) es un
modulo de seguridad que permite aplicar politicas de seguridad para
el acceso de los usuarios. Para habilitarlo en Centos 7.0 ingresaremos
el siguiente comando:

Comando: setsebool -P ftp_home_dir on

[root@localhost vsftpd]# petsebool -F tip home dir on |
setsebool: SELinux is disabled.
[ root@localhost vsftpdl# |

Figura 296: vista del aplicar las politicas de Linux.

De esta forma, hemos habilitado permisos de FTP dentro de
Centos 7.0.

Crear del usuario para el acceso por FTP

Para gestionar correctamente los permisos de los usuarios, hemos de
crear dichos usuarios locales en el servidor, para asi poder gestionar
los permisos de acceso y que puedan utilizar y transferir documentos
de un lado a otro entre cliente y servidor.

A continuacion, crearemos el usuario clientel, el cual sera el
usuario a utilizar para acceder via FTP a Centos 7.0 y lo crearemos
en la ruta /sbin/nologin para evitar que el Shell acceda al servidor

Paso 1: En este caso ingresaremos lo siguiente:

Comandos: useradd -m clientel -s /sbin/nologin

[root@localhost vsftpd]#Juseradd -m clientel -s /sbin/nologin |
[root@localhost vsftpd]#

Figura 297: Creacion del de un nuevo usuario.
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Paso 2: Establecemos la contrasena usando el comando:

Comandos: passwd clientel

[root@localhost vsftpd]l#|passwd clientel]

Cambiando la contrasefia del usuario clientel.

Nueva contrasefia:

CONTRASERA INCORRECTA: La contrasefia tiene menos de B caracteres
Vuelva a escribir 1la nueva contrasefia:

passwd: todos los simbolos de autenticacidn se actualizaron con éxito.
[root@localhost vsftpd]# ]

Figura 298: cambio de contraseiia del clientel

Conectar al cliente desde otra maquina

Paso 1: En este punto ya podemos conectarnos usando algun cliente
con Filezilla, usando el puerto 21.

B chiemte 1602 4681 237 . FibeTilla - [=] b4
dackie [dodn Ve Trncmecis s Macsdom dpuds
BT e OO v Fdos

Serviden § 192001223 Hombrs de wraans: | Chantt] Contrasafla: | S484 Pusste: Conmidnripda = I

Mhichr | DIpATSD P I -
ieder  Comiando L 2,
sbade:  Fallh interss con “BOONRREFUSED - Comnaction nefused by wrver”
ner Pio oo C ack
b Omiconectedo ol somedor
dude:  Congctango s 1929841 23801 =

(ﬂ! 2 ﬂ-“! X mm F "
St locab | G w
b4 hed ~
Pulsbe
d Wersiient
5| Wandowrold
-t
& w
Wombes dsrchive  Tamahode Tpode mchice (Wi medificscn & [Membred . Tamsbod  Tpodewr (fmamodfic Semao:  Propetso.
B atiect Carpeta de g
o [oe——— Tl a1 b Ay B
Mt Corprta de are_
B0 e Carpeia de arx
Sgplua Copende s WD 1362 5
12 srchivon.y 30 dhrectonion. Tamaic totat 190628T) Eytee e conectade.
Sarvidonhuches local [ - Tamais Pricndad Estada
[R—— Tabedat

DO ol v e

Figura 299: Entrada desde un cliente Windows con Filezilla.

Ingresamos nuestras credenciales con el usuario recién creado.
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CAPITULO 15:
INSTALACION DE
SISTEMAS
OPERATIVOS DE
SOFTWARE LIBRE

En este capitulo usted encontrard:

% Instalacion de LINUX Ubuntu.

* Instalacion de Kali Linux en la
mdquina virtual y cambio de
contrasenia del root.

#* Debian 9.3.0.

* Instalacion y configuracion de
openvpn de host a red desde un cliente
FEDORA.



Instalacion de Linux Ubuntu 18.10

Paso 1: Una vez montada la maquina virtual con Ubuntu, arrancamos;
en esta ocasion seleccionamos Instalar Ubuntu o bien, si estamos ante
el escritorio, por haber arrancado en el modo de prueba, hacemos
doble clic en el icono Instalar.

Instalar

Bienvenido/a

Asturianu
Bahasa Indonesia

.
Bosanski

Catala

Cedtina

Dansk

Deutsch
Eest
English
Probar Ubuntu Instalar Ubuntu
Esperanto
Euskara
Francais Puede prabar Ubuntu sin hacer ningdn cambio en su equipo, directamente
5 desde este CD.
Gaeilge
Galego Ossi esta listo, puede instalar Ubuntu junto a (o enlugar de) su sistema
operativo actual. Esto no tardard demasiado.
Hrvatski
islenska

Figura 300: Instalacion de UBUNTU



Paso 2: Se inicia entonces el asistente de instalacion. Aunque no
es estrictamente necesario, es muy conveniente que durante la
instalacion tenga acceso a Internet. En ese caso marcamos las casillas
Descargar actualizaciones mientras se instala e Instalar software de
terceros. Una vez hecho esto pulsamos en “Continuar”.

£ Instalar
Preparando la instalacién de Ubuntu

Para obtener los mejores resultados, asegirese que este equipo:

«/ tiene al menos 4.4 GB de espacio en disco disponible

+f estaconectado a Internet

Iy

& Descargar actualizaciones mientras se instala

Ubuntu usa software de terceros para mostrar Flash, MP3 y otros archivos multimedia y para trabajar con
algunos dispositivos inalambricos. Parte de este software es de codige cerrado. ELsoftware esta sujeto a
los términos de la licencia incluida con la documentacién del mismo.

B Instalar este software de terceros

El complementn Fluends MP3 incluye L3 tecnologia de decodificacian MPEG Layer-3 licenciada por Fraunhofer IS y
Technicolor Sa.

salir Atras Continuar |

Figura 301: Preparacion de instalacion.

Paso 3: Si su ordenador dispone de una conexion Wifi y todavia no
ha configurado la red, el asistente le dara ahora la oportunidad de
hacerlo. Marque la casilla Conectarse a esta red, seleccione la red y
escriba la contrasefia de acceso.

Instalar

Red inaldmbrica

Al conectar este equipo a una red inaldmbrica podra instalar software de terceros, descargar
actualizaciones, detectar automéaticamente suzona horaria e instalar seporte completo para suidioma.

@ No deseo conectarme a una red wi-fi en este momento
Conectarse a estared
L4 Atheros Communications Inc. AR3285 Wireless Network Adapter (PCI-Express)
=g JAZZTEL_2206
=a JAZZTEL_300F
& ONO1561
= Orange-a8gd
THOMSON
=3 vodafonesoFC
a vodafone7829 k
= WIFIBE7479
=a WLAN_D3ED

Contrasena: Maostrar contrasena

salir | Atras Continuar |

Figura 302: Conexién a redes wifi.



Paso 4: En la parte superior de la pantalla que veremos a continuacién
se muestra la capacidad de nuestro disco. En la parte inferior se observa
una posible division del disco. Si queremos cambiar la asignacion de
espacio situamos el cursor entre las dos mitades y arrastramos hacia la
derecha o izquierda segiin queramos dar mas espacio a Windows (cuadro
de la izquierda) o a Ubuntu (cuadro de la derecha). En todo caso, ambos
cuadros tienen un limite hasta el que podemos reducirlos representado
por el espacio que actualmente ocupa Windows, y el espacio minimo
que Ubuntu necesita para instalarse. Llegados a este limite no podremos
seguir arrastrando. Una vez hecho esto, pulsamos en “Instalar ahora”.

alar Ubuntu junto a Microsoft Windows XP Professiona

ione la unidad:  SCSI1 (0,0,0) (sda) - 120.6 GB ATA VBOX HARDDISK

» el espacio en disco arrastrando el siguiente divisor:

&
60.4 GB 60.1 GB

Figura 303: Asignacién de espacio.

Paso 5: Se nos advierte ahora que se van a llevar a cabo las operaciones de
cambio de asignacion de espacio en el disco. Pulsamos en “Continuar”.

Instalar Ubuntu junto a Microsoft Windows XP Professional

Seleccione launidad dal. 1206 B ATA VOX HARDDISK
© ;Desea guardar los cambios previos a disco y continuar?

Asign

Debe guardar los camblos previos al disco antes de que pueda seleccionar un nuevo tamano
dela particion.

No puede deshacer esta operacion.

Por favor, tenga en cuenta que la operacion de ajuste de tamano puede tardar mucho tiempo.

| volver Continuar  jora

» Installing...

Figura 304: Alerta de instalacion.
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Paso 6: Comienza ahora un proceso de trabajo simultaneo. Mientras
Ubuntu cambia el tamafio de asignacion en el disco, le da fomato
y copia los archivos necesarios, se nos iran preguntando los datos
necesarios para personalizar la instalacion. En primer lugar debemos
seleccionar nuestra zona horaria. Para ello hacemos clic en el lugar
adecuado del mapa o bien escribimos Ecuador en la caja de texto al
pie de la ventana.

Instalar

;Dénde se encuentra?

|Hora de Espana (Madrid) |

Akras Continuar |

Figura 305:Zona horaria.

Paso 7: A continuacion, seleccionamos nuestra distribucion de teclado.

Instalar

Distribucion del teclado

Elija la distribucion del teclado:
Dhivehi

Dzongkha Espafiol - Asturiano (espaniol, con H de medio punto

Eslavaco | Espafiol - Catalan (espafiol, con L de medio punta)

Esloveno Espafiol - Espanal (Dvorak)
Espafiol - Espanol (Macintosh)

Espanol (latinoamericana) Espafiol - Espaiial {eliminar teclas muertas)

Esperanto

Espaol - Espanol {incluir tilde muerta)
Estonio

5 Espaiiol - Espaiol (teclas muertas de Sun)
Faroés

Escriba aqui para probar su teclado

Detectar distribucion del teclado |

Akras | Continuar

Figura 306: Idioma y teclado.
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Paso 8: A partir de ahora y hasta el final de la instalacion se iran
mostrando una serie de diapositivas con algunas de las caracteristicas
mads sobresalientes de Ubuntu. Si asi lo indic6 se descargaran las
actualizaciones disponibles, con lo que el proceso de instalacion
se alargara considerablemente, dependiendo de la velocidad de su
conexion a Internet.

Instalar

Escriba y haga presentaciones gratis

Libreffice es un paguate de oficina
libre con todo lo que necesitapara crear
impresionantes documentos, hojas de
célculo, y presentaciones. LibreQffice
hace todo lo posible para funcionar con Ubrert W el a4 AL E

otras aplicaciones de oficing, y usa el slider ][ mecemal] Guthne | Hotes Handouk shide Soter

estindar OpenDocument parauna e T T
compatibilided de largo alcance.

< Software incluido

Libreofriccw;r.i.term
LibreOfFfice Calc

@ LibreOffice Impress

Figura 307: Contenido de Ubuntu.

Paso 9: Si todo va bien, se observara la pantalla final de instalacion
pidiendo que reinicie el sistema.

@ Instalacion terminada

La instalacion se ha completado. Necesita reiniciar el equipo para poder usar
la nueva instalacion.

| Reiniciar ahora |

Figura 308: Mensaje de reinicio del equipo.



Configuracion y administracion avanzada sobre el Sistema Operativo Centos 7.0

m
-l
2
"
=
-]

-
=
E
(=)
5

Fhad=i &

Figura 309: Escritorio de Ubuntu.

Qué es Kali Linux

Kali Linux es un sistema y una distribucion basada en debian, la
distribucion en cuestion contiene cientos de herramientas que
permiten llevar a cabo para realizar auditorias de seguridad. Kali es
la distribucion por excelencia en el sector de la seguridad informatica
y es utilizado por aficionados y profesionales del sector. Kali llego
en un rango bajo, pero en poco tiempo se hizo famoso; hoy en dia
es una de las herramientas mas utilizadas. La distribucion se basa
en debian; y yesi tiene soporte para un gran numero de escritorios
como kde, genoma, mate, entre otros.

Instalacion de Kali Linux en la maquina virtual y cambio
de contrasena del root

Paso 1: Una vez descargado la iso del enlace siguiente:

https://www.kali.org/




Comenzaremos a instalarlo en la maquina virtual.

7 X

Crear maguina virtual

Nombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maquina virtual y
seleccione el tipo de sistema operativo que tiene intencidn de instalar
en ella. El nombre que seleccione seré usade por VirtualBox para
identificar esta maquina.

Mombre: |\ |
Tipo: |Microsoft Windows = %;g
Vil
Versidn: | Windows 7 (54-bit) o
Modo experto Mext Cancelar

Figura 310: Crear la mdquina.

Paso 2: Colocamos el nombre: Kali Linux

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nembre descriptivo para la nueva maquina virtual v
seleccione el tipo de sistema operative que tien intencién de instalar
en ella. E nombre que seleccione serd usado por VirtualBex para
identificar ests maquina.

Nombre: [KallLinu] |

Tipo: [Linux -

Version: |Linux 2.6 { 3¢ / 4. (64-bit) =

e =

Figura 311: nombre Kali Linux.

Paso 3: Colocamos next hasta que se comience la instalacion en la
maquina, después tendremos que instalarlo como sistema operativo.



€ Crear maquina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maguina virtual.

El tamaiio de memoria recomendado es 1024 MB.

4MB 4096 MB

Figura 312: Asignamos el espacio.

Paso 4: Creamos el espacio en el disco.

€ Crear méquina virtual

Disco duro

5i desea puede agregar un disco duro virtual a la nueva maquina.
Puede crear un nuevo archive de disco duro o selectionar uno de la
lista o de otra ubicacién usando el icono de la carpeta.

. 5i necesita una configuracidn de almacenamients més compleja
puede omitir este paso y hacer los cambios a las preferencias de la
maquina virtual una vez creada.

El tamafio recomendado del disco duro es 8,00 GB.

() No agregar un disco duro virtual
(® Crear un disco duro virtual ahora

() Usar un archivo de disco dure virtual existente

CENTOS 7-diskD01.vmdk (Mormal, 8,12 GB)

Crear Cancelar

Figura 313: Creamos el disco.

Paso 5: Escogemos el tipo de archivo que es el siguiente: VDI
(VirtualBox Disk Image)
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€ Crear de disco duro virtual

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco dure virtual en el campo debaio o haga
clic en e icono de carpeta para seleccionar una carpeta diferente donde crear el archive.

KaliLinux =]

Selectione el tamafio de disco dura virtual en megabytes. Este tamafio es el imite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro.

9 ‘

4,00 MB 2,007B

Crear Cancelar

? X
Crear de disco duro virtual

Tipo de archivo de disco duro

Seledione el tipo de archivo que quiere usar para el nueva disco duro virtual. Si no
necesita usarlo con otro software de virtualizacidn puede dejar esta configuradidn sin
cambiar,

(®) VDI (VirtualBox Disk Image)

() WHD (Virtual Hard Disk)

() wMDK (Virtual Machine Disk)

oo erpert Conclr

Figura 314:Tipo de archivo.

Paso 6: Escogemos el almacenamiento en la unidad de disco duro

? *
€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica
Selecdione si el nuevo archivo de unidad de disco dure virtual deberia crecer segun se
use (reserva dindmica) o si deberia ser creado con su tamafio maxime (tamafio fijo).
Un archivo de disco duro reservado dindmicamente solo usard espacio en su disco
fisico a medida que se llena (hasta un maximo tamaiio fijo), sin embargo no se reducird

de nuevo automaticamente cuando el espacio en €l se libere,

Un archive de disco duro de tamaiie fijo puede tomar mas tiempo para su creacién en
algunos sistemas, pero normalmente es més rapido al usarlo.

(® Reservado dindmicamente

O Tamafio fiio

Figura 315: Almacenamiento en la unidad.
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Paso 7: Escogeremos el tamafio de memoria dependiendo de su
computador, colocamos crear y se nos creara la maquina.

Paso 8: Iniciamos la mdquina para proceder a instalar Kali Linux,
nos pedira seleccionar donde esta descargada la iso. Se mostrara la
sigulente ventana.

5 KaliLinux [Corriende] - Oracle VM VirtualBox - o x

Archivo  Maquina Ver Entrads Dispositivos Ayuda

KALI

“the quieter you become, the more you are able to hear”

Boot menu

Live (amd64)

Live (amd64 failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org-prst)
Live USB Encrypted Persistence (check kali.org-prst)
Install

Graphical install

Install with speech synthesis

Advanced options

BEORFFOER @GO E R

Figura 316: Inicio de la mdquina.

Paso 9: Seleccionamos Graphical install.

KALI

“the quieteryoubecomey the more you are able to hear”

Boot menu

Live (amd64)

Live (amdb4 failsafe)

Live (foremsic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.orgsprst)
Install

Graphical install

Install with speech synthesis

Advanced options

Figura 317: Seleccionamos Graphical Install.
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Paso 10: Escogemos el idioma.

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

Russian - Pycckuit
Serbian (Cyrillic) - Cpncku

Sinhala - Bomg

Slovak - Slovencina

Slovenian - Sloven

Spanish - Espaiiol

Swedish - Svenska

Tagalog - Tagalog

Tajik - Toumki

Tamil - @bl

Telugu - Beuld

Thai - e

Tibetan ]

Turkish - Tirkce
Screenshot Go Back 1 Continue

Figura 318: Idioma.

Paso 11: Colocamos la opcion si.

KALI

BY OFFENSIVE SECURITY

Select a language

La traduccion del instalador para el idioma seleccionado es incompleta.

Existe la posibilidad de que algunos mensajes se muestren en inglés si realiza algo mas que una
instalacion por omisién.

Se le recomienda que escoja otro idioma o interrumpa la instalacion a no ser que entienda lo suficiente
el idioma alternativo.

¢Desea continuar la ir 5n en el idioma ado?

O No
@i

Capturar la pantalla [ Retroceder 1 Continuar

Figura 319: Confirmacion de idioma.
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Paso 12: Colocamos el pafs.

Seleccione su ubicacion

La ubicacién seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para
ayudarle a seleccionar la localizacién de su sistema. Esta localizacién sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro» si su
ubicacion no esta en la lista.

Pais, territorio o &rea;

Chile

Colombia

D)

Costa Rica

Cuba

ecspdtor |
El Salvador

Espaiia

Estados Unidos

Guatemala |
Honduras
México
Nicaragua

Panama

Capturar la pantalla Retroceder J { Continuar J
. FONFFIERTOE

[T

Figura 320: Seleccionamos Ecuador

Paso 13: Se cargaran los componentes.

Cargar componentes del instalador desde CD

B <=oorio componentes adicionales

Descargando live-nstaller

Figura 321: Cargando los componentes.



Paso 14: Lo dejamos con el nombre por defecto.

Cnnfikgurarla red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nembre de fa maquina:

D

Capturar la pantalla

( Retroceder | Continuar
Figura 322:Nombre de la mdquina.

Paso 15: Damos clic en “Continuar”, y dejamos en blanco la casilla.

Configurar la red

El nombre de dominio es la parte de su direccién de Internet a la derecha del nombre de sistema.
Habitualmente es algo que termina por .ct

.net, .edu, o .org. Puede inventarselo si esta instalando
una red doméstica, pero asegurese de utilizar el mismo nombre de dominio en todos sus ordenadores.
Nombre de dominio:

Figura 323: Nombre de dominio.



Paso 16: A continuacion, colocamos la contrasena de root.

KALI

BY OFFENSIVE SECURITY.

Configurar usuarios y contrasenas

Necesita definir una contrasefa para el superusuario («root=»), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasefna para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

Una buena contrasena debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

La contraseiia del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudox».

Tenga en cuenta que no podra ver la contrasefna mientras la introduce.
Clave del superusuario:

[_] Mostrar la contrasefa en claro

Por favor, introduzca la misma contrasena de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefa para su verificacion:

[] Mostrar la contrasena en claro

Capturar la pantalla l Retroceder 1 Continuar

Figura 324: Contraseia de root.

Paso 17: Comenzara a configurar, colocamos en UTILIZAR TODO
EL DISCO DURO.

Particionado de discos

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandan) o, si
lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisary adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.

Método de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVM

Guiado - utilizar todo el disco y configurar LVM cifrado

Manual
Capturar la pantalla [ Retroceder | Continuar

Figura 325: Seleccionar utilizar todo el disco duro.



Paso 18: Hacemos clic en “Continuar”.

Particionado de discos

Tenga en cuenta que se borraran todos los datos en el disco que ha seleccionado. Este borrado no se
realizara hasta que confirme que realmente quiere hacer los cambios.
Elja disco a particionar:

5CS13 (0,0, 0) (sda) - 27.3 GB ATA VBOX HARDDISK

Capturar la pantalla [

Retroceder | Continuar

Figura 326: Clic en continuar.

Paso 19: Nos mostrara el siguiente mensaje advirtiendo que van a
sobrescribir los datos, autorizamos colocando que si.

Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacién si continia. Si no lo hace podra
hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3 (0,0,0) (sda)

Se for ici

particion #1 de SCSI3 (0,0,0) (sda) como extd

particisn #5 de SCSI3 (0,0,0) (sda) como intercambio

Desea escribir los cambios en los discos?

O No

@ si

Capturar la pantalla

Figura 327: Aprobamos el montaje.
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Paso 20: Mostrard la siguiente ventana y comenzara a instalarse
nuestro sistema.

Instalar el sistema

. Instalando el sistema...

Copiando datos a disco...

Figura 328: Instalacion.

Paso 21: Una vez acabada la instalacion, pedira el usuario, por defecto
es root y la contrasefia que colocamos al principio. Nos mostrara la
siguiente interfaz.

Figura 329: Interfaz de Kali.
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Paso 21: Reiniciaremos la mdquina y nos aparecera la siguiente
ventana, colocamos en la opcién que estd marcada presionamos
enter.

[ KaliLinux [Corriendo] - Oracle VM VirtualBox - 0 be

Archivo Ver Entrada Dispositivos  Ayuda

Maquina

1i G
iones avanzadas

KALI

BY OFFENSIVE SECURITY

ORFSOEEDO -

Figum 330: Reinicio de la mdquina.

Paso 22: Presionamos la letra E y aparecera la siguiente ventana.

KaliLinux [Corriendo] - Oracle WM VirtualBox — [m] x

Archivo Entrada  Dispositivos  Ayuda

Méquina  Ver

GNU GRUB

f  BY OFFENSIVE SECURITY

h --no-flop

ohd e l@ilE@oE R

Figura 331: Comandos de Kali.



Paso 23: Nos ubicamos en la parte sefialada. Borramos hasta la parte
ro y remplazamos con la siguiente linea siguiente rw init=/bin/bash

GNU GRUB wersibn 2.02"betad

Figura 332: Cambiamos el cédigo.

Paso 24: Presionamos “F107”.

Paso 25: Nos mostrard la siguiente ventana, en la linea de root none
indica que no hay ninguna contrasefia para el root colocamos la
nueva contrasena.

Figura 333: Contrasefia de root.



Paso 26: Colocamos el siguiente comando para poner la nueva

contrasefia: passwd

CPUZ
Cru3
Cru4

5.337421]

gid=1081

#1913184 file E 32547 blocks

~andom: monklocking pool is

Figura 334: Nueva contrasena.

Paso 27: Nos pedird que coloquemos la nueva contrasefia, y la
confirmacion de la misma.

CPUZ
cru3
Cru4

1] microcode : CPUS

atartinmg manual &

~andom: nonblocking pool is imiti:

dal): mounted Tilesystem wit

Figura 335:Repetimos la contrasena.



Paso 28: Se mostrara el siguiente mensaje que nuestra contrasena fue
cambiada con éxito

raOLE LivaneE ) |

Figura 336: Confirmacién de contrasefa.

Paso 29: Colocamos el siguiente comando para reiniciar la maquina:
reboot -f y presionamos enter

Ling root f E BysLEr Beg im:  Hamm i mg criptss local=-top
cript Ca iremonnt | = W21 PFM: Starting mana

Figura 337: Reiniciar la mdquina.

Paso 30: Se iniciard y colocaremos en el nombre root y la contrasefa
que hemos cambiado.



rriendo] - Oracle VM VirtualBox — [m] x

jue 11:35

Figura 338: Inicio de sesion.

Paso 31: Colocamos la contrasena.

Cancelar Tk Iniciar sesion

Figura 339: Ingreso de contrasena.

Paso 32: Se ha cambiado la contrasefia del root.
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Figura 340: Trabajo terminado

Debian 9.3.0
¢Qué es Debian 9.3.0?

Debian es una organizacion formada totalmente por voluntarios
dedicada a desarrollar software libre y promocionar los ideales de la
comunidad del software libre.

Los desarrolladores de Debian estan involucrados en una
gran variedad de tareas, incluyendo la administracion del Web y FTP,
diseno grafico, analisis legal de licencias de software, escribir
documentacion y, por supuesto, mantener paquetes de software.

¢Para qué sirve Debian 9.3.0?

Debian se ha convertido en la distribucion de Linux mads empleada en
servidores para portales web utilizando Linux. En concreto, Debian
se utiliza en el 30% aproximadamente de estos servidores Linux.
Con ello, se ha convertido en el sistema operativo que mads ha crecido
dando soporte a portales web en todo Internet.
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Instalacion Debian 9.3.0

Paso 1: Se debe tener el disco de instalacion (iso) en nuestra maquina.

J 5| detien - X
Inicio | Compartit  Vista 7]

T} Nuevo elemento [ seteccionartodo

v]

- £ Fadlacceso ~ No seleecionar ninguno
Anclaral a Pega e lininar Cs Nuewa Propiedades .
i s o < (@ tistorial  (invertirselecdén
Portapapeles Organizar Nuevo Abrir Seleccionar
& v 4 | Eteequipe » Discolocal () > sistemas operativos > debizn v 0 Buscaren debi. P
A Nombre Fecha de modifics.. Tipo Tamaio

v % Accesoripido
W Escitorio
& Descargas

& Documentos

@ debian-9.3.0-amd64-DVD-iso 1
@) debian-9.3.0-amd64-netinstiso 1

Archivos de imagen

Archivos de imagen

& Imégenes
INFORMES DEP
mysgl effry
precticas

sistemas operat
@ OneDrive

v [ Este equipo
& Descargas
4 Documentos
I Esciitorio
= Imgenes
D Misica
J Objetos 30
B Videos
‘i windows 10(C)
> = Discolocal (E)

= vindous server

2 elementos

H Q Escribe aqu para buscar o B G 6 = N B N7 f ARG D P
Figura 341: instaladores Debian.
Como se puede observar en la imagen, ya se tienen descargados

los instaladores, o si no los tienen aqui esta el link donde pueden
hacer la descarga de Debian.

https://cdimage.debian.org/debian-cd/current/amdé64/iso-
dvd/debian-9.3.0-amd64-DVD-1.iso

Paso 2: Se procede a instalar Debian el virtual box, lo primero que
se va a hacer es tener instalado virtual box en nuestro ordenador
(computadora) luego lo abrimos y nos mostrara la siguiente pantalla.
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Goes) & - M-
i | Heramientas demaquina  Herramentas giobales
H cenerat [ previsuskzacén

fonbre: centost
Sstena operao:  Ked Fat (5+01)

3] sistema
centos ortilafs [
(B Guardada Procesadores: 2
Orden de aranque: Disquete, Optica, Disco duro
- SR e i, e, et K
(@ Apagada.
p—
& Guardada (& Pantalla
et
o v et o] Ve
& T et s, 15560

wpnssh
fofr
centos dlente
8 cuarcaca

ns Windows DircetSound
104 ACS7

centos clonar

& cvarcads
Controlodor s ORCI

caros 7 Fivosda deposituos: 0 (0 sctv)
= [ P

nnguro
© Deccrpaiin
Noguno

Iniciarlas maquinas virtuales sleccionadas

Figura 342: Instalacion de virtual box.

Luego de tener abierto le hacemos clic en opcion “Nueva” para crear
una nueva maquina virtual.

Paso 3:

Muewa

Crear maguina virtual

Mombre y sistema operativo

Seleccione un nombre descriptivo para la nueva maguina virtual v
seleccione el tipo de sistema operativo que tiene intencidén de instalar
en ella. El nombre que seleccione serd usado por VirtualBox para
identificar esta maguina.

Mombre: || |
Tipo: |Microsoft Windows =
versién: | Windows 7 (64-bit) o

Modo experto Mext Cancelar

Figura 343: Nombre y sistema operativo.



La siguiente ventana permite crear el nombre de nuestra
mdquina virtual, el tipo de sistema operativo; y en la version que
tiene a continuacion, esta sera la pantalla que se mostrara cuando
coloquemos los detalles solicitados.

Crear maquina virtual

Nombre y sistema operativo

Seleccione un nombre descriptive para la nueva maguina virtual v
seleccione el tipo de sistema operativo que tiene intencdn de instalar
en ella. El nombre gue seleccone sera usado por VirtualBox para
identificar esta maguina.

Mombre: |debian| |

Tipa: | Linux - ?'—'\

Versidn: | Debian (64-bit) ¥

Modo experto Cancelar

Figura 344:Creacion mdquina virtual.

Presionamos en el botén Next.

Paso 4:

€ Crear maquina virtual

Tamafio de memoria

Seleccione la cantidad de memoria (RAM) en megabytes a ser
reservada para la maguina virtual.

El tamafio de memoria recomendado es 1024 M8,

v 22 ] e

4MB 4096 MB

Figura 345: Creacion mdquina virtual.




En la siguiente pantalla mostrara la cantidad de memoria que
reservard en nuestra maquina virtual. Después hacemos un clic en

“next”.

& Crear maquina virtual

Disco duro

Si desea puede agregar un disco duro virtual a la nueva maquina.
Puede crear un nuevo archivo de disco duro o selecdonar uno de la
lista o de otra ubicacién usando el icono de la carpeta.

. Si necesita una configuradidn de almacenamiento mas compleja
puede omitir este paso y hacer los cambios a las preferendas de la
maquina virtual una vez creada.

El tamanio recomendado del disco duro es 8,00 GB.
(0 No agregar un disco duro virtual
(® Crear un disco dura virtual shara

(7)) Usar un archive de disco dure virtual existente

centosnfs. vdi (Mormal, 31,95 GB)

Crear Cancelar

Figura 346: Memoria reservada para mdquina virtual.

En esta pantalla pregunta si deseamos agregar un disco, crear
un disco y utilizar un disco existente, vamos a seleccionar la opciéon

crear.

Crear de disco duro virtual

Tipo de archivo de disco duro

Selecione el tipo de archivo que quiere usar para el nuevo disco duro virtual, Sino
necesita usarlo con otro software de virtualizacidn puede dejar esta configuracidn sin

cambiar.

(®) VDI (VirtualBox Disk Image)
(O VHD (¥irtuzl Hard Disk)

() WMDK (virtual Machine Disk)

Modo experto Cancelar
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€ Crear de disco duro virtual

Almacenamiento en unidad de disco duro fisica

Seleccione s el nuevo archivo de unidad de disco duro virtual deberia crecer seglin se
use (reserva dindmica) o si deberia ser creado con su tamafio méximo (tamafio fijo).

Un archivo de disco duro reservado dindmicamente solo usara espacio en su disco
figico a medida que =& llena (hasta un maximo tamaiio fijo), sin embarge no se reducrd
de nuevo autométicamente cuando el espacio en €l se libere,

Un archivo de disco duro de tamaiio fijo puede tomar més tiempo para su creadidn en
algunos sistemas, pero normalmente es mas rapido al usarlo,

(®) Reservado dindmicaments

(O) Tamafio fijo

Figura 347: Creacién disco duro virtual.

Paso 5:

€ Crear de disco duro virtual

Ubicacion del archivo y tamario

Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo,

|debian| | A

Seleccone el tamafio de disco duro virtual en megabytes, Este tamario es el limite para el
archivo de datos que una méaquina virtual podré almacenar en el disco duro.

0

4,00 MB 2,00TB

rear Cancelar

Figura 348: Ubicacion de disco duro virtual.




Se muestra el tamafio que tendra nuestro disco virtual, donde
debemos asignar el tamafio, hacemos clic en crear.

FE] wr
[FLF | window7
/7 (& cuardada

Ee. debian
. @ Apagada

Ya esta lista nuestra maquina virtual para hacer la instalacion
Debian.

Paso 6:

Haga clic en iniciar

% .

Iniciar

Seleccionar disco de inicio

Seleccione un archivo de disco Gptico virtual o una unidad
Gptica fisica que contenga n disco desde el que inicar su
rueva maquina virtual.

El disco deberia ser adecuado para inidar el sistema y deberia
contener el sistema operativo que desea instalar en la maquina

virtual si quiere hacerlo ahora. El disco sera expulsada de la
tomaticamente |a proxima vez que apague la
acer esi ecesita desde e

Py Ew

[®) cTRe DeRecHA

Figura 349: Seleccion de disco de inicio

Para buscar nuestro disco o nuestra iso, hacemos clic en la
carpeta.

Unidad anfitrién «D:x * [d

A continuaciéon, mostrard donde buscar nuestro sistema
operativo.



[l Seleccione un archive de disco éptica virtual x
4 | « sistemas operativos » debian v & | Buscaren debian r

Organizar *  Nueva carpeta = O @
W e equipo *  Nombre

J Descargas [ debian-9.3.0-amd64-DVD-iso
[ Documentos 5] debian-9.3.0-amd64-netinst.iso
I Escritorio

&= Imsgenes

D Msica

B Objetos 3D

B videos

& windows 10 (C:)

Seleccione el archivo del que desea obtener la
vista previa,

. Disco local (E)

s windows server

¥ Red v < >

Nombre: | | Tedos los archivos de discas 6

Figura 350: Seleccion de disco optico virtual.

LaISO sefialada es la que vamos a instalar. Después hacemos clic enabrir.

Paso 7:

Seleccionar disco de inicio

Seleccione un archive de disco dptico virtual o una unidad
optica fisica que contenga un disco desde el que iniciar su
nueva maquina virtual,

El disco deberia ser adecuado para iniciar el sistema y deberia
contener el sistema operativo que desea instalar en la maquina
virtual si quiere hacerlo ahora. El disco sera expulsado de la
unidad virtual automaticamente la préxima vez que apague la
maquina, puede hacer esto usted mismo si lo necesita desde el
menu Dispositivos,

debian-9.3.0-amd64-DVD-L.iso (3,69 GB) - d

Figura 351: Seleccion de disco de incio.

Si todo ha salido correctamente, se vera una pantalla como
esta: utilice Graphical Install.
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Debian GHU-SmeS st ers ot me

Graphical install = _
Ti= e

GlebiEipined paningns -
HEAYT

Install witht speeEhEsiunthesis

Figura 352: Menii de instalacion.

Paso 8: Seleccionar el idioma y la ubicacion geografica con la que se
mostrara nuestro S.O Debian.

debian O

Seleccione su ubicacion

La ubicacion seleccionada aqui se utilizara para fijar su zona horaria y también como ejemplo para
ayudarle a seleccionar la localizacion de su sistema. Esta localizacién sera habitualmente el pais donde
vd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma que ha seleccionado. Escoja «otro= si su
ubicacién no esta en la lista.

Pais, territorio o drea:

Chile <
Colombia il
Costa Rica
Cuba

El Salvador

Espafia
Estados Unidos
Guatemala
Honduras
Meéxico
Nicaragua

Panama

Capturar la pantalla [ Retroceder ] [ Continuar

<

Figura 353: Seleccion de ubicacion e idioma.
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Paso 9: Indicar qué tipo de teclado se usara.

Configure el teclado

Mapa de teclado a usar:

Canarés =
Kazajo

Jemer

Kirghizo

Coreano

Kurdo (variante F)
Kurdo (variante Q)
Laosiano

Latinoamericano

Letén

[T

Lituano
Macedonio
Malayalamo
Nepalés

Sami septentrional
Noruego

Persa —

“Capturar Ia pantalla | ( Retroceder J [ Continuar

Figura 354: Seleccion del tipo de teclado.

Esperamos a la carga de los componentes y la configuracion
automatica de red.

Cargar componentes del instalador desde CD

I cergando componentes adicionales

3.

Figura 355: Configuracion automdtica de red.
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Paso 10: Indicar un nombre para la red (hostname).

LIBRO CONFIGURACIONES AVANZDAS 5 7- final (Reparada) - Word

Mcivo  hico bsetw  Difo  Fomato  Refernciss  Comespencercin  Revea  Vita  NioPo  Qlndicr. Icirsein 9 Comoatic

H & 0

. O AR AR AT AT TR AT A T e AE 0 a0 I o]

,

i e ot

:

Tl o e i i 3 s e vms
T S

H
4

i i ][t

% Figura 338: Confiuaién de red

Pigna2igde 25T 7767 pdlabras  [F  Esafiol (Mésico) B B - 1 + Bk

Figura 356: Configuracién de red.

Paso 11: Crear contrasefa para el root.

Configurar usuarios y contrasefias

O S (0 S0 e O LRSI (st 4, 0 i dla cmnl e i 4o iy
tener graves ue un usuario © un usuario sin la debida cualificacion
S S B G A S et sistema, asi que debe tener cuidado y elegir un la
contrasena para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facilmente con usted.

ema.

Una buena contraseia debe contener una mezcla de letras, nameros y signos de puntuacién, y debe
cambiarse regularmente.

La contrasefia del usuario «root» (a strador) no deberia estar en blanco. i deja este valar en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usual a que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo>.

Tenga en cuenta que no podra ver la contrasefia mientras la introduce.
Clave del superusuario:

[] Mostrar la contrasefia en claro

Por favor, introduzca la misma contrasefia de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasena para su verificacion;

[] Mostrar la contrasefia en claro

( Retroceder [ Continuar

Figura 357: Configuracion de root.
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Paso 12: Crear un nombre de usuario y su contrasefa.

LIBRO CONFIGURACIONES AVANZDAS CENTOS 7- final (Reparado) - Word [cal i a X

Achivo  Inido  Insetar  Disefio  Fomato  Referencias  Correspondencia  Revisar  Vista  NitroPro Iniciarsesién &, Compartir

Tor e 80 A 3 AT B

Finum 11 Cox
Pigina219 de256 27766 palabras [[¥  Espafiol [México) B B - 1 + 5%

Figura 358: Configuracion de usuario y contrasena.

Paso 13: Configurar el relo;j.

Configurar el reloj

Si la zona horaria deseada no esta en la lista entonces vuelva atras al paso «Escoja el idioma» y
seleccione un pais que utilice la zona horaria deseada (el pais donde vive o esta ubicado).
Seleccione una ubicacién en su zona horaria.

Islas Galapagos

Capturar la pantalla [ Retroceder ] [ Continuar

Figura 359:Configuracion del reloj.
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Paso 14: Vamos a crear las particiones de los discos, y para ello le
hacemos en la opcién manual.

debian 9

Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montae, etc.), el espacio libre para anadir una
particién nueva o un dispositivo para inicializar a tabla de particiones.

Particionado guiado
Configurar los volimenes iSCSI

scsi1 (0,0,0) (sda) - 34.4 GB ATA VBOX HARDDISK

M \os bios realizad

a las particiones

Finalizar el partidi: do y escribir los bios en el disco

Capturar la pantalla ] [ Ayuda ] [

Retroceder J [ Continuar ]

Figura 360: Particion de discos.

debian O

Particionado de discos

Ha seleccionado particionar el dispositivo completo. Si continda creara una tabla de particiones en el
dispositivo y se eliminaran todas las particiones que existian previamente.

Observe que podra deshacer esta operacion mas adelante silo desea.
ZCrear una nueva tabla de particiones vacia en este dispositivo?

) No

Capturar la pantalla [

Retroceder l I Continuar

S

Figura 361: Crear nueva tabla de particion.
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Particionado de discos

Este es un resumen de las particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afiadir una
particicon nueva o un dispositivo para inicializar Ia tabla de particiones,

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volimenes Lagicos (LVM)
Configurar los volimenes cifrados

Configurar los volimenes iSCSI

< SCSI1(0,0,0) (sda) - 34.4 GB ATA VBOX HARDDISK
34.4 GB ESPACIO LIBRE

> prif

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

Capturar la pantalla l [ Ayuda l Y l Retroceder ] l Continuar

Figura 362: Particionado guiado.

Particionado de discos

Cdmo usar éste espacio libre:

Particionar de forma automatica el espacio libre
Mostrar informacién de Cilindros/Cabezas/Sectores

Capturar la pantalla ] l Ayuda l l Retroceder l [ Continuar ]

Figura 363: Crear una particion nueva.
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debian O

Particionado de discos

El tamafo maximo para esta particion es 34.4 GB.

Nota: puede utilizar "max" como una forma rapida de especificar el valor maximo, o introducir un
porcentaje (p.ej. "20%") para utilizar ese porcentaje del tamafio maximo.
Nuevo tamafio de particidn:

[Ga.aco)

Capturar la pantalla [

Retroceder l l Continuar J

Figura 364: Tamano de la nueva particion.

debian O

Particionado de discos
Tipo de la nueva particign:

Primaria

Légica

Capturar la pantalla [

Retroceder l [ Continuar

b

Figura 365: Tipo de nueva particion.
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debian O

Particionado de discos

Escoja si desea que la nueva particién se cree al principio o al final del espacio disponible.
Ubicacion de la nueva particion:

Capturar la pantalla [ Retroceder ] I Continuar J

Figura 366: Orden de la nueva particion.

debian 9

Particionado de discos

Esta editando la particion #1 de SCSI1 (0,0,0) (sda). No se ha detectado ningun sistema de ficheros en
esta particion.

Configuracion de la particion:

utilizar como: sistema de ficheros ext4 transaccional
Punto de montaje: !

Opciones de montaje:  defaults

Etiqueta: ninguno

Bloques reservados: 5%

Uso habitual: estandar

Marca de arranque: desactivada

Borrar la particion

Se ha terminado de definir la particion

Capturar la pantalla l [ Ayuda l [ Retroceder l [ Continuar

s

Figura 367: Definicion de particion.
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debian O

Particionado de discos

Este es un resumen de |as particiones y puntos de montaje que tiene configurados actualmente. Seleccione una
particion para modificar sus valores (sistema de ficheros, puntos de montaje, etc.), el espacio libre para afiadir una
particion nueva o un dispositive para inicializar la tabla de particiones.

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volumenes Logicos (LVM)
Configurar los volimenes cifrados

Configurar los volimenes iSCSI

< SCSI1 (0,0,0) (sda) - 34.4 GB ATA VBOX HARDDISK
= #1 primaria 32.4GB f extq !
6g 2.0GB ESPACIO LIBRE

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

Capturar la pantalla l [ Ayuda [ Retroceder l I Continuar

Figura 368: Particién creada.

debian 9

Particionado de discos

Se escribiran en los discos todos los cambios indicados a continuacion si continda. Sino lo hace podra
hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
scsi (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI1 (0,0,0) (sda) como extd
particion #5 de SCSI1 (0,0,0) (sda) como intercambio
ZDesea escribir los cambios en los discos?

) No
® &0

Figura 369: Creacion de particiones de disco duro.
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Paso 15:

debian O

Instalar el sistema base

Extrayendo tzdata...

Instalando el sistema base

Figura 370: Instalacion del sistema base.

debian O

“onfigurar el gestor de paquetes

Se ha analizado su CD o DVD de instalacién, su etiqueta es:
Debian GNU/Linux 9.3.0 Stretch_ - Official amd64 DVD Binary-1 20171209-12:11

Ahora tiene la opcion de analizar CDs o DVDs adicionales para que los utilice el gestor de paquete
{«apt=). Generalmente estos deberian ser del mismo conjunto que el CD/DVD de instalacion. Puede omitir
este paso si no dispone de mas CDs o DVDs.

Inserte ahora otro CD o DVD si desea analizarlo.
JDesea analizar otro CD o DVD?

Capturar la pantalla

[ Retroceder il Continuar

Figura 371: Configuracion del gestor de paquetes.
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Paso 16: Seleccione de los paquetes que deseas instalar en Debian:
utilice GNOME. El escritorio GNOME es un entorno de escritorio
atractivo y autil. GNOME es libre y es uno de los entornos de escritorio
mas utilizados en el sistema operativo GNU/Linux.

| debian O

Seleccion de programas

De momento solo esta instalado el sistema basico. Puede escoger la instalacion de las siguientes
colecciones predefinidas de programas para adaptar mas la instalaciéon a sus necesidades.
Elegir los programas a instalar:

Entorno de escritorio Debian

... Xfce

]

[] ... KDE

[] ... Cinnamon
] ... MATE

[] ... LXDE

[ web server

servidor de impresion

[] SSH server

Utilidades estandar del sistema

Figura 372: Seleccion de los programas a instalar.

Selecdionar e instalar programas

ry 7772 Seleccionar e instalar programas

Descargando fichero 212 de 1504 (falta 1min 23s)

n

Figura 373: Eleccion de paquetes a instalar.
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Paso 17: Instalar el cargador de arranque GRUB. La magia de poder
instalar varios sistemas operativos en un mismo equipo se debe a los
gestores de arranque multiple.

¢Qué es un gestor de arranque? Es el primer software que se
ejecuta en el ordenador luego del BIOS. Su mision es cargar el kernel
de un sistema operativo y pasarle el control de ejecucion para que
continte con el resto del proceso de inicializacion. Los gestores
de arranque que permiten iniciar mas de un sistema operativo se
denominan gestores de arranque multiple.

Dicho esto, podemos definir a GNU GRUB (o
simplemente GRUB) como un gestor de arranque multiple muy
poderoso que permite cargar una amplia variedad de sistemas
operativos, tanto libres como propietarios.

Instalar el cargador de arranque GRUB en un disco dure

Parece que esta instalacion es el inico sistema operativo en el ordenador. 5i esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion
del registro principal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.

¢Desea instalar el cargador de arranque GRUB en el registro principal de arrangue?
) No
@ si

Capturar la pantalla [ Retroceder l [ Continuar

Figura 374: Instalacién del cargador de arranque GRUB en disco duro.
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Instalar el cargador de arranque GRUB en un disco duro

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,

puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete,
Dltpo.ﬂ'nvo donde instalar el cargador de arranque:

Introducir el dispo:

o manualmente

Idevisda (ataWBOX_HARDDISK VBfe8ce0cf-7f61b8b3)

Capturar la pantalla

[ Retroceder ] [ Continuar

Figura 375: Instalacion del cargador de arranque GRUB en disco duro.

debian O

Terminar la instalacion

Instalacion completada
La instalacién se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el
medio de instalacion para que el sistema arranque del disco en lugar de reiniciar la instalacion.

Capturar la pantalla

[ Retroceder J { Continuar

Figura 376: Instalador del cargador de arranque.
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Cuando se muestre esta pantalla se afirma que ya esta
instalado el sistema operativo Debian.

GMU GRUB

+«Debian GMLUALinusx
Opcio ara Dehian O

Figura 377: Debian instalado.

Terminado este proceso, se reiniciard automdticamente la
madaquina y ya estard correctamente instalado el sistema operativo.

mar 17:59

E\ jefferson

Cancelar

Figura 378: Ingreso de contrasefia.
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Activid[ges

Figura 379: Pigina principal.

Nctividades 3¢ Configuracién ~

< Detalles

Aplicaciones predeter... (] ] '

Soportes extraibles e

GNOME

Versién 3.22.2

Nombre del dispositivo | deb
Memoria 17 GiB
Procesador Intel” Core™ 5-6200U CPU @ 2.30GHz
Graficos Gallium 0.4 on vmpipe (LLVM 3.9, 256 bits)
Sistema base Debian GNU/Linux 9 (stretch) 64-bit
Virtualizacion Oracle
Disco 31,8 GB

Comprobar si hay actualizaciones

Figura 380: Ventana Principal de Gnome

Instalacion y configuracion de openvpn de host a red desde
un cliente FEDORA

Una red privada virtual (VPN por sus siglas en inglés de Virtual
Private Network) es una tecnologia de red que permite una extension
segura de la red local sobre una red publica o no controlada. Ejemplos
comunes son la posibilidad de conectar dos 0 mds sucursales de una
empresa, permitir a los miembros del equipo de soporte técnico la
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conexion desde su casa al centro de computo, entre otros. Todo ello
utilizando la infraestructura de red interna en la virtualizacion de
maquinas.

Al construir una VPN, lo que se desea es tener la posibilidad
de acceder a una red local (protegida detras de un Firewall/Gateway)
desde Internet (o desde cualquier otra red insegura). El objetivo es que
un cliente ubicado fisicamente fuera de la red local (y posiblemente a
kilometros de distancia) parezca conectado de forma local. El servidor
de VPN es el que posibilita la “extension” y es quien provee una
conexion segura entre el cliente y la red local, al utilizar certificados
se obtiene autenticaciéon mutua y confidencialidad.

Pasos para la instalacion de OpenVpn de host a red con un cliente
Fedora

Paso 1:

= Aplicactones - Lugares ~ [l minat wnos:se 40 B -

Figura 381: Instalar Epel-release en el servidor Centos 7.0



Paso 2: Instalar OpenVPN en el servidor Centos 7.0

<]

** Aplicaciones ~

e

wn06:37 W B ~

cliente@localhost:/

Archivo Editar Ver Buscar Terminal Ayuda
alhost /1# yum install openvpn
stestmirror, langpacks
cached hostfile

x86_64 ya se encuentra instalado con su versién m

nte@localhost:/

Figura 382: Ingreso del comando yum install OpenVpn

Paso 3: Copiar los archivos de Easy-rsa desde el directorio usando
el comando cp -r /usr/share/easy-rsa al directorio /etc/openvpn (el
comando cp se utiliza para copiar archivos de un directorio a otro).

i mar0o:i08 O W @ <

cliente@locathost:/

uuuuu rminal  Ayu.
Sr/shareseasy-rsa setc

Figura 383: Copiar los archivos de Easy-rsa



Paso 4: Generar los certificados para el cliente Fedora que en este
caso es el cliente nimero 2, antes de eso ingresamos el siguiente
comando cd /etc/openvpn/easy-rsa/2.0/.vars

=]

=* Aplicaciones ~ marosi11 O w B ~

Cogares [ minet -

cliente@localhost:/

Archive Editar Ver Buscar Terminal Ayuda
[root@localhost /1# cd /etc/openvpn/easy-rsa/2.0/

" O

Figura 384: Generacidn de certificados

Paso 5: Limpiar la configuracion de los certificados con el siguiente
comando: sh clean-all

g
Cugores = [ ines - meroo:as O 4 @ <

cliente@localhost:/atc/opanypn/easy-rsa/2 O

Figura 385: Comando para limpiar la configuracién de certificados



Paso 6: Crear una carpeta en la cual se guardaran los certificados
dentro del directorio /etc/openvpn/easy-rsa/2.0 con el comando
mkdir -p keys.

g

** Aplicaciones ~

Lugares = [Bminet -

mar09:20 O @ B ~

cliente@localhost:/etc/openvpn/easy-rsa/2.0

Archivo Editar V Buscar Terminal Ayuda
01# cd /etc/openvpn/easy-rsa/2.0
# mkdir -p keys

Figura 386: Directorio en el que se guaran los certificados

Paso 7: Generar los certificados ca.crt server.key build-dh y client2.
key con los siguientes comandos:

# sh build-ca (Autoridad de Certificacion que se utilizara para
firmar los certificados de los clientes y el servidor)

#* sh build-key-server server (certificado para el servidor)
# sh build-dh (genera los parametros Diffie Hellman)

# sh build-key client2 (genera los certificados para el equipo
cliente)
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NCO | INSERTAR  DISENO  DISENODEPAGINA  REFERENGAS  CORRESPOND

REVSAR VST NITROPRO ncirsse

< AaBDC 1 AaB AaBbCc 1.1 Aak
2 1

Thuo!  TTndell Tl

sh build-key-server server (certificado para el servidor)

g sh build-dh (genera los pardmetros Diffie Hellman)

sh build-key client2 (genera los certificados para el equipo cliente)

Figura 387: certificados ca.crt server.key build-dh y client2.key

Paso 8: Ingresar al directorio /etc/openvpn/easy-rsa/2.0 y luego
escribir el comando Is para comprobar que los certificados se hayan
generado correctamente.

LIERO CONFIGURACIONES AVANZDAS CENTOS 7- final (Reparado) - Word (Error de activacién de productos) 7 E - X

Cl INICIO INSERTAR DisEfi0 DISENO DE PAGINA REFERENCIAS CORRESPONDENCIA REVISAR VISTA NITRO PRO Iniciar sesién
= Cort: .o i [ -
;:‘:“ TimesNewRo-[12_-|A' & 4a- % T epbcene Aambox ABbede AaBbC 1 AaB AaBbCe 1.1 Aak | | R::;‘am
PE?H' ——— A x A-¥-A- = TNomal | Snespaci.. TSmespa  Thuol  TTtioN  Thuo2  TTtuo2l 7] oo
Portapapeles ] Fuente ] Pirrafo ] Estilos n Edicién ~
Ho®- 0D
T — =g s . s 6 7 i R B
Paso 8
2 Ingresar al directorio /etc/openvpn/easy-rsa/2.0 y luego escribir el comando ls para

comprobar que los certificados se hayan generado correctamente|

Archivo Editar Ver Buscar Terminal Ayuda
[ root@localhost openvpnl# cd /
o [root@localhost /]

Archivo Editar Ver Buscar Terminal Ayuda

| [root@localhost 2.01# cd /aetc/openvpn/easy-rsa/2.0
[root@localhost 2.0]# cd /etc/openvpn/easy-rsa/2.0/keys
[

8 Crear el archivo de configuracion server.conf del servidor con el siguiente comando vi
Jetc/openvpr/server.conf

19/10/2018

Figura 388: /etc/openvpnleasy-rsal2.0

Crear el archivo de configuracion server.conf del servidor con
el siguiente comando vi /etc/openvpn/server.conf



a

* Aplicaciones ~ mar09s3 O 0 B ~

vagoes = [t~

thost:e... || (Bl cliente@locathost? | Red 174 (@

Figura 389: /etc/openvpn/server.conf

Paso 9: Este archivo contiene la direccion IP virtual 10.8.0.0 con
la mdascara de red 255.255.255.0 también contiene al ambito de
red 192.168.0.0 hacia la cual el servidor va a redireccionar la IP
del cliente Fedora mediante el uso de la IP virtual ademas de los
certificados generados anteriormente.

a
e = [ et mero9:57 0.4 B -

cliente@localhost:/

(Bl cliente@tocathost ZC Red 1/4 O
@ £ ~=mz0

Figura 390: Configuracion del diccionamiento IP



Paso 10: Generar un archivo comprimido .tar el cual contendra los
certificados ca.crt client2.crt y client2.key del cliente2 con el comando
tar zcf /root/client2.tar.gz ca.crt client2.crt client2.key

=% Aplicaciones ¥ Lugares ~ \E@ymmalv mar08:32 O 0 B ~

cliente@Llocalhost:/etc/openvpn/easy-rsa/2.0/keys

Archivo Editar Ver Buscar Terminal Ayuda
[root@localhost openvpnl]# cd /
[root@localhost /]# cd . 4
[root@localh

liente@localhost/etc/open..  1/4 &)

RO0OMD%®o

Figura 391: Generacién de un archive comprimido .tar

Paso 11: Comprobar la creacion del archivo .tar mediante el comando
Is en el directorio root.

cliente@localhost:/

Archivo Editar Ver Buscar Terminal Ayuda
[ root@Localhost openvpnl# cd /
[root@localhost /1# cd /etc/openvpn/easy-rsa

/2.0/keys
[ root@Loc s
1s: no se puede
[ root@Localhos
[root@localhos
1

d/: No existe el fichero o el directorio

oot

client2.key ome srv ebmin-1.831-1.noarch.rpm
lient2.tar.gz] p roc sys webmin-1.860-

[root@localhost /

Figura 392: Verifiacion del archivo creado .tar



Paso 12: Verificar la IP del servidor que serd utilizada para transferir
los archivos hacia el cliente, ingresando a la opcion configuracion de
red que se encuentra en la esquina superior derecha de la pantalla.

Figura 393: Veerificacion de IPdel servidor.

Paso 13: Ingresar al cliente Fedora y en el terminal ingresar el siguiente
comando scp root@10.0.2.1:client2.tar.gz el cual contiene la IP del
servidor y el nombre del archivo .tar generado anteriormente.

anderson@localhost:/

L Ayuda
0t@l0.0.2.1:client2.tar.g=

Figura 394: scp root@10.0.2.1:client2.tar.gz



Paso 14: Dentro del cliente Fedora crear un directorio en el cual

se descomprimiran los archivos transferidos mediante el comando
mkdir Fedora.

Login Hostvideosv Sellv Wa

Figura 395: Creacion de directorio Fedora.

Paso 15: Escribir el siguiente comando en el terminal para
descomprimir el archivo .tar en el directorio creado en el paso
anterior tar zxf ../client2.gz

Login Hostvideosv Sellv

Figura 396: Descomprimir archivo .tar



Paso 16: Comprobar que los archivos se hayan descomprimido
mediante el comando ls dentro del directorio Fedora, es decir,
ingresamos al directorio Fedora mediante el comando cd Fedora y
luego ingresar el comando ls.

anderson@localhost:/Fedora

Figura 397: Aplicacion del comando Is al directorio Fedora.

Paso 17: En el cliente Fedora comprobamos que estén instaladas
las dependencias de OpenVpn mediante el comando rpm -qalegrep
NetworkManager

anderson@locathost:/Fedora

Figura 398: Comando rpm -qalegrep NetworkManager



Paso 18: Abrir la configuracion de red en el cliente Fedora y dar clic
en el simbolo + y afadir conexion de red VPN.

Figura 399: Aiadir conexién de red.

Paso 19: En la opcion conexion de red elegir la opcion OpenVpn

4
Actividades & Configuracién ~
Afiadir conexién de red

Compatible con Cisco VPN (vpnc)

Compatible con VPN Cisco AnyConnect (openconnect)
it

OpenVPN

Protocolo de tanel punto a punto (PPTP)
it jores PPTF

Importar desde un archivo...

Cancelar

Figura 400: Aniadir conexion de red.



Paso 20: Colocar un nombre a la conexion, en pasarela colocar
la direccion IP del servidor en este caso es la 10.0.2.1 y en la
autentificacion en el tipo colocar certificados TLS.

ARadir conexién de red

ll..."'.l"’;._ L e

B BB

Figura 401: Aniadir conexién de red.

Paso 21: El siguiente paso es colocar los certificados que fueron
transferidos desde el servidor al cliente en el siguiente orden:

# Certificado de usuario: client2.crt
# Certificado CA: ca.crt
#* Clave privada: client2.key

o

Figura 402: Certificadoss transferidos desde el servidor hacia el cliente.



Al final colocado los certificados respectivos nos debe quedar asi:

ARadir conexién de red x

Nombre | VPNSISTEMAS 4A

B«

client2.crt

7]

n
v
8
I
H
<
7}

Figura 403: Certificados colocados.

Paso 22: Ir al menu de opciones avanzadas y en la pestafia “General”
escoger la opcion “Usar compresion LZO” y luego en “Aceptar”.

E

Actividades ¢ Configuracion ~

AfRadir conexién de red x

Nombre | VPNSISTEMAS 4A

Opciones avanzadas de OpenVPN x

maximo del tanel TCP (MSS)

Figura 404: Opciones Avanzadas de VPN

Paso 23: En la opcion IPV4 colocar una IP estatica al equipo Fedora
en este caso 10.0.2.5 una madscara de red 255.255.255.0 y en la
puerta de enlace colocar la IP del servidor en este caso 10.0.2.1



Pve Direcciones Manuat -

o
DNS Automstico [ |
Servido
=
rutas Automacico (I

- T
@ £ ~wae s On B

Figura 405: Afiadir conexion de red.

Paso 24: En la parte posterior donde se ubican rutas, elegir la opciéon
usar esta conexion solo para recursos en la red y finalmente hacemos
clic en “Afadir”.

Actividades 3¢ Configuracion ~

Mascara de rea | £55.255.255.0

Puerta de entace | FEXOENE

Identidad

Pve
=
ons Automarico [IENE ]
Servidor
=
Rutas Automstico (I )

w O 0

Figura 406: Ventana de rutas.

Paso 25: Al final nos mostrara una conexion parecida a esta y se
procede a encender la conexion:



Actividades 3¢ Configuracién +

VPN «VPNSISTEMAS 4A»

No conectado
ipo de VPN openvpn

rta de enlace 10.0.2.1

Figura 407: Ventana de red.

Paso 26: En el servidor configuramos los dos adaptadores de red,
primero vamos a configurar el adaptador de red que va hacia el
cliente Fedora colocando en la ruta predeterminada la IP del cliente
Fedora (10.02.5).

=]

=* Aplicaciones ~ Lugares >~ _gonfiguracion ~ maros:iso O w B -

< Red

O Cableada (enpOs8) / Cableada (enpOs8)
&Z—> Conectado - 1000 Mb/s

O Cableada (enpOs3
{anpo=3) = F 10.0.2.1
Descanock e (turi0) fe80::1596:32e2:e53a:bbba

. 08:00:27:E4:AC:BA
10.0.2.5

WOoMDm ¥ o

Figura 408: Configuracion de adaptadores de red.



Configurar el otro adaptador que va hacia el cliente conectado en red
LAN con el servidor el cual posee una IP 192.168.0.13, la cual sera
colocada en la ruta predeterminada del segundo adaptador de red.

<]

< Aplicaciones ~ Lugares ~ _jConfiguracién ~ marogso O & B ~

Red

O Cableada (enp0s8) //Z‘ Cableada (enpOs3)
@ = Conectado - 1000 Mb/s

O Cableada (enp0s3) -
Direcciér 1 192.168.0.17
I

Desconocida (tun0)

N

fe80:4dc9:a86f:4418:73d6
Desconocida (tun0) irecci ica 08:00:27:63:0E:02

Desconocida (tun0) S term 192.168.0.13

Desconocida (tun0)

+lN % N

= Afiadir perfil

Figura 409: Configucion de adaptador que va hacia el cliente conectado en red LAN

Paso 27: Desde el cliente conectado en red LAN con el servidor
comprobar que la IP esté colocada correctamente y en la ruta

predeterminada colocar la IP del servidor del segundo adaptador de
red (192.168.0.17).

Aplicaciones . Lugeras i nNguracisn . je19:43 O % B -

Figura 410: Comprobacién de IP.
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Paso 28: Por ultimo, comprobar que la VPN esté funcionando

haciendo ping desde el cliente Fedora hacia el cliente conectado en
red LAN con el servidor es decir hacia la IP 192.168.0.13

anderson@locathost:/

Busear Terminal Ayuda

[anderson@localhost /1% ping 192.168.0.13
PING 192.168.0.13 (192.168.0.13) 56(84) bytes of data.
64 bytes from 192.168.0.13: icmp_seq=l ttl=64 time=0.
64 bytes from 192.168.0.13: icmp_seq=2 ttl=64 time=0.
64 bytes from 192.168.0.13: icmp_seq=3 tt1=64 time=0.
bytes from 192.168.0.13: icmp_seq=4 ttl=64 time=0.
bytes from 192.168.0.13: icmp_seq=5 ttl=64 time=0

Figura 411: Verificacion con el comando ping desde cliente Fedora a cliente en red LAN.

Paso 29: Desde el cliente conectado en LAN también comprobar que
haga ping hacia la IP del cliente Fedora es decir a la 10.0.2.5

jue 19:50 O 0 B ~

tugares + [[Beina -

cliente@localhost:/etc/openvpn

Archivo Editar Ver Buscar Terminal Ayuda

-- 10.0.2.5 ping statistics ---
S packets transnitted, 5 received, 0% packet loss, time 4006ms
rtt min/avg/max/mdev = 0.032/0.060/0.070/0.017 ms
[root@localhost openvpnl# i

(Bl client@locathost/etc/openvpn ZC Red

Figura 412: Ping desde cliente en red LAN cliente Fedora.

Si entre las dos maquinas funciona correctamente la conexion, la
practica se llevé a cabo con éxito.



TERMINOS TECNICOS

XFS Gomez, R. (2010). XFS (a partir de la v22), es un sistema de
archivos de diario robusto y de alta escalabilidad de 64 bits. Este
sistema se basa totalmente en la extension, por lo tanto, soporta
grandes archivos y sistemas de archivos muy grandes. El namero
de archivos que pueden contener un sistema XFS estd limitado
unicamente por el espacio disponible en el sistema de archivos (p. 14)

Fedora Workstation es un sistema operativo pulido y facil de usar, para
ordenadores portatiles y de sobremesa, con un conjunto completo de
herramientas para desarrolladores y creadores de todo tipo.

Ficheros .tar empaqueta varios archivos en uno solo, pero no
comprime.

LZO es una libreria de compresion de datos, la cual es muy apropiada
para compresion.

Comandos de centos7.0

Informacion del sistema
1. arch — mostrar la arquitectura de la maquina (1).
2. uname -m — mostrar la arquitectura de la maquina (2).
3. uname -r — mostrar la version del kernel usado.
4. uname -a — mostrar la informacién completa.
N

Isb_release -a — mostrar la informaciéon completa de la
distribucion.

6. cat /etc/issue — mostrar el nombre de la distribucion



7. dmidecode -q — mostrar los componentes (hardware) del
sistema.

8. hdparm -i /dev/hda — mostrar las caracteristicas de un disco
duro.

9. hdparm -tT /dev/sda — realizar prueba de lectura en un disco
duro.

10.cat /proc/cpuinfo — mostrar informacion de la CPU.

11.grep -c¢ “processor /proc/cpuinfo — mostrar numero de
procesadores.

12.cat /proc/interrupts — mostrar las interrupciones.

13.cat /proc/meminfo — verificar el uso de memoria.

14. cat /proc/swaps — Mostar ficheros swap.

15.cat /proc/version — mostrar la version del kernel.

16.cat /proc/net/dev — mostrar adaptadores de red y estadisticas.
17.cat /proc/mounts — mostrar el sistema de ficheros montado.
18.1scpu — mostrar informacién sobre el microprocesador.
19.1spci -tv — mostrar los dispositivos PCI.

20.1Isusb -tv — mostrar los dispositivos USB.

21.Ishw — listar el hardware.

22.discover — listar el hardware.

23.date — mostrar la fecha del sistema.

24.cal 2011 — mostrar el almanaque de 2011.

25.cal 07 2011 — mostrar el almanaque para el mes julio de
2011.

26. date 041217002011.00 — colocar (declarar, ajustar) fecha y hora.

27.clock -w — guardar los cambios de fecha en el BIOS.



28.blkid — mostrar informaciéon (nombre, etiqueta, UUID, tipo
de particion) sobre los dispositivos de bloque (discos rigidos,
etc.)

Apagar, reiniciar o cerrar sesion
1. shutdown -h now — apagar el sistema (1).
init 0 — apagar el sistema (2).
telinit 0 — apagar el sistema (3).

2

3

4. halt — apagar el sistema (4).

5. poweroff — apagar sistema (5).
6

shutdown -h hours: minutes & — apagado planificado del
sistema.

7. shutdown -¢ — cancelar un apagado planificado del sistema.
8. shutdown -r now — reiniciar (1).

9. reboot — reiniciar (2).

10.logout — cerrar sesion.

11.skill nombre_de_usuario — cerrar sesion (2)1

12.exit — salir del intérprete de comandos (si solo hay uno,
equivale a cerrar sesion).

Gestionar archivos y directorios
1. ¢d — ir al directorio personal.
2. c¢d /home — cambiar al directorio “/home”.

3. cd .. — retroceder un nivel.



cd ../.. — retroceder 2 niveles.

cd ~user1l — ir al directorio userl.

cd - — ir (regresar) al directorio anterior.

pwd — mostrar el camino del directorio actual.

Is — listar el contenido de un directorio.

o *® N N = ok

Is -F — listar el contenido de un directorio (distinguiendo los
directorios con una barra)

10.1s -1 — listar el contenido de un directorio, mostrando los
detalles.

11.1s -lh — listar el contenido de un directorio, mostrando los
detalles (y el tamafio en un formato “humanizado”).

12.1s -a — listar el contenido de un directorio, incluendo los
ficheros ocultos.

13.1s *[0-9] — listar los ficheros y carpetas que contienen
numeros.

14.1s -1aR | less — listar recursivamente el contenido del directorio
actual y todos los subdirectorios y archivos, incluyendo los
ocultos, separados por pagina.

15.tree — mostrar los ficheros y carpetas en forma de arbol
comenzando por la raiz.(1)

16.1stree — mostrar los ficheros y carpetas en forma de arbol
comenzando por la raiz.(2)

17.mkdir dir1 — crear un directorio de nombre ‘dir1’.

18.mkdir dirl dir2 — crear dos directorios a la vez (en la
ubicacion actual).

19.mkdir -p /tmp/dir1/dir2 — crear una estructura de directorios,
sl no existe.

20.rm filel — eliminar el archivo ‘file1’.



21.rm -f filel — eliminar el archivo ‘file1’ en modo forzado.
22.rmdir dirl — borrar el directorio ‘dir1’.

23.rm -rf dirl — eliminar recursivamente y en modo forzado el
directorio ‘dir1’ con todo lo que contenga.

24.rm -rf dir1 dir2 — borrar dos directorios con su contenido de
forma recursiva.

25.mv dirl new_dir — renombrar o mover un fichero o carpeta
(directorio).

26.cp filel destino/ — copiar un fichero al destino elegido.

27.cp filel file2 destino/ — copiar a la vez dos ficheros a un
mismo directorio.

28.cp filel file2 — copiar filel en file2.

29.cp dir /* . — copiar todos los ficheros de un directorio dentro
del directorio de trabajo actual.

30.cp -a /tmp/dir1 . — copiar un directorio dentro del directorio
actual de trabajo.

31.cp -a dirl — copiar un directorio.
32.cp -a dirl dir2 — copiar dos directorios al unisono.

33.In -s filel Ink1 — crear un enlace simbdlico al fichero o
directorio.

34.In file1 Ink1 — crear un enlace fisico al fichero o directorio.

35.touch filel — actualizar la fecha de modificacion de filel, o
crearlo si no existe.

36.touch -t 0712250000 filel — modificar el tiempo real (tiempo
de creacion) de un fichero o directorio.

37.file filel — salida (volcado en pantalla) del tipo mime de un
fichero texto.



38.iconv -1 — listas de cifrados conocidos.

39.iconv -f fromEncoding -t toEncoding inputFile > outputFile

— crea una nueva forma del fichero de entrada asumiendo
que esta codificado en fromEncoding y convirtiéndolo a
ToEncoding.

Encontrar archivos

1.

find / -name filel — buscar fichero y directorio a partir de la
raiz del sistema.

find / -user user1 — buscar ficheros y directorios pertenecientes
al usuario “user1”.

find /home/userl -name \*.bin — buscar ficheros con
extension”. bin” dentro del directorio / home/user1.

find /usr/bin -type f -atime +100 — buscar ficheros binarios
no usados en los ultimos 100 dias.

find /usr/bin -type f -mtime -10 — buscar ficheros creados o
cambiados dentro de los dltimos 10 dias.

find / -name \*.rpm -exec chmod 755 ‘{}’ \; — buscar ficheros
con extension”. rpm” y modificar permisos.

find. -type f -print0 | xargs -0 chmod 644 — modificar
recursivamente los permisos a todos los ficheros bajo el
directorio actual .2

find / -xdev -name \*.rpm — Buscar ficheros con extension
‘.rpm’ ignorando los dispositivos removibles como cdrom,
pen-drive, etc....

find. -maxdepth 1 -name *.jpg -print -exec convert “{}” -resize
80x60 “thumbs/{}” \; — agrupar ficheros redimensionados
en el directorio actual y enviarlos a directorios en vistas de
miniaturas (requiere convertir desde Imagemagick).



10.locate \*.ps — encuentra ficheros con extension”.ps”

ejecutados primeramente con el command updatedb.

11.whereis halt — mostrar la ubicacion de un fichero binario, de

ayuda o fuente. En este caso pregunta donde esta el comando

halt.

12.which comando — mostrar la ruta completa a un comando.

Montando un sistema de ficheros

1.

mount /dev/hda2 /mnt/hda2 — montar un disco llamado
hda2. Verifique primero la existencia del directorio ¢/ mnt/
hda2’; si no esta, debe crearlo.

umount /dev/hda2 — desmontar un disco llamado hda2.
(Antes es necesario salir del punto ‘/mnt/hda2’.

. fuser -km /mnt/hda2 — forzar el desmontaje cuando el

dispositivo esta ocupado.

umount -n /mnt/hda2 — correr el desmontaje sin leer el
fichero /etc/mtab. Util cuando el fichero es de solo lectura o el
disco duro esta lleno.

. mount /dev/f{d0 /mnt/floppy — montar un disco flexible

(floppy).

mount /dev/cdrom /mnt/cdrom — montar un cdrom / dvdrom.

mount /dev/hdc /mnt/cdrecorder — montar un cd regrabable
o un dvdrom.

. mount /dev/hdb /mnt/cdrecorder — montar un cd regrabable

/ dvdrom (un dvd).

mount -t udf, is09660 -o loop file.iso /mnt/cdrom — montar

un fichero de imagen de un medio 6ptico (como un CD o
DVD en formato ISO).



10. mount -t vfat /dev/hda$ /mnt/hda5 — montar un sistema de

ficheros FAT32.

11.mount -t ntfs-3g /dev/hda5 /mnt/hda5 — montar un sistema

de ficheros NTFS.

12.mount /dev/sdal /mnt/usbdisk — montar un usb pen-drive o

una memoria (sin especificar el tipo de sistema de ficheros).

Espacio en disco

1.
2.

df -h — mostrar una lista de las particiones montadas.

Is -ISr | more — mostrar el tamafio de los ficheros y directorios
ordenados por tamano.

du -sh dir1 — Estimar el espacio usado por el directorio ‘dir1’.

du -sk * | sort -nr — mostrar en orden descendente el tamafio
de los ficheros y subdirectorios en la ubicacion actual, en KiB.

du-h --max-depth=1 | sort -nr — mostrar en orden descendente
el tamano de todos los subdirectorios en la ubicacion actual,
usando unidades de medida adaptables.

Usuarios y grupos

1.
2.

groupadd nombre_del_grupo — crear un nuevo grupo.
groupdel nombre_del_grupo — borrar un grupo.

groupmod -n nuevo_nombre_del_grupo viejo_nombre_del_
grupo — renombrar un grupo.

adduser usuariol — Crear un nuevo usuario, mediante un
asistente.

useradd -c “Nombre Apellido” -g admin -d /home/usuariol -s
/bin/bash usuariol — Crear un nuevo usuario perteneciente
al grupo “admin”.



6. useradd usuariol — crear un nuevo usuario.

7. userdel -r usuariol — borrar un usuario, eliminando su
directorio Home.

8. usermod -¢ “Usuario de FTP” -g system -d /ftp/usuariol -s /
sbin/nologin usuariol — cambiar los atributos de un usuario.

9. usermod -aG plugdev,dialout,pip userl — agregar el usuario
user] a otros grupos existentes, para incrementar sus permisos
(en este caso, agregar la posibilidad de conectar dispositivos,
configurar y utilizar el modem)

10. passwd — cambiar contrasefia.

11.passwd usuariol — cambiar la contrasefia de ‘usuariol’
(solamente ejecutable como superusuario).

12.chage -E 2011-12-31 userl — colocar un plazo para la
contrasefna del usuario. En este caso dice que la clave expira
el 31 de diciembre de 2011.

13.pwck — chequear la sintaxis correcta el formato de fichero de
‘/etc/passwd’ y la existencia de usuarios.

14.grpck — chequear la sintaxis correcta y el formato del fichero
‘/etc/group’ y la existencia de grupos.

15.newgrp grupol — registra a un nuevo grupo para cambiar el
grupo predeterminado de los ficheros creados recientemente.
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Permisos en ficheros (usar “+” para colocar permisos y

eliminar)

para

1. Is -lh — Mostrar permisos.

2. Is /tmp | pr -TS5 -W$COLUMNS — dividir la terminal en 5
columnas.



10.

11.

12.

13.

14.

15.

. chmod ugo+rwx directory1 — colocar permisos de lectura ®,

escritura (w) y ejecucion(x) al propietario (u), al grupo (g) y a
otros (0) sobre el directorio ‘directory1’.

chmod go-rwx directoryl — quitar permiso de lectura ®,
escritura (w) y (x) ejecucion al grupo (g) y otros (o) sobre el
directorio ‘directory1’.

. chown user1 filel — cambiar el dueno de un fichero.

chown -R userl directoryl — cambiar el propietario de un
directorio y de todos los ficheros y directorios contenidos
dentro.

chgrp groupl filel — cambiar grupo de ficheros.

. chown userl:groupl filel — cambiar usuario y el grupo

propietario de un fichero.

find / -perm -u+s — visualizar todos los ficheros del sistema
con SUID configurado.

chmod u+s /bin/filel — colocar el bit SUID en un fichero
binario. El usuario que corriendo ese fichero adquiere los
mismos privilegios como duefio.

chmod u-s /bin/filel — deshabilitar el bit SUID en un fichero
binario.

chmod g+s /home/public — colocar un bit SGID en un
directorio —similar al SUID pero por directorio.

chmod g-s /home/public — desabilitar un bit SGID en un
directorio.

chmod o+t /home/public — colocar un bit STIKY en un
directorio. Permite el borrado de ficheros solamente a los
duenos legitimos.

chmod o-t /home/public — desabilitar un bit STIKY en un
directorio.



Atributos especiales en ficheros (usar “+” para colocar permisos y

€ »

para eliminar)

1.

chattr +a filel — permite escribir abriendo un fichero
solamente modo append.

chattr +c filel — permite que un fichero sea comprimido /
descomprimido automaticamente.

chattr +d filel — asegura que el programa ignore borrar los
ficheros durante la copia de seguridad.

chattr +i filel — convierte el fichero en inmutable o invariable,
por lo que no puede ser eliminado, alterado, renombrado, ni
enlazado.

chattr +s filel — permite que un fichero sea borrado de forma
segura.

chattr +S filel — asegura que un fichero sea modificado, los
cambios son escritos en modo synchronous como con sync.

chattr +u filel — te permite recuperar el contenido de un
fichero aun si este esta cancelado.

Isattr — mostrar atributos especiales.

Archivos y ficheros comprimidos

1.

7za a -mx=9 -ms=on -mhe=on -p archivocomprimido
directoriol archivol archivo2 — comprimir un directorio y
dos archivos en formato 7zip, con compresion sélida maxima,
y protecciéon por contrasefia (la extension 7z se agrega
automaticamente).

7zaxarchivocomprimido.7z— extraer unarchivo comprimido
en 7zip (7zip también permite descomprimir otros formatos,
como por ejemplo, zip).



3. bunzip2 filel.bz2 — descomprime in fichero llamado ‘filel.
bz2’.

bzip2 filel — comprime un fichero llamado ‘file1’.
gunzip filel.gz — descomprime un fichero llamado ‘file1.gz’.
gzip filel — comprime un fichero llamado “file1’.

gzip -9 filel — comprime con compresion maxima.

® N ok

rar a filel.rar test_file — crear un fichero rar llamado ‘filel.

5

rar-.

9. rarafilel.rar filel file2 dir1 — comprimir ‘file1’, “file2’ y ‘dir1’
simultaneamente.

10.rar x filel.rar — descomprimir archivo rar.
11.unrar x filel.rar — descomprimir archivo rar.
12.tar -cvf archive.tar filel — crear un tarball descomprimido.

13.tar -cvf archive.tar filel file2 dirl — crear un archivo
conteniendo ‘file1’, “file2” y’dir1’.

14.tar -tf archive.tar — mostrar los contenidos de un archivo.

15.tar -xvf archive.tar — extraer un tarball (si el archivo ademas
esta comprimido con gzip, bzip2 o xz, descomprimirlo
automaticamente).

16.tar -xvf archive.tar -C /tmp — extraer un tarball en /tmp.

17.tar -¢jvf archive.tar.bz2 dirl — crear un tarball comprimido
en bzip2.

18.tar -xjvf archive.tar.bz2 — descomprimir un archivo tar
comprimido en bzip2

19.tar -cJvf archive.tar.xz dirl — crear un tarball comprimido
en xz.



20.XZ_OPT=-9e tar -cJvf archive.tar.xz dirl — crear un tarball
comprimido en xz (con maxima compresion).

21.tar -xJvf archive.tarxz — descomprimir un archivo tar
comprimido en xz.

22.tar -czvf archive.tar.gz dirl — crear un tarball comprimido
en gzip.

23.tar -1 pigz -cfarchive.tar.gz dirl — crear un tarball comprimido
en gzip, pero utilizando pigz, que comprime en paralelo
aprovechando todos los nucleos de los microprocesadores del
equipo.

24.GZIP=-9 tar -czvf archive.tar.gz dirl — crear un tarball
comprimido en gzip (con maxima compresion).

25.tar -xzvf archive.tar.gz — descomprimir un archive tar
comprimido en gzip.

26.zip filel.zip filel — crear un archivo comprimido en zip.

27.zip -r filel.zip filel file2 dirl — comprimir, en zip, varios
archivos y directorios de forma simultanea.

28.unzip file1l.zip — descomprimir un archivo zip.

Paquetes rpm (Red Hat, Fedora y similares)
1. rpm -ivh package.rpm — instalar un paquete rpm.

2. rpm -ivh --nodeeps package.rpm — instalar un paquete rpm
ignorando las peticiones de dependencias.

3. rpm-U package.rpm — actualizar un paquete rpm sin cambiar
la configuracion de los ficheros.

4. rpm -F package.rpm — actualizar un paquete rpm solamente
si este esta instalado.

5. rpm -e package_name.rpm — eliminar un paquete rpm.



6. rpm -qa — mostrar todos los paquetes rpm instalados en el
sistema.

7. rpm -qa | grep httpd — mostrar todos los paquetes rpm con
el nombre “httpd”.

8. rpm -qi package_name — obtener informacién en un paquete
especifico instalado.

9. rpm -qg “System Environment/Daemons” — mostar los
paquetes rpm de un grupo software.

10.rpm -ql package_name — mostrar lista de ficheros dados por
un paquete rpm instalado.

11.rpm -qc package_name — mostrar lista de configuracién de
ficheros dados por un paquete rpm instalado.

12.rpm -q package_name --whatrequires — mostrar lista de
dependencias solicitada para un paquete rpm.

13.rpm -q package_name --whatprovides — mostar la capacidad
dada por un paquete rpm.

14.rpm -q package_name --scripts — mostrar los scripts
comenzados durante la instalacién /eliminacion.

15.rpm -q package_name --changelog — mostar el historial de
revisions de un paquete rpm.

16.rpm -qf /etc/httpd/conf/httpd.conf — verificar cual paquete
rpm pertenece a un fichero dado.

17.rpm -qp package.rpm -l — mostrar lista de ficheros dados por
un paquete rpm que aun no ha sido instalado.

18.rpm --import /media/cdrom/RPM-GPG-KEY — importar la
firma digital de la llave publica.

19.rpm --checksig package.rpm — verificar la integridad de un
paquete rpm.



20.rpm -qa gpg-pubkey — verificar la integridad de todos los
paquetes rpm instalados.

21.rpm -V package_name — chequear el tamafio del fichero,
licencias, tipos, duefio, grupo, chequeo de resumen de MDS5 y
ultima modificacion.

22.rpm -Va — chequear todos los paquetes rpm instalados en el
sistema. Usar con cuidado.

23.rpm -Vp package.rpm — verificar un paquete rpm no instalado
todavia.

24.rpm2cpio package.rpm | cpio --extract --make-directories
*bin — extraer fichero ejecutable desde un paquete rpm.

25.rpm -ivh /usr/src/redhat/RPMS/ arch/package.rpm — instalar
un paquete construido desde una fuente rpm.

26.rpmbuild --rebuild package_name.src.rpm K construir un
paquete rpm desde una fuente rpm.

Actualizador de paquetes yum (Fedora, Redhat y otros)

1. yum install package_name — descargar e instalar un paquete
rpm.

2. yum localinstall package_name.rpm — este instalara un RPM
y tratara de resolver todas las dependencies para ti, usando
tus repositorios.

3. yum update — actualizar todos los paquetes rpm instalados
en el sistema.

4. yum update package_name — modernizar / actualizar un
paquete rpm.

5. yum remove package_name — eliminar un paquete rpm.

6. yum list — listar todos los paquetes instalados en el sistema.



7.

8.

yum search package_name — Encontrar un paquete en
repositorio rpm.

yum clean packages — limpiar un caché rpm borrando los
paquetes descargados.

yum clean headers — eliminar todos los ficheros de
encabezamiento que el sistema wusa para resolver la
dependencia.

10.yum clean all — eliminar desde los paquetes caché y ficheros

de encabezado.

Gestion de paquetes deb (Debian, Ubuntu y otros)

1.
2.
3.

dpkg -i elpaquete.deb — instalar / actualizar un paquete.
dpkg -r elpaquete — eliminar un paquete deb del sistema.

dpkg -1 — mostrar todos los paquetes deb instalados en el
sistema.

dpkg -1 | grep httpd — mostrar todos los paquetes deb con el
nombre “httpd”

. dpkg -s elpaquete — obtener informacién en un paquete

especifico instalado en el sistema.

dpkg -L elpaquete — mostar lista de ficheros utilizados por
un paquete instalado en el sistema.

dpkg -c elpaquete.deb — mostrar contenido de un paquete
(no necesariamente instalado).

. dpkg -S /bin/ping — verificar a qué paquete pertenece un

fichero dado.



Actualizador de paquetes apt y aptitude (Debian, Ubuntu y otros)

1. apt-get install package_name — instalar / actualizar un
paquete deb.

2. apt-cdrom install package_name — instalar / actualizar un
paquete deb desde un cdrom.

3. apt-get update — actualizar la lista de paquetes.
4. apt-get upgrade — actualizar todos los paquetes instalados.

5. apt-get remove package_name — eliminar un paquete deb del
sistema.

6. apt-get check — verificar la correcta resolucion de las
dependencias.

7. apt-get clean — limpiar cache desde los paquetes descargados.

8. apt-cache search searched-package — retorna lista de paquetes
que corresponde a la serie «paquetes buscados».

9. aptitude search paquete — busca un paquete por el nombre.

10.aptitude search ~dpaquete — busca un paquete por la
descripcion.

11.aptitude show paquete | less — muestra informacién sobre un
paquete.

12.aptitude install paquetel paquete2 ... — instala varios
paquetes con sus dependencias y recomendaciones.

13.aptitude -R install paquete — instala un paquete con sus
dependencias, pero sin las recomendaciones.

14.aptitude why paquete — lista las razones por las que se
deberia instalar el paquete.

15.aptitude why-not paquete — lista las razones por las que no
se puede instalar el paquete.



16. aptitude -rsvW install paquete — simula la instalacion de un paquete

con sus dependencias y recomendaciones, detallando cada una.

17.aptitude remove paquete — desinstala un paquete.

18.aptitude purge paquete — desinstala un paquete y lo limpia

de la cache.

19.aptitude clean — limpia la cache de paquetes.

20.apt-file -xi search ‘sq” — busca todos los paquetes que

contengan un archivo o directorio con la expresion sql (sin
considerar mayusculas o mindsculas).

Ver el contenido de un fichero

1.

cat filel — ver los contenidos de un fichero comenzando
desde la primera linea.

tac filel — ver los contenidos de un fichero comenzando
desde la dltima linea.

more filel — ver el contenido de un fichero de manera
paginada.

less filel — parecido al commando ‘more’ pero permite
avanzar, retroceder, y buscar (compatible con algunos
comandos de vi).

head -2 filel — ver las dos primeras lineas de un fichero (6 10,
si no se especifica la cantidad de lineas).

tail -2 filel — ver las dos ultimas lineas de un fichero (6 10, si
no se especifica la cantidad de lineas).

Manipulacion de texto

1.

cat filel file2 ... | command <> filel_in.txt_or_filel out.txt
— sintaxis general para la manipulacion de texto utilizando

PIPE, STDIN y STDOUT.



10.

11.

12.

13.

14.

cat filel | command( sed, grep, awk, grep, etc...) > result.txt
— sintaxis general para manipular un texto de un fichero y
escribir el resultado en un fichero nuevo.

. cat filel | command( sed, grep, awk, grep, etc...) >> result.txt

— sintaxis general para manipular un texto de un fichero y
afnadir resultado en un fichero existente.

grep Aug /var/log/messages — buscar palabras “Aug” en el
fichero ‘/var/log/messages’.

. grep “Aug/var/log/messages — buscar palabras que comienzan

con “Aug” en fichero ‘/var/log/messages’

grep [0-9] /var/log/messages — seleccionar todas las lineas del
fichero ‘/var/log/messages’ que contienen nimeros.

grep Aug -R /var/log/ — buscar la cadena “Aug” en el directorio
‘/var/log’ y debajo.

. sed ‘s/string1/string2/g’ ejemplo.txt — reemplazar en ejemplo.

txt todas las ocurrencias de “string1” con “string2”

sed /7$/d’ ejemplo.txt — eliminar todas las lineas en blanco
desde el ejemplo.txt

sed / *#/d; /"$/d’ ejemplo.txt — eliminar comentarios y lineas
en blanco de ejemplo.txt

echo ‘ejemplo’ | tr ‘[:lower:]” ‘[:upper:]” — convertir “ejemplo”
de minusculas a mayusculas.

sed -e ‘1d’ ejemplo.txt — elimina la primera linea del fichero
ejemplo.txt

sed -n ‘/stringl/p’ — visualizar solamente las lineas que
contienen la palabra “string1”.

sed -r ‘s/(cadenal)(cadena2)\2\1/g’ — utilizar expresiones
regulares extendidas para intercambiar el orden de dos
cadenas de texto, en todas las instancias que aparezcan.



Establecer caracteres y conversion de ficheros

1.

dos2unix filedos.txt fileunix.txt — convertir un formato de
fichero texto desde MSDOS a UNIX.

unix2dos fileunix.txt filedos.txt — convertir un formato de
fichero de texto desde UNIX a MSDOS.

. recode ..HTML < page.txt > page.html — convertir un fichero

de texto en html.

recode -1 | more — mostrar todas las conversiones de formato
disponibles.

Analisis del sistema de ficheros

1.

badblocks -v /dev/hdal — Chequear los bloques defectuosos
en el disco hdal.

fsck /dev/hdal — reparar / chequear la integridad del fichero
del sistema Linux en el disco hdal.

fsck.ext2 /dev/hdal — reparar / chequear la integridad del
fichero del sistema ext 2 en el disco hdal.

e2fsck /dev/hdal — reparar / chequear la integridad del
fichero del sistema ext 2 en el disco hdal.

. e2fsck -j /dev/hdal — reparar / chequear la integridad del

fichero del sistema ext 3 en el disco hdal.

fsck.ext3 /dev/hdal — reparar / chequear la integridad del
fichero del sistema ext 3 en el disco hdal.

fsck.vfat /dev/hdal — reparar / chequear la integridad del
fichero sistema fat en el disco hdal.

. fsck.msdos /dev/hdal — reparar / chequear la integridad de

un fichero del sistema dos en el disco hdal.



9. dosfsck /dev/hdal — reparar / chequear la integridad de un
fichero del sistema dos en el disco hdal.

Formatear un sistema de ficheros

1. mkfs /dev/hdal — crear un fichero de sistema tipo Linux en
la particién hdal.

2. mke2fs /dev/hdal — crear un fichero de sistema tipo Linux
ext 2 en hdal.

3. mke2fs -j /dev/hdal — crear un fichero de sistema tipo Linux
ext3 (periodico) en la particion hdal.

4. mkfs -t vfat 32 -F /dev/hdal — crear un fichero de sistema
FAT32 en hdal.

5. fdformat -n /dev/fd0 — formatear un disco flooply.

6. mkswap /dev/hda3 — crear un fichero de sistema swap.

Particion de sistema swap
1. mkswap /dev/hda3 — crear fichero de sistema swap.
2. swapon /dev/hda3 — activando una nueva particion swap.

3. swapon /dev/hda2 /dev/hdb3 — activar dos particiones swap.

Salvas

1. dump -0aj -f /tmp/home0.bak /home — hacer una salva
completa del directorio ‘home’.

2. dump -1aj -f /tmp/home0.bak /home — hacer una salva
incremental del directorio ‘/home’.



10.

11.

12

13.

. restore -if /tmp/home0.bak — restaurando una salva

interactivamente.

rsync -rogpav --delete /home /tmp — sincronizacién entre
directorios.

. rsync -rogpav -e ssh --delete /home ip_address:/tmp — rsync

a través del tunel SSH.

rsync -az -e ssh --delete ip_addr:/home/public /home/local
—sincronizar un directorio local con un directorio remoto a
través de ssh y de compresion.

rsync -az -e ssh --delete /home/local ip_addr:/home/public —
sincronizar un directorio remoto con un directorio local a
través de ssh y de compresion.

. dd bs=1M if=/dev/hda | gzip | ssh user@ip_addr ‘dd of=hda.

gz’ — hacer una salva de un disco duro en un host remoto a
través de ssh.

dd if=/dev/sda of=/tmp/filel — salvar el contenido de un disco
duro a un fichero. (En este caso el disco duro es “sda” y el

fichero “file1”).

tar -Puf backup.tar /home/user — hacer una salva incremental
del directorio ‘/home/user’.

tar -czv --exclude=/root/dir1/* -f /var/salvas/cfg_$(date
+%F_%H%M).tgz /etc /[root — salvar los directorios /etc y /
root (excluyendo el contenido del subdirectorio /root/dir1/)
en un archivo comprimido, cuyo nombre contenga la fecha y
hora actual.

.(cd /tmp/local/ & & tar ¢ . ) | ssh -C user@ip_addr ‘cd /home/

share/ & & tar x -p’ — copiar el contenido de un directorio en
un directorio remoto a través de ssh.

( tar ¢ /home ) | ssh -C user@ip_addr ‘cd /home/backup-home
& & tar x -p’ — copiar un directorio local en un directorio
remoto a través de ssh.



14.tar cf - .| (cd /tmp/backup ; tar xf - ) — copia local conservando
las licencias y enlaces desde un directorio a otro.

€

15.find /home/userl -name ‘*.txt’ | xargs cp -av --target-
directory=/home/backup/ --parents — encontrar y copiar
todos los ficheros con extension ‘.txt’ de un directorio a otro.

16.find ~/ -type f -not -iname “*.mp*’ -not \( -iregex *.*\.mozilla/.*’
-0 -iregex ‘.*\.thumbnails/.*’ \) -prune -mtime 14 -print0 |
xargs -0 tar -czf /var/salvas/myhome.tgz — realizar una salva
de todos los archivos de nuestro perfil de usuario modificados

dentro de los dltimos 14 dias, exceptuando los archivos mp3,
mpg y similares, y los directorios .mozilla/ y .thumbnails/.

17.find /var/log -name *.log’ | tar cv --files-from=- | bzip2 > log.
tar.bz2 — encontrar todos los ficheros con extension “.log’ y
hacer un archivo bzip.

18.dd if=/dev/hda of=/dev/fd0 bs=512 count=1 — hacer una
copia del MRB (Master Boot Record) a un disco floppy.

19.dd if=/dev/fd0 of=/dev/hda bs=512 count=1 — restaurar la
copia del MBR (Master Boot Record) salvada en un floppy.

CDROM

1. cdrecord -v gracetime=2 dev=/dev/cdrom -eject blank=fast
-force — limpiar o borrar un cd regrabable.

2. mkisofs /dev/cdrom > c¢d.iso — crear una imagen iso de cdrom
en disco.

3. mkisofs /dev/cdrom | gzip > cd_iso.gz — crear una imagen
comprimida iso de cdrom en disco.

4. mkisofs -] -allow-leading-dots -R -V “Label CD” -iso-level 4
-0 ./cd.iso data_cd — crear una imagen iso de un directorio.

5. cdrecord -v dev=/dev/cdrom cd.iso — quemar una imagen iso.



10.

11.

12.

gzip -dc cd_iso.gz | cdrecord dev=/dev/cdrom - — quemar una
imagen iso comprimida.

mount -t udf,is09660 -o loop cd.iso /mnt/iso — montar una
imagen iso.

. cd-paranoia -B — llevar canciones de un cd a ficheros wav.

cd-paranoia -- ”-3” — llevar las 3 primeras canciones de un
cd a ficheros wav.

cdrecord --scanbus — escanear bus para identificar el canal
scsl.

dd if=/dev/hdc | md5Ssum — hacer funcionar un mdSsum en
un dispositivo, como un CD.

eject -v — expulsar un medio o disco extraible, ofreciendo
informacion adicional.

Trabajo con la red (LAN Y WIFI)

1.

ifconfig eth0 — mostrar la configuracion de una interfaz de
red Ethernet.

ifup ethO — activar la interfaz ethO.

. ifdown ethO — deshabilitar la interfaz ethO.

ifconfig eth0 192.168.1.1 netmask 255.255.255.0 —
configurar una direccion IP.

ifconfig ethO promisc — configurar ethO en modo promiscuo
para obtener los paquetes (sniffing).

dhclient ethO — activar la interface ‘ethO’ en modo dhcp.

route -n — mostrar tabla de rutas.

. route add -net 0/0 gw IP_Gateway — configurar entrada

predeterminada.



9. ip route show | grep default | awk {‘print $3’} — conocer la
puerta de enlace predeterminada.

10.route add -net 192.168.0.0 netmask 255.255.0.0 gw
192.168.1.1 — configurar ruta estdtica para buscar la red
192.168.0.0/16.

11.route del 0/0 gw IP_gateway — eliminar la ruta estatica.

12.echo 1 > /proc/sys/net/ipv4/ip_forward — activar el
redireccionamiento de paquetes ip.

13.hostname — mostrar el nombre del host del sistema.

14.host www.example.com — buscar el nombre del host para
resolver el nombre a una direccién ip (1).

15.nslookup www.example.com — buscar el nombre del host
para resolver el nombre a una direcciom ip y viceversa (2).

16.ip link show — mostar el estado de enlace de todas las
interfaces.

17.mii-tool ethO — mostar el estado de enlace de ethO.

18.ethtool eth0 — mostrar las estadisticas de la interfaz de red

ethO.

19.netstat -tup — mostrar todas las conexiones de red activas y
sus PID.

20.netstat -tupl — mostrar todos los servicios de escucha de red
en el sistema y sus PID.

21.netstat -punta — mostrar todas las conexiones activas por
direccion IP y puerto.

22.tcpdump tcp port 80 — mostrar todo el trafico HTTP.
23.iwlist scan — mostrar las redes inalambricas.

24.iwconfig eth1l — mostrar la configuracion de una interfaz de
red inalambrica.



25.whois www.example.com — buscar en base de datos Whois.

26.iftop -nNP -i eth0 — mostrar en tiempo real las conexiones

abiertas en ethO y su tasa de transferencia.

27.sockstat — mostrar informacion sobre las conexiones abiertas.

28.arp-scan -1 — descubrir en la red las direcciones IP y MAC.

29.nm-tool — muestra configuracién de red (en caso de usar

Network Manager obtiene los DNS).

Redes de Microsoft Windows (Samba)

1.
2.
3.

nbtscan ip_addr — resolucion de nombre de red bios.
nmblookup -A ip_addr — resoluciéon de nombre de red bios.

smbclient -L ip_addr/hostname — mostrar acciones remotas
de un host en windows.

Cortafuegos (iptables)

1.

iptables -t filter - — mostrar todas las cadenas de la tabla de
filtro.

iptables -t nat -L. — mostrar todas las cadenas de la tabla nat.

. iptables -t filter -F — limpiar todas las reglas de la tabla de

filtro.

iptables -t nat -F — limpiar todas las reglas de la tabla nat.

. iptables -t filter -X — borrar cualquier cadena creada por el

usuario.

iptables -t filter -A INPUT -p tcp --dport telnet -j ACCEPT —
permitir las conexiones telnet para entar.



10.

11.

12.

13.

14.

15.

16.

iptables -t filter -A OUTPUT -p tcp --dport http -j DROP
—bloquear las conexiones HTTP para salir.

. iptables -t filter -A FORWARD -p tcp --dport pop3 -j ACCEPT

— permitir las conexiones POP a una cadena delantera.

iptables -t filter -A INPUT -p tcp -m multiport --dports
80,443,8080 -m state --state NEW -m limit --limit 4/sec --limit-
burst 8 -j ACCEPT — establecer un limite de 4 peticiones
por segundo de nuevas conexiones, con posibles rafagas
ocasionales (util para politicas de denegacion por defecto).

iptables -t filter -A INPUT -p tcp -m multiport --dports
80,443,8080 -m state --state ESTABLISHED,RELATED -m
connlimit ! --conlimit-above 6 -j ACCEPT — establecer un
limite de 6 conexiones simultineas por equipo a nuestro
servidor web (util para politicas de denegacion por defecto).

iptables -t filter -A INPUT -j LOG --log-prefix “DROP
INPUT” — registrando una cadena de entrada.

iptables -t nat -A POSTROUTING -o eth0O -} MASQUERADE
— configurar un PAT (Puerto de traduccién de direccion) en
eth0, ocultando los paquetes de salida forzada. (Indicado para
enlaces tipo ppp)

iptables -t nat -A POSTROUTING -s 192.168.0.127 -0 eth0
-} SNAT --to-source 169.158.158.169 — enrutar los paquetes
desde 192.168.0.127 hacia otras redes por ethO y asignarles
un direccion ip externa. (Indicado para enlaces tipo ADSL)

iptables -t nat -A PREROUTING -d 192.168.0.1 -p tcp
-m tcp --dport 22 -j DNAT --to-destination 10.0.0.2:22
—redireccionar los paquetes diriguidos de un host a otro.

iptables -t nat -S — Listar todas las reglas activas en la tabla
nat.

iptables-save -¢ > archivo — Salvar las reglas en un archivo
(incluyendo los contadores de paquetes y bytes).



17.iptables-restore -c < archivo — Restaurar las reglas desde un

archivo (incluyendo los contadores de paquetes y bytes).

Monitoreando y depurando

1.
2.

top — mostrar en tiempo real las tareas de linux.

htop — mostrar y gestionar las tareas con una interfaz
amistosa.

ps -eafw — muestra las tareas Linux.

ps -e -0 pid,args --forest — muestra las tareas Linux en un
modo jerdrquico.

ps -o pid,cmd -ww -C wget — listar todas las instancias del
comando wget con sus argumentos.

pstree — mostrar un arbol sistema de procesos.
pidof pppd — mostrar el pid del proceso pppd.

kill -9 ID_Processo — forzar el cierre de un proceso y
terminarlo.

kill -1 ID_Processo — forzar un proceso para recargar la
configuracion.

10.killall Nombre_Proceso — terminar un proceso por el nombre

del comando y no por el ID.

11.kill -HUP $(ps -A -o state,pid --no-header | grep -e ‘*[Zz]’

| awk ‘{print $2}’ | xargs) — terminar todos los procesos

zombies.

12.1sof -p $$ —mostrar una lista de ficheros abiertos por procesos.

13.1sof /home/userl — muestra una lista de ficheros abiertos en

un camino dado del sistema.



14.strace -c Is >/dev/null — mostrar las llamadas del sistema
hechas y recibidas por un proceso.

15.strace -f -e open Is >/dev/null — mostrar las llamadas a la
biblioteca.

16.watch -n1 ‘cat /proc/interrupts’ — mostrar interrupciones en
tiempo real.

17.last reboot — mostrar historial de reinicio.
18.1smod — mostrar los modulos del kernel cargados.
19.free -m — muestra el estado de la RAM en megabytes.

20.smartctl -A /dev/hda — monitorear la fiabilidad de un disco
duro a través de SMART.

21.smartctl -i /dev/hda — chequear si SMART esta activado en
un disco duro.

22.tail -f /var/log/dmesg — mostrar eventos inherentes al proceso
de carga del kernel.

23.tail -f /var/log/messages — mostrar los eventos del sistema.

24.multitail --follow-all /var/log/{dmesg,messages} — mostrar
dos registros de eventos en una misma pantalla.

Seguridad y Cifrado

1. base64 /home/archivo > /home/archivo-codificado — codifica
“archivo” en ‘base64’ y lo guarda en /home

2. base64 -d /home/archivo-codificado > /home/archivo
—decodifica “archivo-codificado” y lo guarda en /home

3. openssl req -x509 -nodes -days 3650 -newkey rsa:1024 -out /
etc/millave.crt -keyout /etc/millave.key — crea un certificado
auto-firmado para cifrar el trafico web con SSL.



4.

htpasswd -¢ -m /etc/apache2/.htpasswd nombreusuario K
genera un archivo “.htpasswd’ para proteger un sitio web con
auntenticacion.

Otros comandos utiles

1.

apropos palabraclave — mostrar una lista de comandos que
pertenecen a las palabras claves de un programa; son utiles
cuando ta sabes qué hace tu programa, pero desconoces el
nombre del comando.

man ping — mostrar las pdginas del manual on-line; por
ejemplo, en un comando ping, usar la opciéon ‘-k’ para
encontrar cualquier comando relacionado.

. man -t ping | ps2pdf - ping.pdf — convertir las paginas del

manual del comando ping en un archivo pdf (para lo cual es
necesario haber instalado Ghostscript).

mkbootdisk --device /dev/fd0 “uname -r" — crear un floppy
boteable.

. gpg -c filel — codificar un fichero con guardia de seguridad

GNU.

gpg filel.gpg — decodificar un fichero con Guardia de
seguridad GNU.

wget -r www.example.com — descargar un sitio web completo.

wget -¢ www.example.com/file.iso — descargar un fichero
con la posibilidad de parar la descargar y reanudar mas tarde.

echo ‘wget -¢ www.example.com/files.iso’ | at 09:00 —
Comenzar una descarga a cualquier hora. En este caso
empezaria a las 9 horas.

10.1dd /usr/bin/ssh — mostrar las bibliotecas compartidas

requeridas por el programa ssh.



11.alias hh="history’ — colocar un alias para un commando. En
este caso, para invocar el historial con hh.

12.chsh — cambiar el comando Shell.

13.chsh --list-shells — es un comando adecuado para saber si
tienes que hacer remoto en otra terminal.

14.who -a — mostrar quien estd registrado, e imprimir hora del
ultimo sistema de importacion, procesos muertos, procesos
de registro de sistema, procesos activos producidos por init,
funcionamiento actual y tltimos cambios del reloj del sistema.

15.echo “128%1024%1024” | bc — calcular desde la consola el
tamaifio en bytes de 128 MiB.

16.sudo !! — ejecutar como superusuario el ultimo comando
tecleado.

17.clear — limpiar la pantalla.

18.uncomando > archivodesalida.txt 2>&1 — ejecuta un
comando y redirige la salida a un archivo, combinando en
este tanto STDOUT como STDERR.

19.uncomando > archivodesalida.txt 2> archivoerrores.txt
— ejecuta un comando, redirige la salida (STDOUT) a un
archivo, y los errores (STDERR) a otro.

20.uncomando | tee archivodesalida.txt — ejecuta un comando,
muestra la salida en la pantalla y simultaneamente la escribe
a un archivo.
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Educamos para
transformar el mundo

ste libro constituye un aporte esencial para estudiantes, docentes, investiga-

dores y publico en general que desee profundizar conocimientos de adminis-

tracion del Sistema Operativo Linux Centos en su version 7.0. Se trata de
una investigacion minuciosa que permite conocer la distribucion de dicho sistema
operativo, es decir, sus versiones y fechas de lanzamiento, su estructura jerarquica
y sus principales directorios y sistemas de archivos.

La lectura de este libro permitird conocer la instalacién y configuraciéon de una
mdquina virtual paso a paso; que en este caso es Virtual Box, la cual, posterior-
mente, se alojard en el sistema operativo Linux Centos. Del mismo modo, el lector
accedera a la creacion de perfiles por medio de comandos de usuarios, carpetas y
directorios, asignacion de roles, permisos, personalizacion del sistema, interfaz y
protocolos.

A partir del segundo capitulo, el libro ofrece un aspecto de suma importancia: el
lector encontrard temas concomitantes y que tienen estricta relacion con Linux y
software libre, como son los de red plataforma web de tipo educativo virtual, con
servidor Proxy y transferencias de archivos de monitoreo en servidores de escrito-
rio remoto por medio de gestion de contenidos VPN.

Pero lo mas interesante de todo el libro es, sin lugar a dudad, el hecho de que sus
autores presentan todos los temas a manera de guia préctica, indicando la insta-
lacién y configuracion, ademds de la gestion y administracion. Esto le permitira al
usuario desarrollar la habilidad de autoaprendizaje.

Finalmente, el libro cuenta con un glosario de los términos y comandos mas fre-
cuentes que se utilizan, lo que le permitird interactuar de manera facil con los

usuarios y profesionales de Linux.
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